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RESUMEN: Este articulo aborda como la pericia caligrafica esta adecuandose a las
nuevas tecnologias, y a cémo la evolucién tecnologica provoca el progresivo destierro del papel
y la promocién y fomento de las transacciones ya sea electronicas o mediante la utilizacién de lo
que se ha venido a denominar como “firmas digitalizadas”.

Atendiendo a ello, se exponen algunos de los cambios que se estan produciendo en el
concepto de “firma manuscrita” o incluso de “firma original”, puesto que no cabe duda que su
nocioén se ha ido ya sea ampliando o modificando. Asi, los pardmetros graficos sobre los que se
han sustentado la técnica grafo-comparativa ya no son, de forma exclusiva, un papel o un util
escritural tipo boligrafo, pluma o ldpiz. Por ello, va a ser cada vez mas frecuente que el perito
caligrafo aborde su cometido en base a firmas realizadas mediante, por ejemplo, un puntero seco
y sin tinta, que, puesto en contacto con un soporte tipo tableta digital, defina una firma, también
manuscrita, pero con unas caracteristicas diferentes.

También se hard un andlisis de cémo la jurisprudencia espafiola trata esta interesante y
reciente cuestion, examinando cémo los Tribunales valoran los nuevos tipos de firmas
(electronicas, digitales, etc.) frente a las firmas manuscritas tradicionales.

Palabras clave: petito caligrafo; perito caligrafo judicial; firma; firma manuscrita; firma
original; firma digitalizada; firma electrénica; documentoscopia; tableta digital.

ABSTRACT: This article discusses how handwriting analysis is adapting to new
technologies, and how technological developments are leading to the progressive banishment of
paper and the promotion and encouragement of transactions, whether electronic or through the
use of what have come to be known as "digitised signatures".

Accordingly, some of the changes that are taking place in the concept of "handwritten
signature" or even "original signature" are desctibed, since there is no doubt that their notion
has been either expanded or modified. Thus, the graphic parameters on which the graph-
comparative technique has been based are no longer, exclusively, a paper or a scriptural tool
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such as a pen, pen or pencil. For this reason, it will be increasingly common for the handwriting
expert to approach his task on the basis of signatures made using, for example, a dry inkless
pointer, which, when in contact with a digital tablet (or pad), defines a signature, also
handwritten, but with different characteristics.

There will also be an analysis of how Spanish case law deals with this interesting and
recent issue, examining how the Courts value new types of signatures (electronic, digital, etc.)
against traditional handwritten signatures.

Keywords: handwriting expert; forensic documents examiner; signature; handwritten
signature; original signature; digitalised signature; electronic signature; document forensic
science; digital pad.

. INTRODUCCION

No cabe duda de que los avances informaticos y las nuevas tecnologias electrénicas han
provocado una mayor agilidad y rapidez en todas aquellas transacciones que realizamos de forma
habitual en nuestro quehacer cotidiano. Asf, unos comportamientos que, hasta hace relativamente poco,
podian ser considerados como extraordinarios, han acabado por instalarse en nuestra habitualidad.
Comunicarnos a través de dispositivos moéviles portatiles, leer peridédicos en un ordenador o tableta,
comprar cualquier producto a través de plataformas virtuales, es ya algo normalizado y al alcance de
cualquier persona, sin ser necesario tener unas aptitudes especiales para ello.

Estas situaciones, ya consolidadas en nuestra sociedad, han obligado a reformular la manera
de fijar y acreditar el compromiso ante cualquier obligacién o transaccion derivada de este “nuevo”
trafico juridico mercantil. Hasta hace poco tiempo, la firma manuscrita original, dibujada y dispuesta
por su legitimo autor en un documento en soporte papel era el unico medio, la unica prueba, en
definitiva, que podia acreditar nuestra autonomia de la voluntad y nuestra intencién de comprometernos
a algo. La firma, tal y como se ha venido entendiendo hasta la apariciéon de la desmaterializacion
electrénica, se conceptuaba como aquel simbolo autégrafo, de obligada invencién y utilizacién, que
provenia de nuestra capacidad de crear y dibujar un entramado grafico que tenfa las caracterfsticas de
exclusividad (sélo puede ser ejecutada por una persona determinada), de individualizacion (sélo acredita
a una persona) y de intransferibilidad (no puede ser cedida a una tercera persona), lo que permitia la
identificacién de su autor. Para el caso de duda o impugnacién de ese simbolo grafico, era precisa la
intervencién exclusiva y excluyente de los expertos caligrafos, que determinaban, tras unas pruebas
especificas, la bondad de esa firma, o bien si se trataba de una falsificacion.

Con el advenimiento de la “revolucién tecnoldgica”, el concepto de “firma” ha sufrido,
consecuentemente, una evolucién en forma de ampliacién o incluso de modificaciéon del propio
concepto, de manera que ahora engloba otras acepciones, al expulsar de su significado nuclear la
ideacién grafica y manuscrita. Asi, cuando hablamos de “firma”, nos guste o no, ya no nos referiremos
exclusivamente al resultado de la utilizacién de nuestros impulsos neuromotores que plasman nuestra
impronta grafica en forma de grafismo sobre un papel, sino que se incorporan otros instrumentos, otros
mecanismos, llamados virtuales, digitales o desmaterializados, que poco tienen que ver con el concepto
tradicional de “firma”, pero que de alguna manera posibilitan -de manera mas o menos precisa- la
identificacion individual de su autor.
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La sentencia de la Sala de lo contencioso del Tribunal Supremo espafiol de fecha 3 de
noviembre de 1997 ! era ya premonitoria de lo que el futuro nos deparaba cuando afirmaba que “Estamos
asistiendo, en cierto modo, en algunas facetas de la vida, incluso juridica, al ocaso de la civilizacion del papel, de la firma
manuscrita y del monopolio de la escritura sobre la realidad documental. El documento, como objeto corporal que refleja
una realidad factica con trascendencia juridica, no puede identificarse, ya, en exclusiva, con el papel, como sgporte, ni con
la escritura, como unidad de significacion. El ordenador y los ficheros que en él se almacenan constituyen, hoy dia, una
nueva forma de entender la materialidad de los titulos valores y, en especial, de los documentos mercantiles” Mas adelante,
esta misma sentencia amplia el concepto de “firma”, y no hace mas que reconocer la necesidad de
reformular el concepto de “firma autégrafa” al exponer que ya no era (en el afio 1997) la Gnica manera
de firmar, al existir otros mecanismos que constituyen “trazados graficos” que conceden autorfa y
obligan., y que tienen un valor equivalente, como (recuerda la sentencia) cifras, signos, cédigos, barras,
claves “u otros atributos alfanuméricos que permitan asegurar la procedencia y veracidad de su autoria y la antenticidad
de su contenido. Por lo tanto, si se dan todas las circunstancias necesarias para acreditar la antenticidad de los ficheros
electronicos o del contenido de los discos de los ordenadores o procesadores y se garantiza, con las pruebas periciales en su
caso necesarias, la veracidad de lo documentado y la antoria de la firma electrinica utilizada, el documento mercantil en
sgporte informatico, con funcion de giro, debe gozar, como establece el articulo 76.3.c) del Reglamento de 1995, de plena
virtualidad juridica operativa”.

Esta sentencia no hace mas que reconocer los cambios que han ido aconteciendo en el
concepto de firma, y como este concepto ha quedado reformulado, como consecuencia no sélo de los
avances producidos por las tecnologias de la informacioén y la comunicacion (las llamadas TIC), sino
también por el incuestionable apoyo que el legislador ha dado a este cambio, al equiparar el concepto
de firma manuscrita original (tradicional) con el de firma electrénica, o incluso con el de firma digital o
digitalizada®. A nuestro juicio, esta equiparaciéon ha sido un tanto forzada e irreflexiva, puesto que la
voluntad de adecuarse a los nuevos envites de la evolucion tecnolégica no ha valorado suficientemente
las consecuencias que afectan a la seguridad juridica de las transacciones, dicho de otro modo, a la
fiabilidad de todo proceso de identificacion de los intervinientes en cualquier negocio que deba quedar
documentado.

En este trabajo, que puede considerarse como un resumen de la que va a ser nuestra exposicion
completa durante el X Congreso de la Sociedad Internacional de peritos en Documentoscopia (SIPDO)
que se celebrara en la ciudad de Salamanca los dias 22 a 26 de octubre del presente afio, expondremos
reflexiones sobre algunas de estas cuestiones en nuestro ambito pericial, que vienen sin duda suscitadas
por las siguientes preguntas, algunas de dificil respuesta : ¢Tienen las firmas realizadas sobre tabletas
digitales diferentes caracteristicas con respecto a las firmas manuscritas sobre papel? ;Modifica este
nuevo procedimiento de realizacién de firma “manuscrita” el concepto de “firma original” que
conocemos? ¢Pueden existir programas informaticos que permitan medir y extraer de forma fiel (o igual
que para las firmas manuscritas) todos aquellos parametros graficos propios de las firmas realizadas
sobre tabletas digitales? ¢Tendra las mismas garantfas un informe pericial realizado sobre firmas
originales manuscritas en papel que aquel que se base en firmas “originales” pero realizadas
(¢manuscritas?) en tabletas digitales, o en otros soportes de captura de firma -moévil, ordenador, etc-)?
¢Debe existir una mayor colaboracién entre perito informatico y el perito caligrafo? ;Debe el perito
caligrafo ampliar sus conocimientos en cuestiones informaticas? sEl perito informatico llegara a sustituir

! Referencia ROJ: STS 6516/1997 ECLI ES/TS:1997/6516

2 Como veremos mis adelante, la Ley 59/2003, de 19 de diciembre, de firma electrénica establece (BOE num. 304 de 20 de
diciembre de 2003) en su articulo 3. 4° establece que “La firma electronica reconocida tendri respecto de los datos consignados en forma
electronica el mismo valor que la firma manuscrita en relacion con los consignados en papel’, lo que viene a otorgar un valor probatorio
exactamente igual al de la firma manuscrita. Aunque aquella precise de unos mecanismos de garantia reforzados (debera ser una
firma electrénica “reconocida”), su identificacién con la firma manuscrita ha tenido que venir de mano del legislador, tal vez por

resultar imposible su equiparacion en la practica.
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al perito caligrafor y como cuestiéon importante: ¢Qué requisitos debera exigir el perito caligrafo a la
hora de abordar, con rigor y objetividad, un estudio referido a firmas manuscritas realizadas sobre, por
ejemplo, tabletas digitales?, y ;Qué consecuencias tendra este cambio de paradigma en la valoracién que
debera hacer el juez de nuestros informes periciales?

Con nuestra intervencién en este prestigioso evento académico, apadrinado por la prestigiosa
Universidad de Salamanca, pretendemos compartir nuestra experiencia de mas de treinta afilos como
peritos caligrafos ejercientes ante los Tribunales de Justicia, lanzando ideas y dando nuestro punto de
vista sobre los retos que va a tener que afrontar nuestra profesién en un futuro inmediato. Por ello, nos
gustarfa que nuestra participacion genere debate en el seno de la comunidad de peritos expertos en
documentos, que lleve a un consenso, hasta hoy inexistente, para saber como reaccionar ante esas
situaciones que van a ser cada vez mds frecuentes. Ojald que este Congreso sirva para tomar conciencia
de la necesidad de sentar unas bases sélidas para este nuevo y apasionante escenario profesional.

11. BREVE REFERENCIA A LOS DIFERENTES TIPOS DE FIRMA

Firma electrénica, simple o avanzada (cualificada).
Firma manuscrita digitalizada (Firma biométrica).
Firma manuscrita convencional

Por bien que muchas veces se suelen utilizar como sinénimos, la firma electrénica y la firma
digitalizada son cosas distintas. En este apartado vamos a acotar sus diferencias, sus connotaciones
legales y juridicas, y cuales son las que quedan dentro del ambito de la pericia caligrafica.

A) La firma electrénica

La firma electronica consiste basicamente en un conjunto de datos electrénicos vinculados a
una determinada informacién o contenido documental (también en formato electrénico). En base a las
diversas normas europeas y estatales que regulan su aplicacion, se pretende otorgar a la firma electrénica
(veremos sus distintos niveles de seguridad) el mismo valor que la firma manuscrita, en cuanto da fe de
la identidad del firmante y de la informacién, mensaje o contenido documental anejos al que esta
vinculada.

La Ley 59/2003, de 19 de diciembre de Firma Electrénica, distinguié en su momento tres
grados de virtualidad de la firma electrénica: la firma electrénica propiamente dicha, la firma electrénica
avanzada y la firma electrénica reconocida. Esta normativa ha sido modificada y actualizada por el
Reglamento (UE) 910/2014 del Patlamento Europeo y del Consejo, de 23 de Julio del 2014, relativo a
la identificacion electrénica y los servicios de confianza en las transacciones electrénicas en el mercado
interior. Este Reglamento define y regula pues las firmas electronicas en el marco de la Unién Europea,
y establece que la firma electronica son los “datos en formato electronico anejos a otros datos electrinicos o asociados
de manera ldgica con ellos gue utiliza el firmante para firmar”.

Este Reglamento (UE) 910/2014 define tres tipos de firma electronica:

1) La firma electronica es el conjunto de datos en formato electrénico anejos a otros datos
electronicos o asociados de manera logica con ellos que utiliza el firmante para firmar.

2) La firma electrénica avanzada es la firma electrénica que cumple con los siguientes
requisitos: a) Estar vinculada al firmante de manera Unica, b) Permitir la identificacién del firmante, c)
Haber sido creada utilizando datos de creacion de la firma electrénica que el firmante puede utilizar,
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con un alto nivel de confianza, bajo su control exclusivo, y, d) Estar vinculada con los datos firmados
por el mismo modo tal que cualquier modificacién ulterior de los mismos sea detectable.

3) Se considera firma electrénica cualificada (antes reconocida) una firma electronica
avanzada que se crea mediante un dispositivo cualificado de creacién de firmas electronicas y que se
basa en un certificado cualificado de firma electronica.

Este tipo de firmas electrénicas quedan fuera del ambito de actuacion del Perito caligrafo, pues
se trata de firmas creadas mediante procedimiento electronico, mediante datos algotitmicos y de cifrado,
donde el sustrato grafico se omite por completo, y por lo tanto la materia prima con la que trabaja el
Perito de nuestro ambito profesional.

B) La firma manuscrita digitalizada

La firma digitalizada es la conversioén del trazo de una firma en una imagen. Por lo tanto es
una firma electrénica que cumple funciones propias de la firma manuscrita y que son utilizables en un
medio electronico. Para obtener tu propia firma digitalizada tienes que realizarla sobre un papel y
escanearla. O bien realizarla mediante algin tipo de hardware, como pueden ser los pads o tabletas
digitalizadora de firma, que te permiten guardar la imagen de tu firma en el ordenador en diversos
formatos y utilizarla cada vez que la necesites.

La firma digitalizada se considera firma electrénica simple, con lo cual es legal. Pero no ofrecen
ninguna garantia respecto a la identidad del firmante (que es una caracteristica de las firmas simples).

Deberemos ir viendo por tanto qué valor garantista se acaba dando a la firma manuscrita
digitalizada, a través de su progresiva implementacion en nuestra sociedad a través de las transacciones
juridicas y comerciales. Aunque prima facie no reune los requisitos de la firma electrénica reconocida, la
firma digitalizada (biométrica, o electrénica manuscrita) es una firma trazada directamente por su titular,
aunque sea a través de un mecanismo interpuesto (tableta). Por lo tanto estimamos que no se puede
restar validez a dicha firma, pues gozarda de muchos aspectos y detalles graficos personales e
idiosincraticos que permitiran la identificacion de su autor a través de un cotejo por parte de un experto.
A tal efecto, debemos hacer mencién al art. 3.9 de la Ley de Firma Electrénica que concluye que “No
se negardn efectos juridicos a una firma electronica que no resina los requisitos de firma electronica reconocida en relacion
a los datos a los que esté asociada por el mero becho de presentarse en forma electronica’. En el mismo sentido se
pronuncia el art. 25 de la Directiva (UE) 910/2014: “No se denegarin efectos juridicos ni admisibilidad como
prueba en procedimientos judiciales a una firma electrinica por el mero hecho de ser una firma electronica o porgue no
cumpla los requisitos de la firma electronica cualificada”. Entre las posibilidades de esta forma de firma
electrénica podria tener cabida el concepto de firma manuscrita digitalizada.

C) La firma manuscrita convencional

Aunque la evolucién tecnolégica implicara una progresiva desaparicion de la firma manuscrita,
consideramos que ésta continta siendo la que mayor grado de fiabilidad ofrece, ya que garantiza tanto
la identidad del titular como el contenido del mensaje o texto al que estd vinculada en el mismo
documento. Cualquier duda que se pueda suscitar acerca de su autenticidad podra ser objeto de estudio
por parte de un experto. Este analizara de forma profunda y minuciosa todos aquellos elementos
documentales y grafonémicos que permitan establecer la autenticidad o inautenticidad de la firma, texto
y documento, y de la emisién del correspondiente dictamen pericial documental o grafistico.
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II1. REPENSANDO LOS CONCEPTOS DE FIRMA MANUSCRITA ORIGINAL Y DE
FIRMA AUTENTICA. LA FIRMA DIGITALIZADA COMO INSTRUMENTO DE
PRESTACION DEL CONSENTIMIENTO

Efectivamente, el concepto de “firma” ha sufrido un cambio sustancial desde que los avances
tecnolégicos modificaron, entre muchas otras cosas, la manera de comprometerse ante una obligacion
y la manera de acreditar esa obligacion. Ahora, el concepto de “firma” engloba no sélo las firmas
manuscritas tradicionales, que normalmente se ejecutan en un documento del tipo papel, sino que
también se incluyen lo que nosotros denominamos como “nuevas firmas manuscritas”, es decir, aquellas
que aunque provengan del pufio y letra de una persona, se realizan en un soporte diferente (ya sea tableta
digital, pantalla de mévil, etc) y mediante un instrumento diferente a la de un boligrafo, pluma o lapiz
(normalmente, un puntero sin tinta que al contacto con la pantalla de una tableta, define el trazo
identificativo de su autor).

Este nuevo paradigma, que afecta a la idea basica de “firma” también nos obliga a reformular
el significado de los términos “manuscrito” y “original”, hasta ahora adjetivos indisolubles a aquel
concepto. En este sentido, una firma dispuesta en una tableta digital serd efectivamente ejecutada por
el pufio y letra de alguien, pero ese trazado “virtual” no tendra las caracteristicas propias de una firma
manuscrita tradicional, puesto que algunos de sus pardmetros graficos, si bien podran ser medidos a
través de programas de software, no seran siempre del todo equiparables a los que se deduzcan de una
firma manuscrita sobre papel, puesto que no podran ser comprobados ni corroborados por el perito
caligrafo tras examinarla fisicamente. Por ello, frente a una firma realizada en tableta digital, el perito
caligrafo s6lo podra confiar en la bondad del programa informatico escogido, de manera que deberemos
presuponer que los parimetros graficos del trazado de una firma digitalizada se han medido
correctamente, y que el calibrado del software escogido haya quedado actualizado y se haya llevado a
cabo de forma adecuada y siguiendo los protocolos admitidos por la comunidad cientifica. En cualquier
caso, el perito deberd someterse a unos resultados que le ofrece una maquina, en los que ¢él no ha
intervenido, sin que sea posible que el caligrafo pueda confirmarlos tras un estudio directo del
documento, al no existir en version fisica “original”, por haber quedado desmaterializado en la tableta
digital.

Por consiguiente, la nocién de “originalidad” también se ha visto afectada por las nuevas
acepciones incorporadas al significado de “firma”. Hasta ahora, el concepto de “original” venia dado
por el contacto directo del firmante con el documento sobre el que disponia su firma, y también por la
nocién de perdurabilidad fisica de ese simbolo manuscrito fijado en un soporte tipo papel, teniendo asi,
voluntad de permanencia y de exclusividad.

Ahora, consideramos que el término “original” se ha desnaturalizado, puesto que, de acuerdo
con las nuevas técnicas de captura y almacenamiento de firmas y documentos, podtia considerarse que
una firma capturada a través de sistemas digitalizadores, sin que se utilice un instrumento escritural para
ejecutatla y que no aparezca sobre un papel también tendria la concepcién de original, lo cual plantea
nuevos escenarios al experto en documentos, no siempre faciles de abordar.

IV. VENTAJAS E INCONVENIENTES DE LA FIRMA ELECTRONICA O
DIGITALIZADA

Nos guste o no, la firma manuscrita ha encontrado unas figuras “afines”, con las que ha
entrado en situacién de competencia flagrante y directa. Se trata de figuras a las que, con una mayor o
menor cotreccion etimoldgica, también se les ha denominado “firmas”, aunque con la peculiaridad de
que junto a la nocién genérica se les ha afiadido una adjetivaciéon que nada tiene que ver con la idea
“manuscrita” tradicional, y que, desde nuestro humilde punto de vista, podria desmerecer (o
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desnaturalizar) el concepto de firma como “garante probatorio” de nuestra voluntad y compromiso en
obligarnos. ¢Realmente puede hablarse de “firma” electrénica o digital, cuando la propia nocién de
“firma” se ha venido identificando con un simbolo grafico personal e intransferible, realizado mediante
un util escritural y un soporte tipo papel al que nuestras aptitudes se han adaptado? ;Realmente estamos
ante una misma figura, dispuesta a probar lo mismor Como bien dice Manuel Richard: “Efectivamente,
nos comunicamos mediante dispositivos electronicos y cada veg es menos frecuente la confeccion de documentos fisicos
Sformalizados en una hoja de papel original firmada por las partes mediante un gesto manual por el que se deposita una
pequeiia cantidad de tinta en un papel. Abora el consentimiento es “virtual®, y ejecutado mediante el gesto de seiialar con
el puntero de la pantalla de nuestra computadora una pestaiia y con la posterior insercion de los datos de pago, asegurando
el contrato en su caso, mediante un dispositivo de firma electronica”.

Por ello, y aunque como peritos caligrafos consideramos que la firma manuscrita “tradicional”
es la que nos va a ofrecer mas seguridad y garantia a la hora de determinar su origen y su autenticidad,
hemos de reconocer que la sociedad de la informacién nos empuja a “desmaterializar” cualquier tipo
de servicio, y como consecuencia de ello, nos lleva a modificar la manera de obligarnos, utilizando otras
maneras de acreditar el compromiso, como puede ser cualquiera de estas transacciones “virtuales”.

Pero prescindiendo de nuestra opinién, pasamos a exponer una lista de lo que consideramos
como ventajas e inconvenientes de los nuevos tipos de firmas, ya sean electrénicas, o digitales o
digitalizadas.

Ventajas de las firmas electrénicas, digitales o digitalizadas:

- Permiten una mayor agilidad y comodidad de la transaccién, de manera que se podra firmar
electrénica o digitalmente sin realizar desplazamientos.

- Se podran realizar dentro de una mayor disponibilidad horaria (libertad de horarios para firmar).

- Desaparece el papel, libera espacio de almacenamiento fisico y permite el almacenamiento virtual.

- Reduce los costes operativos.

- Se podra utilizar una sola firma para consentir el contenido de varios documentos diferentes. Es lo
que engloba el concepto de “multidocumento”.

- Se podra firmar un mismo documento por varias personas en un solo proceso. Es lo que engloba
el concepto de “multifirma”.

- Sepodra firmar en diversidad de soportes y canales (podra firmarse a través de mévil, tableta digital,
PC, etc) y en cualquier momento. Es lo que engloba el concepto de “omnicanalidad”.

- Se podra adaptar el sistema de firma a las necesidades de cada persona o cliente (firma con
certificado digital, PIN SMS, firma manuscrita (digital en tableta -IOS, Android, Wacom,
Windows).

- Se podra firmar a través de los sistemas publicos de identificaciéon (DNI 3.0).

- Siel sistema es confiable, verificable, trazable y seguro, se podra medir y deducir de forma fiel los
indices biométricos referidos al aspecto dinamico de la firma que se pueda poner en cuestion
(presion, velocidad, ritmo, interrupciones, etc).

- Si el sistema es confiable, verificable, trazable y seguro, se podra reforzar la vinculacién entre la
firma y el documento, evitando, por ejemplo, el abuso de firma en blanco.

Inconvenientes de la firma electrénicas, digitales o digitalizadas (con respecto a la funcién del perito
caligrafo):

- Podra existir una mayor desproteccion del ciudadano frente a la posibilidad de manipulacién del
proceso de captura o fijacion de este tipo de firmas, si el sistema no queda validado o controlado
por un tercero de confianza.
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- Este nuevo sistema virtual podra obligar, en caso de conflicto, a una actuacién conjunta o
complementaria de peritos caligrafos y peritos informaticos, pudiendo primar el criterio de los
segundos frente a los primeros.

- Va a ser mas dificil cumplir con los requisitos de idoneidad del estudio grafo-comparativo, al
exigirse unas condiciones de elaboracién de las firmas (auténticas y dubitadas) equivalentes, no
siempre posible.

- Siel sistema no es confiable, se favorece el “abuso de firma virtual” (“abuso de firma en blanco”)
o abuso de firma ajena, sin que exista posibilidad de poder certificar ese abuso, como si podra
acreditarse en una firma manuscrita tradicional. Asi, en caso de robo o uso indebido de las
contrasefias o claves personales para firmar de manera electronica o digital, no serd posible deducir
prueba alguna que acredite la suplantacién de personalidad.

- Si el sistema no esta certificado ni identificado, no se dejara trazo de la manera en la que se ha
capturado e incrustado una firma digital o electrénica en un documento virtual, por lo que existira
una clara dificultad para identificar el util escritural (qué tipo y qué modelo de puntero) asi como el
soporte sobre el que se ha dispuesto la firma.

- Para abordar un estudio sobre la bondad de la firma de la que se duda, sera necesario conocer la
calibracién periddica de los instrumentos de captura de firma, evitando asi que los resultados
puedan quedar distorsionados o malinterpretados.

- La implantacién de este nuevo sistema de captacion digital abre una incognita sobre cual va a ser
la verdadera intervencion del perito caligrafo. Una de las hip6tesis es que, si, el sistema combinado
de captura de firma y vinculacién informatica con el contenido del documento es confiable y
garantiza una trazabilidad (ademas de la presuncion legal de validez que se concede a algunas firmas
electrénicas como la reconocida, de acuerdo con los postulados de la Ley de Firma Electrénica
espafiola, antes aludida) y, por ende, ofrece seguridad en el trafico juridico, ello puede ocasionar un
decremento de la litigiosidad y de las reclamaciones. Ello harfa decrecer el nimero de dictimenes
encargados a peritos caligrafos.

Para soslayar los inconvenientes que aqui se describen, el perito caligrafo debera adquirir
conocimientos informadticos, y debera, ademas, acercarse a aspectos propios de la grafometria,
metodologfa que quedé superada por la grafonomia, pero que adquiere ahora una notable relevancia en
el estudio de firmas capturadas a través de la digitalizacion de la imagen.

V. LA FUNCION DEL PERITO CALIGRAFO FRENTE AL ESTUDIO DE LA FIRMA
DIGITALIZADA

La situacién ideal serfa que las firmas dubitadas e indubitadas recogieran los mismos
pardmetros graficos y por tanto fueran realizadas con un mismo soporte (misma tableta, mismo util,
etc).

La funcién del perito caligrafo hasta la fecha, en el ambito de la grafoscopia, ha consistido en
trabajar con firmas manuscritas originales, trazadas directamente sobre el papel por su autor, de su
propio pufio y letra. Este tipo de firmas pone al alcance del perito todos y cada uno de los parametros
graficos de orden estructural, dindmico y tipico que le permitirdn llegar a una conclusion fundamentada
de autenticidad o falsedad.

Con el advenimiento de las nuevas tecnologfas y de la era digital, se han implementado nuevos
sistemas de autorizaciéon de documentos, procedentes de transacciones comerciales telematicas,
mediante diversos sistemas de firma electrénica y digitalizada, que se ven amparadas por una nueva
cobertura legal que regula este nuevo tipo de firmas. No cabe duda que en la sociedad del siglo XXI, en
base a las ventajas que han aportado las nuevas tecnologias informaticas y digitales en las transacciones
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comerciales, estos sistemas de autorizacién y validacién de documentos a través de la firma electronica
y digital se iran imponiendo y tal vez sustituyan progresivamente a la firma manuscrita (por bien que
consideramos que ésta no debetfa desaparecer). Tendremos por tanto que adaptar la funcién del perito
caligrafo a esta nueva realidad de firmas digitalizadas en los casos en los que se cuestione o impugne sus
presunta legitimidad.

Consideramos que la labor del perito se vera circunscrita al ambito de la firma digitalizada
mediante su estampacion a través de tabletas digitales, con la finalidad de establecer su correspondencia
o no con el presunto titular de la misma mediante el analisis de los parametros graficos, por bien que su
vinculacién al contenido documental que lo autoriza se debera legitimar paralelamente por otras vias
que no competen al Perito.

No cabe duda que el propio sistema de estampacién de la firma digitalizada, por muy
perfeccionado que esté, no sera igual que el trazado de la firma manuscrita tradicional sobre el soporte
(generalmente papel), pero también es cierto que las firmas generadas mediante este tipo de tabletas o
soportes digitales, debidamente homologadas, aportara una serie de datos graficos biométricos
debidamente cuantificados que antes el perito sélo podia interpretar mediante la observacion de la firma
estatica. Hstos aspectos recaen especialmente en el aspecto dinamico de la firma (velocidad, ritmo,
presion, aceleracion, etc.) que una vez registrados por la tableta el perito deberd interpretar, valorar y
cuantificar durante el proceso de cotejo, con mayor fiabilidad y fundamento. Para ello se hara necesario
implementar un sistema de tableta digital a través de la cual se registraran todas aquellas firmas
“dubitadas” susceptibles de impugnacién, pero también se hard necesario contar con un “banco” o
registro de firmas indubitadas del mismo sujeto, obtenidas mediante idéntico sistema, con el fin de
cotejar y poner en relacién entre las firmas sus datos biométricos fielmente equiparables. Todo ello sin
perjuicio de que se obtenga, por parte del perito, otro tipo de muestras graficas indubitadas manuscritas,
como cuerpos de escritura y firmas documentos oficiales (escrituras notariales, firmas de Registros
Publicos, DNI, etc.), que complementen las anteriores en su proceso analitico.

La comunidad cientifica de petitos caligrafos tendra que consensuar aquellos parimetros
graficos que se deberan obtener a través de este sistema de digitalizacion de firmas. También debera
establecer cual es el tipo de util, estructura y formato del soporte informatico mas idéneos para que la
firma digitalizada asf producida conserve los aspectos mas préximos a la firma manuscrita. También
sobre el tipo de datos biométricos y grafométricos que deben quedar registrados, y sobre todas aquellas
funciones del software que permitan un mejor y completo analisis (por ejemplo, reproducir la génesis
grafica y velocidad del trazado de la firma, los cambios de presion, la superposicion de firmas, el analisis
de fragmentado de las mismas, etc.).

Otro tema fundamental, pero que excede del ambito competencial del perito caligrafo, es la
vinculacién de la firma “dubitada” analizada al contenido documental avalado por la misma. Este
sistema, que debe garantizar la asociacién indisoluble de estos dos elementos (firma y documento),
debera estar garantizada por algin tipo de sistema homologado, pues el experto debera unicamente
limitarse al analisis pericial de la firma.

VL COMENTARIO DE JURISPRUDENCIA

Ademas de la sentencia del Tribunal Supremo de 3 de noviembre de 1997 a la que nos hemos
referido en el capitulo introductorio de este trabajo, que expande el concepto de “firma” a acepciones
que van mas alla de la idea exclusiva de signo grafico manusctito sobre papel, un examen jurisprudencial
mas profundo y reciente nos acerca al concepto juridico de firma, y la valoracién que de €l hacen los
Tribunales. Veamos algunas resoluciones al respecto:
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La sentencia del Juzgado de lo Contencioso-administrativo n° 1 de Lleida de 5 Julio de 2013
niega efectos juridicos a actos administrativos, en concreto relativos a una sancién, por el hecho de que
las firmas que obran en ese expediente sancionador fueron dispuestas mediante un escaneo, definiendo
el expediente sancionador como un “sizulacro de lo que deberia ser un expediente administrativo”. En esta
sentencia, a la hora de describir los motivos por los que se rechaza la validez de las firmas escaneadas,
destaca:

“...2.1) La forma antdgrafa de la firma de la antoridad es un requisito esencial para la validez del acto
administrativo. La ley impone claramente la forma manuscrita o antdgrafa de la firma de la autoridad o, en su caso, la
firma digital.” 1a sentencia sigue describiendo la firma manuscrita como un “un elemento personalisino e
intransferible de cada persona, con el cual la Autoridad gubernativa asume el contenido y la responsabilidad del escrito
gue firma.”. Por ello, no es posible que “/a antoridad esté totalmente ausente del expediente y que un tercero, un
funcionario cualguiera, inserte en la documentacion una firma escaneada (o "digitalizada" como la lama la
Adpinistracion) pues ello no es mds que un archivo fotografico, pero no una firma antigrafa. No se puede pretender
suplantar la firma antdgrafa original por un archivo escaneado, pues éste nunca podri acreditar que la antoridad es quien
lo ha insertado.”. Por tanto, la sentencia no otorga validez legal a las firmas escaneadas, alegando la falta
de acreditacién de la personalidad del firmante, y concretamente en este caso, la autoridad del o de la
que impone la sancién. Esta resolucion también reconoce que existe otra posibilidad de firmar de forma
no autdgrafa, y es mediante la aplicacién de los preceptos de la Ley estatal 59/2003 de 19 de diciembre
de firma electrénica. Es interesante la comparacion que esta sentencia hace de las firmas escaneadas con
las firmas que obran en sellos estampillados, a las que ya se les venia negando valor juridico.

Esta sentencia hace referencia a la proteccion que merece el ciudadano, deduciéndose la
inseguridad y los petjuicios que se le pueden irrogar si los instrumentos de consecucion de firma digital
o electrénica no quedan garantizados: “Los nuevos métodos de tratamiento digital de nna imagen (en este caso la
firma de la antoridad) no pueden ser utilizados en perjuicio de los derechos del cindadano, y mucho menos cuando lo que
se tramita es un procedimiento sancionador en el que la Administracion tiene la condicion de juez y de parte, (nemo index
in cansa sna)”.

La sentencia de la Seccién 27 del Tribunal Supremo de 7 de mayo de 2015 resuelve un asunto
criminal referido a un delito de estafa. En el caso enjuiciado, se daba la circunstancia de que el acusado
habfa utilizado las claves de las cuentas bancarias de un tercero para realizar transferencias inconsentidas
a su favor, planteandose el Tribunal si era procedente aplicar la los preceptos del art. 250.1 2° del Cédigo
penal espafiol, que permiten una agravacion de la pena si la estafa se perpetr6d “abusando de firma de otro,
o sustrayendo, ocultando o inutilizando, en todo o en parte, algin proceso, expediente, protocolo o documento priblico n
oficial de cualguier clase”. Pues bien, el Tribunal Supremo entiende que “/as claves de las cuentas bancarias no
son equivalentes al "abuso de firma de otro", por lo gue resulta insitil su incorporacion al factum. En este caso, tanto el
uso de las claves de coordenadas, como de la firma electronica, asi como el hecho de haber escaneado o simplemente haber
pasado a la firma de los apoderados las drdenes de transferencia sin que estos comprobaran adénde iban a parar dichas
cantidades, no se puede considerar que integren la agravacion especifica del articulo 250.1.2° CP”. Esta interpretacion
de no equiparar el abuso de firma en blanco (se sobreentiende que se hace referencia al abuso de una
firma manuscrita) con el uso indebido de las claves o coordenadas de firma electrénica nos lleva a
concluir que el Tribunal considera que la firma que traslada la verdadera voluntad de su legitimo autor
-y cuya usurpacién implica una agravacion de la pena- es la firma manuscrita tradicional, y que sobre
todo en el dmbito penal, ambos comportamientos no pueden tener una misma respuesta punitiva.

Otra sentencia que merece ser destacada es la de la Seccién 5* de la Audiencia Provincial de
Granada de 3 de Julio 2015. El razonamiento de esta resolucion judicial da un valor probatorio de las
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firmas digitalizadas (o realizadas mediante tabletas digitales) equiparable al de las fotocopias. Asi, la
sentencia indica que : “En e/ informe que presenta el demandante, tras hacer unas consideraciones sobre la firma
electrnica, y sus funciones, y su diferencia con la firma digital, llega a la conclusion, de que desde el punto de vista técnico
se hace obligatorio e indispensable el examen de la documentacion original para la identificacion de los documentos. .. y en
cuanto a los 13 (documentos) en que aparece imagen impresa de una firma digitalizada y tratada informdticamente, no
ofrece garantias hasta su contraste final con el documento originaly estd datado el informe el 27.2.2014. Da explicacion y
complementa y explica el informe, el emitido el 12.9.2014 por la Sra. Alcalde; se dice que al tratarse de firmas
digitalizadas, no existen documentos originales en que se recojan por escrito, en cuanto la firma se hace en una tableta, sin
perjuicio de ser posible su estudio con las mismas reservas que se hacen para el examen de documentos fotocopiados, llegando
a la conclusion de que pueden atribuirse al demandado, al no constar manipulacion de los documentos.”.

Una ultima sentencia a comentar es la de la sentencia de la Seccién 17 de la Audiencia
Provincial de Barcelona de 26 de febrero de 2018, que sigue reconociendo la ilicitud de las firmas
escaneadas, maxime cuando en todos las hojas del contrato impugnado, aparecian las mismas firmas de
los dos suscribientes. Ello lleva a la Juzgadora a entender que las firmas escaneadas no acreditan la
informacion concreta de las condiciones de la péliza de seguro, y por tanto les da la razén y niega validez
al contrato. Un extracto de esta sentencia es el siguiente:

“El Sr. Alejo y la Sra. Olga firmaron una sinica vez, anngue su firma aparezca no sélo en las diferentes hojas del contrato
de préstamo, sino tanibién en el contrato de "seguro de fallecimiento/ incapacidad permanente y absoluta", de la misma
Secha 24-5-2013, del que no les facilitaron copia hasta el 6-5-2015, cuando la solicitd la Sra. Olga (dtos. 6 y 10 de la
contestacion a la demanda). Ello, como concluyd el perito fue porque " el método que se ha utilizado para componer y crear
estos documentos ha sido la captura de una sola firma que se ha ido disponiendo mediante procediniientos informdticos en
las diferentes hojas de los documentos "'. De ello puede concluirse que el Sr. Alejo y la Sra. Olga nunca fueron informados
de las concretas condiciones de la pdliza de seguro vinculada al contrato de préstamo por RCI BANQUE S.A.
SUCURSAL EN ESPANA, pues ni siquiera se les djjo quién era la aseguradora.”

VIL CONCLUSIONES

-  Existe un cambio en el concepto de autenticidad/otiginalidad de la firma
digital/digitalizada/electrénica, con relacién a la firma manuscrita.

- La funcién del perito caligrafo quedara circunscrita al ambito de las firmas digitalizadas que tengan
un componente grafico.

- El perito caligrafo debera adaptarse a las exigencias que imponen los nuevos sistemas y programas
de captacion digital de firmas, y estar en capacidad de interpretar y analizar adecuadamente los
datos biométricos que generan.

- Existen caracteristicas y peculiaridades del estudio de una firma digitalizada sobre una firma
manuscrita tradicional, con sus ventajas e inconvenientes.

- Existe la necesidad de consensuar unos protocolos y metodologfas validos para abordar con rigor
una prueba pericial sobre autenticidad de firmas digitales por parte de la comunidad cientifica de
peritos caligrafos.

- Se deberan consensuar y formular aquellos requisitos que deberan reunir los programas o software
de captacion de firmas digitalizadas, y aquellos parametros graficos que queremos obtener de forma
fiable a través de los mismos.

- Existe la necesidad de promover la creaciéon de un banco o registro de firmas indubitadas de la
persona analizada, obtenidas a través del mismo sistema que ha generado la/s firma/s dubitada/s.
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- Existe la necesidad de complementar la funcién del perito caligrafo (autenticidad de la firma) con
la del Perito informatico (vinculaciéon de la firma al contenido documental) para validar la
autenticidad del documento en su integridad.

- Las ventajas practicas que puede otorgar la utilizacién de firmas digitales no deben implicar una
mayor vulnerabilidad del trafico juridico-mercantil.
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