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RESUMEN: El presente trabajo se origina en la solicitud realizada a través de una
entidad bancaria a finales del afio 2017 en donde se convoca al suscripto para emitir opinién
técnica sobre la posibilidad de efectuar una pericia caligrafica sobre documentos electrénicos
incorporados a una tableta mediante el uso de “firma grafométrica”.
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ABSTRACT: This work began at the end of 2017 when a bank requested the subscriber
to technically assist and submit a technical opinion regarding the feasibility of making a
calligraphic assessment over electronic documents generated via tablet through "graphometric
signature".
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I DESARROLLO

En los dltimos meses del afio 2017 fui convocado por una reconocida banca privada de la
ciudad de Santa Fe (Argentina), con sede central en Rosario, a los fines de emitir opinién técnica acerca
del empleo de firma grafométrica para algunos actos en el sentido de favorecer al cliente en la agilidad
de diversas transacciones bancarias y la desburocratizacién del sistema ademads del significativo ahorro
monetario en la adquisicién de papel documentario a la vez de contribuir a la preservacién de la propia
naturaleza.

La inquietud de la entidad bancaria devino del texto que surge de la Comunicacién del Banco
Central de la Republica Argentina “A” 6068, la cual dispone que los documentos firmados en soporte
electrénico (DFE), que posean asociada de manera indivisible una firma olégrafa digitalizada .....
“admitan efectuar verificaciones periciales que permitan probar su autoria y autenticidad y que
resulte equivalente al documento en papel firmado en su version original, constituyendo un
documento firmado original, legitimo, iinico e iInalterable durante su uso y vigencia e
Irrecuperable después de su descarte o vencimiento”.
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La Comunicaciéon “A” 6068 de fecha 16.09.2016 — X.2.FIRMA, expresa literalmente: “Se
admiten las firmas oldgrafas efectuadas originalmente sobre documentos electrinicos u otras tecnologias similares en la
medida que puedan efectuarse sobre aquellas verificaciones periciales que permitan probar la antoria y antenticidad”

En concomitancia, el punto X.4.1 expresa: Se denominan “Documentos firmados en soporte
electronico (DFE) a los archivos de datos en formato electronico que posean asociada de manera indivisible una firma
oldgrafa digitalizada verificable, tal que admita efectuar verificaciones periciales que permitan probar su antoria y
antenticidad y que resulte equivalente al documento papel firmado en su version original, constituyendo un documento
firmado original, legitimo, tinico e inalterable durante su uso y vigencia e irrecuperable después de su descarte y vencimiento”.

Por su parte, la Norma ISO/IEC 19794-7 establece los requisitos biométricos especificando
los formatos de intercambio de datos capturados en base a la realizacion de firmas manuscritas en forma
de una serie temporal de varios parametros utilizando dispositivos como tabletas digitalizadoras o
sistemas de boligrafo inteligente.

Para la evaluacién solicitada fui provisto de un dispositivo que consiste en una tableta
generalista dotada con tecnologfa sensible a la presién de un puntero, como elemento escritor, con una
aplicacion especifica sobre firma grafométrica mediante el cual se elige el documento a firmar,
sucediéndose los espacios generados para el asentamiento de la firma y sus testigos de comparaciéon o
guarda.

La aplicacién biométrica genera una firma de las denominadas “firma manuscrita
digitalizada avanzada’ (FMDA), siendo capaz de registrar el trazado de la firma escrita y parametros
como tiempo, presion y coordenadas del trazado.

Las FMDA son consideradas “Zumediatas”, pues las realiza el propio firmante, a diferencia de
las FE (Firmas electrénicas), basadas en certificados, que son ejecutadas por el mismo dispositivo y son
consideradas “mediatas”.

Los dispositivos utilizados son tabletas generalistas, preferentemente dotadas con tecnologia
sensible a la presién del puntero o boligrafo inteligente, ordenadores personales o bien teléfonos
inteligentes.

Puede realizarse una clasificacién biométrica de acuerdo a las cualidades del dispositivo de
identificacién utilizado. Cualidades mas tangibles como una huella dactilar en un control de acceso, la
disposicion de las venas en el globo ocupar y patrén de iris corresponderian a la llamada Biometria
Fisica. Por su parte, el reconocimiento grafométrico de firmas de acuerdo a parametros introducidos
en el sistema responderfan a la denominada Biometria Comportamental.

Una vez comenzado el estudio, dentro del formulario o documento electrénico de existencia
previa en la tableta, fue previsto, a solicitud del suscripto, un espacio dedicado al manuscrito de la
aclaracion de nombre, apellido y DNI, -en este caso sin datos biométricos- como también la
ralentizacién del trazado evolutivo de la firma del documento y las dos muestras que ofician de testigos.

Tradicionalmente, en la cultura del papel, existié6 una evidente relacién entre documento,
escritura y firma olégrafa, elementos éstos que constituyen un modo fiable de atribucién de autorfa.

El novedoso soporte documentario escapa en mas a la posibilidad de un analisis fisico u
observacion previa del continente, soporte o documento propiamente dicho, como parte de un todo en
la labor investigativa del perito caligrafo.

1L ANTEDECENTES

A lo largo de mi profesién innumerables y variados desafios de analisis grafocritico en pos de
la individualizacién del autor me han sido planteados sobre soportes no tradicionales en los cuales ha
prevalecido sin duda alguna el aspecto grafico de la forma propiamente dicha estudiando la morfologfa
de la cinética y movimiento del grafismo. Anonimografias realizadas con inscripciones sobre puertas de
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madera, chapa, paredes y vidrios, aun en tamafios de disefio no habituales al hacer grafico del individuo,
fueron sometidas a estudios periciales, en muchos casos con resultados concretos.

En otros alcances investigativos, no ha escapado a la competencia profesional del perito el
estudio de grafismos y/o autdgrafos existentes en “xerocopias” o “fotocopias” -muy vapuleadas en un
principio- hoy dia consideradas a ser tenidas en cuenta, ante la inexistencia del documento original,
atendiendo a la calidad de impresién y en virtud de los avances logrados por las tecnologfas de las
herramientas actuales.

Viene al caso en este tema la opinién emitida por la Carrera de Caligrafo Publico de la
Universidad de Buenos Aires sobre reproducciones fotostaticas:

“....En efecto, la excelente reproduccion que ofrecen las fotocopiadoras actuales, a tal punto evidente que a
veces resulta dificil determinar, sin instrumental, cuales son las copias y cuales los originales, permite al perito el andlisis
de elementos tales como la forma y la estructuracion de los grafismos, los desplazamientos laterales, las alturas y las
proporciones, las inclinaciones absoluta y relativa, la linea bisica, el nso de curvas y dngulos, los ligados, el empleo de tildes
y acentos, la formay nbicacion de la ribrica, caracteristicas orfogrdficas y literarias, o modalidades particulares en la
aplicacion de los signos.”

En otro parrafo continta diciendo: “....n0 podrian analizarse, ni asin con instrumental especifico, los
elementos que se laman “de fondo” o “internos”, como las diferencias sutiles de presionado, los “retogques™ ocultos en el
espesor del trazo, los empalmes cuidadosamente realizados, los restos de lapiz que pueden existir cuando se elimina por
borrado un dibujo que sirvid de modelo previo. ..”

De hecho que cada caso es un caso en si mismo y debera primar un principio de “prudencia
técnica” que no exceda los limites de las leyes que rigen el examen de grafismos. En definitiva cada
perito analizard las posibilidades y las limitaciones segtin su propia interpretacion.

Vale mencionar entonces, que muchas caracteristicas intrinsecas y extrinsecas mencionadas
tampoco fueron ni son susceptibles de ser investigadas en los materiales inicialmente citados (madera,
chapa, paredes, vidrios, y reproducciones fotostaticas, por dar algunos ejemplos).

Pues bien, desglosando minuciosamente la comunicaciéon del Banco Central que nos ocupa y
que expresa: ... “admitan efectuar verificaciones periciales que permitan probar su antoria y antenticidad y que resulte
equivalente al documento en papel firmado en su version original, constituyendo un documento firmado original, legitimo,
dnico e inalterable durante su uso y vigencia e irrecuperable después de su descarte o vencimiento” puede deducir y
entender técnicamente en cuanto a la ciencia que le compete lo siguiente:

Segun el diccionatio de la Real Academia Espafiola, el significado de la palabra “equivalencia”
es “Igualdad de valor, estimacion, potencia o eficacia de dos o mas cosas o personas”. No resultara
“igual” al documento papel en tanto y en cuanto cambian las condiciones del soporte existiendo ciertas
limitaciones técnicas como las que fueron enunciadas.

La segunda parte del texto (resaltado): “...... constituyendo un documento firmado original, legitimo,
unico e Inalterable durante su uso y vigencia e irrecuperable después de su descarte o
vencimiento” no corresponde a nuestra ciencia y entiende que la responsabilidad sobre su
cumplimiento dependera de un sector informatico que asi lo acredite.

Especificamente por lo hasta aqui expresado y refiriendo en forma exclusiva a la firma
grafométrica encuentra ventajas sobre los elementos pasibles de ser analizados pudiendo estudiarse
dentro de las formas graficas parametros grafocinéticos visibles y objetivos del desenvolvimiento
grafico, tales como inclinacién axial de los ejes grammaticos, alineamientos, direccion, dimension,
alturas, espaciamientos interliterales, morfologia, signos de puntuacion.

Por su parte elementos tales como orden de prelacion del trazado, puntos de ataque, retoques, retomas,
enlaces, ligados y desligados muchas veces ofrecen al técnico una dificultad a resolver que resulta saneada en
este sistema no solo por la reproduccion grafica de la evolucién grafocinética del grafismo sino también
por permitir mediante su ralentizacion la observacion concreta de la construccion signatica.

Ediciones Universidad de Salamanca / CC BY NC ND SIPDO18, pp. 285-289
287 -



MARTIN FERNANDO WELKER
VICISITUDES DE LA FIRMA BIOMETRICA

Otro aspecto interesante plasmado y reproducible en la tableta es la facultad de analizar el
parametro de la velocidad real del autégrafo.

Se agregd ademas al sistema, por sugerencia del suscripto, la posibilidad de verificar el tipo de
manuscrito del individuo a través de los datos de aclaraciéon de nombre y apellido e inscripcién de su
DNI, pudiendo analizar sus formas con todo lo que ello conlleva, elemento éste dificil de enmascarar
al momento de pretender el descubrimiento de su identidad.

Por lo expuesto, entiende que los parametros analizables gracias a las funciones de la aplicacién
son importantes y, a criterio personal, mas confiables que los desafios en el que se ven inmersos los
peritos caligrafos al emitir conclusiones sobre manuscritos y firmas en materiales no convencionales y
fotocopias.

Es opinién del suscripto que existen elementos de estudio sumamente analizables y peritables
en firmas manuscritas digitalizadas de tipo avanzado en la deteccion de la identidad grafica del autor
bajo los parametros analizados mediando siempre la prudencia técnica y dependiendo de cada caso en
particular.

Los pardmetros biométricos, no dependientes de la investigacion y estudio directo del perito
caligrafo podrfan constituir un medio mas de sefialamiento de autorfa y quiza debiésemos abrir nuestra
mente profesional para interpretar y reconocer con mayor profundidad el significado comparativo de
los mismos.

Sin duda el avance tecnolégico con sus ventajas y desventajas dentro del fenémeno FINTECH
(finanzas + tecnologia) no se detiene ni se detendrd. La tecnologia y los negocios financieros se
encuentran cada vez mas unidos en plataformas online que permiten operar, transaccionar y firmar en
linea. Créditos, seguros y todo tipo de operaciones se realizan y contratan hoy rdpidamente desde el
celular, en una dinamica que no se detiene.

Las posibilidades de los dispositivos digitales se siguen ampliando llegando a permitir
transacciones comerciales en nuestros celulares ofreciendo la realimentacién sensorial del sentido del
tacto. ¢Estaremos preparados los peritos para la investigacion autoral de estos nuevos retos de
tecnologfas hapticas?

Muchos de los reflejos deberian mantenerse. ¢Acaso la firma de un pintor que utiliza un pincel
cuya realimentacion tactil es completamente diferente a la de un instrumento de escritura mas rigido no
serfa un motivo de controversia entre firmas falsas y auténticas?

De hecho, el avance e instauracién de todas estas tecnologias supondran un reto creciente en
el ambito forense conforme se generalice su empleo.

Al término de este trabajo el BCRA sent6 las bases para la implementacion del cheque
electrénico — “E-CHEQ”

E/ requisito de la firma quedard satisfecho si se utiliza cualquier método electronico que asegure
indubitablemente la exteriorizacion de la voluntad del librador y la integridad del instrumento, la confiabilidad de la
operacion de emision y su autenticacion en su conjunto, siempre y cuando el mismo baya sido previamente aceptado por el
titular de la cuenta corriente mediante la suscripcion de un acuerdo que establegca que no podra desconocer las drdenes
cursadas conforme dicho mecanisno y que las asumird como propias.

Los ECHEQ podrin ser endosados y/ 0 avalados en forma electronica, siempre y cuando se utilicen para ello
mecanismos que cumplimenten lo requerido en el pdrrafo precedente.

¢Oportunidad o amenaza para Ia actividad pericial?

Quedard sin duda alguna en nuestras manos estudiar cada uno de los casos que pudiesen
presentarse con la debida prudencia y profesionalismo cientifico y seguramente, por su parte, en manos
de la justicia generar jurisprudencia con el advenimiento del empleo de estas nuevas tecnologfas, y los
posibles desconocidos fraudes o artilugios que eventualmente pudiesen ocasionarse.
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El término elegido para la presente ponencia refiere al significado mismo del plural de la
palabra vicisitud, que proviene del latin vicissitrido, que significa “cambio”. El mismo hace referencia a
una serie de circunstancias cambiantes, o mds especificamente, a una sucesion o secuencia de
sucesos, acontecimientos o eventos que son alternativamente favorables y adversos, prosperos
y perjudiciales, buenos y malos, positivos y negativos.
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