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RESUMEN

Cloud Computing, el conocido paradigma computacional, esta emergiendo en los tltimos afios con
gran fuerza. Este paradigma incluye un novedoso modelo de comercializacién basado en el pago
por uso que ha cambiado radicalmente el modelo de negocio en Internet. Este nuevo modelo
computacional también ha derivado en que el modelo de produccion de estos recursos
computacionales evolucione hasta una aproximacién cercana al modelo de produccion just-in-time,
en el que solo se consumen los recursos necesarios para la produccién de los servicios en funcién
de la demanda existente en cada momento, hablindose dentro de este ambito de elasticidad en los

servicios ofertados.

Pese a los indudables avances que se han producido a nivel tecnolégico, todavia hoy existe una gran
capacidad de mejora de estos sistemas. En este sentido, en el marco de esta Tesis Doctoral se
propone el uso de los sistemas multiagente y, especialmente, aquellos basados en modelos
organizativos para el control y monitorizaciéon de un sistema Cloud Computing. Gracias a esta
aproximacion, una de las primeras en este campo de investigacion, serd posible incluir en las
plataformas Cloud una nueva generacion caracteristicas derivadas de la Inteligencia Artificial, como

son la autonomia, la proactividad y, también, la capacidad de aprendizaje.

PALABRAS CLAVE: Computacién en nube, sistemas multiagente, distribucién de recursos,
aprendizaje, razonamiento basado en casos, programacion lineal, sistemas distribuidos inteligentes,

sistemas adaptativos, organizaciones virtuales, ingenierfa del software.



ABSTRACT

Cloud Computing, a known computing paradigm, has been emerging in recent years with great
strength. This paradigm includes a new marketing model based on the pay per use revenue model,
which has radically changed the business model on the Internet. This new computational model has
also allowed the production model for these computational resources to evolve very closely along
the lines of the just-in-time production model, in which only the resources needed for the production
of services are consumed according to the demand that exists at a given time. Within this context,
the term elasticity is used in reference to the services being offered.

Despite the undeniable advances that have been produced at a technological level, there is still
much room for improvement in these systems. In this regard, the framework of this doctoral thesis
proposes the use of multiagent systems, particularly those based on organizational models to
control and monitor a Cloud Computing system. Due to this approach, one of the first in this field
of research, new generation Cloud platforms will be able to include characteristics derived from

Artificial Intelligence, such as autonomy, proactivity, and learning capabilities.

KEY WORDS: Cloud Computing, Multiagent Systems, Resource allocation, learning, case-based
reasoning, lineal programming, distributed intelligent systems, adaptive systems, virtual

organizations, software engineering,
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Capitulo 1. Introduccion

Durante los dltimos afios la industria tecnolégica y la comunidad cientifica estan realizando un gran
esfuerzo de investigacion e implantacion del paradigma tecnolégico Cloud Computing (CC). Asi, el
numero de plataformas tanto privadas, como publicas estd creciendo rapidamente [1-4], lo que ha
motivado en gran medida su desarrollo debido al interés econémico de las grandes empresas

tecnologicas que subyace frente a los aspectos puramente técnicos [5, 0].

Las platatormas CC desde un punto de vista externo, ofrecen tres tipos de servicios ampliamente
conocidos (software, plataforma e infraestructura) [7], donde la principal novedad con respecto a
las tecnologfas precedentes radica en el hecho de ofrecer cualquier tipo de capacidad computacional
como servicio a través de Internet. El modelo de comercializacién también es innovador ya que
esta basado en el pago por uso (pay-as-you-go) [6], al igual que cualquier otro servicio publico
tradicional (luz, agua, gas, etc.). En este sentido, CC sigue el modelo propuesto por el paradigma
abstracto Utility computing [8] en el que los usuarios para acceder a los servicios deben negociar y
establecer previamente un acuerdo de uso —Service Level Agreement (SL.A)}— [9]. Una vez establecido
este contrato de uso de bienes computacionales, tanto los usuarios (habitualmente pagando), como

el sistema CC (manteniendo el servicio) estin obligados a cumplir dicho contrato.

Este novedoso modelo de comercializacion obliga a las plataformas CC a mantener la calidad de los
servicios segun se ha acordado previamente, lo que hace necesario analizar como su arquitectura
interna hace posible producir este tipo de servicios. Asi pues, las novedades vienen determinadas
por el innovador espectro de tecnologias subyacentes (virtualizacion, granjas de servidores, servicios
web, etc.), cuya madurez recientemente alcanzada, hace posible que los servicios sean ofertados con
el mismo nivel de calidad con independencia de la demanda existente por parte de los usuarios [10-
12].

Las nuevas posibilidades a nivel tecnolégico conllevan el nacimiento de un nuevo concepto, el de la
elasticidad [13]. Este nuevo concepto estd basado en el método de produccion just-in-time [14] que
hace referencia a la forma de produccion de los servicios (computacionales) y los recursos que son
necesarios para ello. Asi pues, los servicios producidos reciben sélo la cantidad de recursos
necesarios para mantener un nivel calidad constante, atendiendo a la demanda instantanea [3, 4|. En
la practica, se traduce en que el usuario final hace uso de un conjunto de servicios (a través de
internet) que siempre estin disponibles y que a priori son ilimitados.

Para los usuarios del paradigma, este modelo de comercializacién es muy ventajoso, ya que les
permite no tener la obligacién de aprovisionarse con recursos computacionales adicionales para
contener los picos en la demanda de sus productos o servicios, ni tampoco disponer de la
infraestructura necesaria para proporcionarlos. Lo que permite transformar los gastos de capital en
gastos operacionales [0]. En contraposicion, los proveedores deben proporcionar servicios CC
elasticos que deben ser gestionados a través de entornos de tipo claster HPC (High Performance
Computing) cuyo control y monitorizacién debe realizarse de forma automatica, proporcionando un

acceso transparente a los usuarios finales.



CAPITULO 1
Introduccién

Pese a los indudables avances que se han conseguido en los dltimos afios en el marco de los
sistemas CC, no hay que olvidar que es una tecnologfa relativamente reciente que comienza en el
afio 2007 [15]. Aun, hoy en dia, en algunos aspectos es un paradigma inmaduro [16-18] y, por lo
tanto, todavia existen retos y necesidades que son del interés de una gran parte de la comunidad
cientifica [19, 20]. En este sentido, uno de los grandes retos es la gestiéon automatica de los recursos
computacionales de un entorno CC [21, 22] y su correcta asignacién a los servicios proporcionados
por este tipo de plataformas, ya que deben asignarse en funcién de la demanda y los acuerdos SLA
alcanzados.

Este trabajo de Tesis Doctoral se plantea como una de las primeras aproximaciones de los Sistemas
Multiagente (SMA) basados en Organizaciones Virtuales (OV) en el marco del paradigma CC. El
propésito del sistema organizativo propuesto no es sélo el control y monitorizacion de la
infraestructura bardware (real o virtual) de un entorno CC, sino también la asignacién de recursos
computacionales disponibles entre los diferentes servicios ofertados a los usuarios finales, en
funcién de la demanda existente. Este modelo de distribuciéon o reparto de recursos que se propone
se sustentara sobre las capacidades auto-adaptativas en entornos abiertos, dinamicos y heterogéneos
que proporcionan los SMA con capacidades organizacionales [23-25].

Este primer capitulo de la memoria del trabajo de investigaciéon comienza con la identificacion de
los problemas abiertos en el marco del paradigma CC y la formulacién de la hipétesis inicial de esta
Tesis Doctoral (apartado 1.1). A continuacién, los apartados 1.2 y 1.3 presentan, respectivamente,
los objetivos propuestos en el inicio del trabajo y la metodologia de investigacion que se ha
empleado. Finalmente, en el ultimo apartado del capitulo (1.4) se detalla la estructura de la presente
memortia.
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1.1.Problemas abiertos, motivacion e hipdtesis

Actualmente, las plataformas CC son principalmente utilizadas por su gran capacidad
computacional, tanto en términos de potencia de computacion, como por su facilidad para el
almacenamiento de grandes volimenes de datos. En este sentido, la mayorfa de las plataformas CC
conocidas [3, 4, 26] hacen un mayor énfasis en proporcionar servicios de infraestructura (a través de
la virtualizacién del hardware), sin tener en cuenta los servicios de nivel superior (plataforma y
software).

Cualquier sistema CC se caracteriza por las propiedades de su infraestructura subyacente y los
servicios (o capacidades computacionales) que ofrecen al usuario a través de Internet. Mientras la
infraestructura aporta recursos computacionales al sistema, los servicios consumen estos recursos.
El principal reto en este contexto, consiste en mantener el nivel de calidad de los servicios (QoS,
Quality of Service) con independencia de su demanda, lo que implica que sea necesario gestionar
dindmicamente los recursos computacionales asignados a cada servicio ofertado al usuario. Para ello
estas plataformas, en la mayorfa de los casos, utilizan un modelo de gestién (monitorizaciéon y
control) de la infraestructura propia que es centralizado, lo que constituye en si mismo una
limitacién, ya que choca frontalmente con el principio de alta disponibilidad que se les presupone a
los sistemas CC. Ademas, dada la complejidad tecnoldgica que implica proporcionar servicios de
infraestructura elasticos, éstas plataformas tampoco hacen un énfasis especial en la optimizacién de
los recursos hbardware, los cuales consumen ingentes cantidades de energia y tienen enormes

necesidades de refrigeracion [27].

Formalmente, el problema se plantea desde dos puntos de vista. Por un lado, una vista micro, en el
que la reasignacién de recursos se realiza en cada uno de los servicios ofertados, o dentro de cada
servidor fisico. Por otro lado, a nivel macro, la reasignacién de recursos se produce a nivel global
del entorno CC, lo que puede implicar varios servicios o nodos computacionales. En el estado del
arte se observan diversos trabajos en este ambito, que pueden ser clasificados en tres grandes
grupos: (i) los que toman las decisiones de forma centralizada (que son la mayoria) [22, 28]; (ii) los
que estiman o planifican el uso sin tener en cuenta la demanda instantanea [29, 30]; y, finalmente,
(i) los que optimizan los recursos en funcién de la demanda instantanea sin tener en cuenta la
demanda histérica [31].

Si se realiza una investigacion mas profunda y detallada, en primer lugar, desde el punto de vista
micro, aunque no es posible encontrar una gran cantidad de estudios en el estado de arte, si que
existen modelos que satisfacen el problema; ya sea en cuanto la reasignaciéon de recursos entre las
maquinas virtuales que aloja un servidor [32], como en el balanceo entre las diferentes maquinas
virtuales asignadas a un recurso [33]. En segundo lugar, desde el punto de vista macro las
referencias existentes siguen modelos principalmente orientados al mercado [34, 35], modelos
matematicos [31, 30] y, recientemente, se empiezan a observar trabajos que tienen en cuenta el

consumo energético en la distribucién de los recursos computacionales [28].

Estos modelos no sélo deberfan proporcionar un modelo de elasticidad (creciente y decreciente),
sino que también deben proporcionar herramientas para reducir los costes operacionales del
entorno CC; tanto desde el punto de vista del usuario final, como también desde el punto de vista
de proveedor, ya que como se ha indicado previamente, los entornos HPC requieren una gran
cantidad de recursos energéticos y de refrigeracion [27]. Sin embargo, los trabajos existentes en el
estado del arte estan basados en métodos que utilizan algoritmos centralizados, basados en modelos

matematicos y heuristicos, que no aseguran la eficiencia del sistema y menos su disponibilidad
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frente a fallos. Este tipo de algoritmos deberfan evolucionar hacia modelos en el que los diferentes
componentes dispongan de una representacion parcial del entorno, que les permita interaccionar y
compartir informacién con sus iguales, de forma que los algoritmos de gestién de los recursos se
distribuyan a lo largo de la infraestructura, lo que por ende facilitara su implantacién con

independencia del tamafio del centro de datos.

En este contexto de inmadurez tecnoldgica, la teorfa de agentes y SMA [37, 38] puede aportar un
nuevo modelo de gestion de sistemas CC basado en la distribucién de responsabilidades, la
flexibilidad y la autonomia. La gestién de las funcionalidades del nicleo de un sistema CC mediante
un modelo basado en SMA permitirfa a las plataformas resultantes ser mucho mas eficientes,
escalables y adaptables que las existentes actualmente. Sin embargo, la unién de ambos modelos
computacionales (SMA y CC) es un gran reto, pero un reto asumible en el marco de este trabajo de
investigacién, debido a que un entorno CC es considerado un sistema abierto debido a su

heterogeneidad, dinamicidad e incertidumbre:

e Ls heterogéneo, ya que puede incluir diversos elementos y componentes muy diversos
entre si, tanto a nivel hardware, como a nivel software.

e Es dinamico ya que la demanda de sus servicios varfa a lo largo del tiempo y, ademas, el
funcionamiento de sus componentes tiene que adaptarse a los nuevos estados que puedan
darse, incluyendo la admision y salida de elementos del sistema en pleno funcionamiento.

e Tiene incertidumbre ya que cada uno de sus componentes conoce tan sélo una parte del
sistema; teniendo que tomar decisiones en base a la informacion parcial disponible en cada

momento.

La aplicacion de SMA en sistemas abiertos es un reto conocido. En el estado del arte existe una
gran variedad de trabajos que ha sido desarrollados y evaluados en diversos contextos abiertos,
obtenido un notable éxito en su aplicacion [39-43]. En el marco de este trabajo, se consideran
especialmente efectivos los SMA disefiados mediante modelos organizativos ya que pueden aportar
soluciones avanzadas e innovadoras [44] que permitan explotar estrategias diferenciadoras que
aporten flexibilidad, capacidad y rapidez de respuesta, dentro de una estrategia dirigida a satisfacer
al consumidor [45]. El uso de SMA permite continuar con la investigacion en técnicas, herramientas
y metodologias que permitan incorporar a las plataformas CC caracteristicas inteligentes como

pueden ser la autonomia o el aprendizaje, entre otras.

Asi pues, la hipotesis de partida es que es posible modelar el sistema de control y monitorizacion de una
Pplataforma CC mediante el nso de OV de agentes inteligentes que se anto-adapten y reorganicen en funcion de las
necesidades del contexto. Asi pues, los agentes individnales de forma antonoma gestionarin los recursos
computacionales y los servicios disponibles, coordinandose con el resto de agentes para proporcionar un modelo de

adaptacion dindmico y distribuido en funcion de los intereses del usnario final.

Aprovechando las ventajas que nos proporcionan las particularidades del desarrollo de SMA desde
el punto de vista organizacional y considerando las carencias existentes actualmente en el marco del
paradigma CC, se formalizard un modelo arquitecténico dindmico y adaptativo que hara uso de
técnicas de optimizacién basada en la investigacién operativa y de aprendizaje mediante sistemas de

razonamiento basados en casos [40, 47].
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1.2.0bjetivos

Considerando las caracteristicas existentes en el paradigma CC en tanto en cuanto a la
redistribucién de recursos y dependencia del entorno tecnoldgico subyacente. Como hipétesis de
partida se plantea la necesidad de incorporar modelos asociados a la Inteligencia Artificial (IA) para
la gestién de entornos computacionales de tltima generacion. Las particularidades del desarrollo de
SMA desde el punto de vista organizacional posibilitan la formalizacién de una arquitectura que

satisfaga las demandas del entorno CC.

Por lo tanto, el objetivo principal que se pretende conseguir es wodelar una arquitectura multiagente
basada en OV para la monitorizacion y control de un entorno CC, asi como la investigacion y desarrollo de un

modelo de asignacion dindmica y adaptativa de recursos computacionales en entornos distribuidos.

Para satisfacer este objetivo se plantean un conjunto de objetivos mas especificos que haga posible

este objetivo principal:

e LEstudiar el paradigma CC a nivel global, incluyendo tipos de servicios, modelos de
despliegue, arquitecturas existentes y posibles debilidades en el paradigma.

e Analizar la relacién existente entre los SMA y los sistemas CC, identificando las principales
areas de aprovechamiento de los SMA en el marco del paradigma CC.

e Estudiar las tendencias en el marco del andlisis, disefio y posterior desarrollo de los SMA
organizativos, asi como de los modelos de adaptacion y coordinacion.

e Realizar un estudio de las tecnologias complementarias, ya sean aquellas que tienen un
perfil claramente tecnoldgico (virtualizacion, balanceo de carga, computaciéon de alto
rendimiento, etc.). Como aquellas mds cercanas a la investigaciéon como son los sistemas de
razonamiento basados en casos.

e Diseflar un modelo de integracién basado en la teorfa de agentes, prestando especial
atencion a los sistemas organizativos.

e Aplicar mecanismos generales de optimizacién de recursos en el marco de la distribucién
de recursos computacionales en entornos CC.

e Diseflar un modelo adaptativo y de aprendizaje sobre la base que proporciona los sistemas
de razonamiento basados en casos, es decir, que permita apoyarse en experiencias pasadas,
para generar la base del conocimiento actual.

e Evaluar empiricamente el modelo de arquitectura y los algoritmos de distribuciéon de

recursos propuestos en un entorno de aplicacion real.
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1.3.Metodologia de investigacion

En una tesis donde el principal componente de trabajo esta relacionado con la investigacion, parece
adecuado plantear una metodologfa que permita establecer objetivos alcanzables en un tiempo
tijado. Posteriormente, evaluar estos los resultados de forma conjunta con los directores y, discutir

el siguiente conjunto de objetivos atendiendo a los resultados obtenidos.

El método de investigacion que se ha seguido es conocido como action-research [48]. Se caracteriza
por estar orientado a la accién y el cambio, lo que permite focalizarse en un problema para generar
conocimiento de investigacion relevante en un periodo de tiempo establecido. Este método es uno
de los mas habituales en el ambito la investigacion de los sistemas de informacién, ya que hace

posible la investigacion empirica.
A continuacién, se presentan los hitos que se plantearon al inicio del presente trabajo de tesis:

e Revisiéon detallada del estado del arte e identificacion de novedades.
e Disefio de un entorno de pruebas.

e Inclusién de los principios de los SMA en los entornos CC.

e Disefio de un sistema multiagente basado en OV.

e DPropuesta, investigacion y mejora de algoritmos de distribuciéon de recursos
computacionales.

e Evaluacion de los algoritmos propuestos.

Estos hitos, se han alcanzado a través de un modelo de indagacién original y planificada, que se ha
basado en tres grandes etapas. La primera etapa se centré en el analisis del estado del arte
incluyendo tanto los trabajos relacionados con el paradigma CC, como con los SMA y las OV.
Posteriormente, durante la segunda etapa se ha disefiado y desarrollado de forma iterativa e
incremental tanto el modelo arquitecténico basado en SMA, como los algoritmos distribucién de
recursos computacionales. En este sentido, dado que se esperaba obtener una arquitectura software,
se ha seguido un modelo de desarrollo basado en prototipos, de forma que los objetivos
perseguidos se han ido incorporando gradualmente al resultado final. Gracias a este modelo ha sido
posible alcanzar los objetivos en el tiempo estimado. Finalmente, la tltima etapa ha consistido en la
evaluacion del trabajo desarrollado, lo que ha dado lugar a la validaciéon tanto de la plataforma

multiagente, como la de los algoritmos propuestos.

De forma paralela a estas tres grandes etapas, se ha realizado un trabajo constante de diseminacién
del conocimiento, resultados y experiencias obtenidas, siendo posible su explotacién por parte de la
comunidad cientifica. Esta actividad ha dado lugar a la elaboracion y presentaciéon de diversas
publicaciones en revistas, congresos, talleres, generacion de informes técnicos, etc. que han
permitido validar y dar a conocer los avances y resultados parciales de los distintos hitos de la

investigacion en diferentes dambitos con la consiguiente realimentacion al trabajo.

No cabe duda de que, para la investigacion de un entorno CC, es necesario disponer de un entorno
de pruebas adecuado. Asi, en este sentido, el grupo de investigacion BISITE! de la Universidad de
Salamanca ha desplegado una completa granja 15 de servidores de ultima generacion, con capacidad
de virtualizacién por hardware y 16Gb de memoria RAM por equipo. Todos ellos estin conectados
punto a punto mediante una red 10Gbps. Gracias a esta infraestructura ha sido posible validar

todas las innovaciones que se han obtenido en el marco de esta tesis doctoral.

1 http:/ /bisite.usal.es
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1.4.Estructura del documento

El presente documento se organiza en 6 capitulos que siguen la estructura secuencial, pero iterativa,
del trabajo realizado en el marco de la presente tesis doctoral. A continuacion, se detalla cada una

de estas piezas, las cudles describen detalladamente el proceso de investigacion que se ha seguido.

El Capitulo 2 y el Capitulo 3 abordan el estudio del estado del arte de las tecnologias, métodos,
técnicas y herramientas directamente relacionadas con la tematica de este trabajo de investigacion.
En primer lugar, en el Capitulo 2 se presenta un analisis detallado del paradigma de computacién
CC. En este sentido, dado su reciente nacimiento, inicialmente se analizan las definiciones
existentes con el objetivo de acotar el término, el modelo tecnolégico y su ambito de aplicacién
(modelos, servicios, roles, etc.). En este segundo capitulo, también se realiza un analisis de las
plataformas existentes, asi como los riesgos y vulnerabilidades asociadas. El capitulo concluye con
el andlisis de las debilidades que hoy en dfa presenta la tecnologia CC. A partir de este analisis, el
Capitulo 3 se centra en el estudio del estado del arte de los SMA vy la incipiente relacién que se
empieza a observar entre estos sistemas y el paradigma CC. Asi, este capitulo aporta una extensa
relacién de los trabajos existentes en el estado de arte sobre la aplicacion de SMA en diferentes
areas del paradigma CC y cémo estas aportaciones contribuyen a la mejora del modelo tecnolégico
en su conjunto. Finalmente, el Capitulo 3 aborda el anilisis de los modelos organizativos de SMA
con el objetivo de facilitar su aplicacion en el ambito del paradigma CC.

El Capitulo 4 esta centrado en la descripcién del modelo arquitectéonico propuesto para la
monitorizacién y control de un entorno CC mediante SMA basados en OV, asi como los
algoritmos y técnicas desarrolladas para la distribucion de recursos en entornos CC. El capitulo
comienza con una descripcion detallada del entorno computacional, con el objetivo de caracterizar
y formalizar la infraestructura computacional subyacente, incluyendo el modelo, asi como la
relacién formal existente entre una plataforma CC y los usuarios de la misma. Posteriormente, a
partit de esta representaciéon se describe en detalle la arquitectura multiagente propuesta,
denominada +Cloud. Esta arquitectura se ha modelado mediante el uso de la metodologia
GORMAS [49, 50] 1a cual facilita la especificaciéon de SMA abiertos siguiendo la perspectiva de las
organizaciones humanas. Finalmente, este capitulo también describe los algoritmos propuestos para
la distribucién dinamica de recursos en funcion de la demanda en los servicios. Asi pues, dada la
naturaleza distribuida de estos algoritmos, el modelo de adaptacion dinamica se describe atendiendo
a los componentes que realizan la distribucién o reparto de recursos computacionales existentes en
el sistema CC entre los diferentes servicios de la plataforma, as{ como las interacciones que se

producen entre ellos.

A continuacién, el Capitulo 5 recoge la evaluacion de la arquitectura y los algoritmos de distribucion
de recursos propuestos. En este sentido, el entorno de pruebas ha sido una plataforma CC
desarrollada en el marco de esta tesis doctoral y que integra la arquitectura de agentes (+Cloud)
propuesta. Gracias a esta plataforma ha sido posible evaluar el sistema y algoritmos propuestos en
un entorno de explotacion realista, lo que por tanto asegura su validez. El capitulo, en primer lugar,
presenta una breve descripcion de la plataforma CC y como se ha realizado la integracién con el
SMA, posteriormente, se presenta un caso de estudio que muestra como el sistema se adapta
dindmicamente a los cambios en la demanda, asi como el proceso de distribucién de recursos
computacionales. Finalmente, el capitulo concluye con un andlisis critico del modelo propuesto y su

comparacién con otros trabajos existentes en el estado del arte y plataformas.



CAPITULO 1
Introduccién

Finalmente, el Capitulo 6 presenta las conclusiones obtenidas una vez finalizado el trabajo de
investigacion, aportando las contribuciones al estado del arte de esta investigacién y proponiendo

una serie de lineas de trabajo a realizar a medio plazo.
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Capitulo 2. Los sistemas Cloud Computing

CC [7], entendido como paradigma computacional, estd emergiendo en los ultimos afios con gran
fuerza, hasta el punto de que esti empezando a ser muy habitual en cualquier ambito relacionado
con la computacién, mas alla del contexto social de Internet. Muchas de las iniciativas de la Unién
Europea, en el marco del programa Horizonte 2020 (H2020)? se centran en el paradigma
tecnologico que proporciona los sistemas CC. Ademas, empresas punteras en el ambito tecnologico
tales como IBM, Amazon, Microsoft, etc. apuestan decididamente por este modelo computacional
en su modelo de negocio y oferta de servicios. Aunque a primera vista pueda ser considerado como
un paradigma meramente tecnologico, la realidad demuestra que su rapida progresion estd
principalmente motivada por el interés econdémico que subyace alrededor de las caracteristicas
puramente computacionales [5, 6]. Hoy en dia, parece evidente que, aunque todavia existen muchas
barreras a superar a nivel técnico [16, 51], el ritmo de innovacién viene determinado por los

intereses macroeconémicos impuestos por las grandes compaififas tecnologicas [5].

Como ya se ha anticipado en el Capitulo 1, es posible identificar en las actuales plataformas CC
ciertas debilidades a la hora de gestionar de forma eficiente sus recursos, responder de forma
auténoma a los picos en la demanda, automatizar el proceso de toma de decisiones, responder a las
caidas en los sistemas, etc. [3, 4]. Para abordar estos problemas existentes hoy en dia, se identifican
a los SMA [37, 38] segun la hipétesis de este trabajo, como la clave para proporcionar una solucién
eficiente a estos problemas, permitiendo la evoluciéon del paradigma CC mediante la incorporacién

de nuevas caracteristicas y capacidades a las plataformas CC existentes [52, 53].

Dada la complejidad que presenta los sistemas CC donde existen una gran variedad de tecnologfas,
componentes, sistemas, etc. que tienen que trabajar de forma conjunta, se revisara en detalle las
caracteristicas de las plataformas CC, identificando fortalezas y debilidades, asi como necesidades
concretas. Este andlisis servird como punto de partida para la incorporaciéon de los SMA en este

contexto tecnoldgico.

El siguiente apartado del capitulo (2.1) contiene una revisiéon historica del paradigma CC, revision
que se enlaza con las tecnologias relacionadas, las cudles se presentan en el apartado 2.2. A
continuacién en los apartados 2.3 y 2.4 se analizan de forma critica las diferentes definiciones
existentes en el estado del arte, los tipos de servicios ofertados, roles del paradigma, los modelos de
despliegue, asi como los patrones de interconexién entre plataformas CC. Posteriormente, el
apartado 2.5 analiza algunas de las plataformas mas extendidas y, también, presenta un modelo de
arquitectura de referencia. Finalmente, el apartado 2.6 muestra las vulnerabilidades y riesgos
documentados en el estado del arte, que se analizarin en el apartado final (2.7) a modo de

conclusiéon del capitulo.

2 http:/ /ec.curopa.cu/programmes/hotizon2020/
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2.1.El paradigma Cloud Computing

Histéricamente, el término CC fue utilizado por primera vez por el Profesor Chellappa [54], quien
ya avanzaba que el modelo de computacion en el futuro estarfa mucho mas ligado a los intereses
econémicos, que a las limitaciones impuestas por la tecnologfa. Aunque hace mas de una década, en
un contexto con continuos avances tecnologicos esta afirmacion resultaba utdpica, hoy en difa, la

realidad demuestra que el desarrollo de la tecnoldgica esta motivado por los intereses del mercado

[34].

El concepto fue haciéndose popular de la mano de Salesforce.com Inc., empresa que centraba su
estrategia comercial en ofrecer soffware como servicio a grandes empresas [55]. Su modelo de
negocio era radicalmente diferente al del resto de empresas de la época. Asi, Salesforce, en lugar de
ofrecer paquetes software a medida, lo que comercializaba era acceso a software genérico
desplegado en sus propios servidores y accesible a través de Internet [56]. Este nuevo modelo de

negocio, pese a la innovacién en su concepcion, ya habia sido enunciado previamente por Carr [57].

El primer producto de Saleforce fue un CRM (Customer Relationship Management), que posteriormente
darfa lugar a la plataforma Force.com, lanzada en el afio 2007. Esta plataforma puede considerarse
el origen conceptual de otras plataformas ampliamente conocidas actualmente. Este nuevo mercado
tecnolégico se complet6, en primer lugar, con el nacimiento de los servicios web al inicio de la
década de los 2000 [58], lo que permiti6 el desarrollo de una nueva arquitectura software basada en
servicios [59]. Asi mismo, unido a esta nueva arquitectura soffware, Amazon desarrollé en torno al
afio 2006 su plataforma Awmwazon Web Services (AWS)[60] que inclufa un novedoso servicio de
infraestructura, conocido como Amazon S3, basado en la tecnologfa de virtualizacién; asi como un

servicio de computacién distribuida basados en el concepto de Grid Computing (Amazon EC2) [61].

Muchos afios atras, desde un punto de vista de investigacion, fue IBM quien avanzo, a través del
documento Autonomic Computing Manifesto |62] las directrices que guiarfan el modelo computacional
(auto-configuracion, auto-monitorizacion, auto-optimizacién, etc.). Partiendo de estas directrices,
diferentes empresas (Yahoo, Amazon, eBay y Microsoft), también investigaron ampliamente en este
concepto durante los afios 2003 y 2007, con resultados muy dispares, donde la mayoria de

aproximaciones estuvieron centradas en la capa de infraestructura [63].

El desarrollo del paradigma CC tal y como hoy lo conocemos, tanto a nivel tecnolégico como de
comercializacién, fue desarrollado por el consorcio formado 2007 por Google e IBM junto con 6
prestigiosas universidades americanas: Massachusetts Institute of Technology (MIT), Standford
University, University of California, University of Berkeley, University of Meryland y University of
Washington [15]. Este esfuerzo, se debe a la ventaja competitiva que implica dominar este marco
tecnologico; poseer una plataforma propia permite por un lado, (i) al proveedor CC ofrecer sus
servicios siguiendo un modelo de pago por uso [34, 64] y los principios propuestos por el concepto
Utility Computing [8]. Y por otro lado, (i) al usuario CC, le permite no tener la obligaciéon de
aprovisionarse con recursos computacionales adicionales para contener los picos en la demanda de
sus productos o servicios, ni tampoco disponer de la infraestructura para proporcionarlos;

transformando los gastos de capital en gastos operacionales [6].
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2.2.Tecnologias relacionadas

No cabe duda de que el desarrollo de este paradigma computacional CC ha sido motivado por el
rapido desarrollo de un conjunto de tecnologias, sobre las que se sustenta, para ofrecer el catalogo
de servicios computacionales bajo demanda. A continuacién, se presentaran de forma resumida el

conjunto de tecnologfas precedentes, asi como su aportacién individual al paradigma CC [5, 11, 12]:

e  Grid Computing. Es un paradigma de computacién distribuida cuyo objetivo es coordinar

recursos computacionales y de red para satisfacer un objetivo [12]. El desarrollo de este
paradigma distribuido fue motivado para satisfacer las necesidades computacionales del
software cientifico. Las caracteristicas principales [61] de este paradigma son la
heterogeneidad, reparto de recursos, multiples administradores, acceso consistente y
transparente y, finalmente, distribucién geografica a gran escala.
Todos estos rasgos identificadores estan orientados a satisfacer los objetivos a nivel de
aplicacién, y también son compartidos por el paradigma CC. Sin embargo, CC avanza
sobre estos principios para proporcionar un entorno hardware virtualizado a diferentes
niveles (infraestructura y plataforma) gracias al cudl se puede realizar un aprovisionamiento
automatico de recursos (pooling). Dentro de CC, se habla de Big Data [65] en lugar de Grid
Computing cuando se refiere al analisis de grandes cantidades de informacién.

e Utility computing. Es un modelo de aprovisionamiento de recursos computacionales
(procesamiento y almacenamiento) en el que el proveedor del servicio suministra los
recursos a medida que los usuarios hacen uso de los mismos [8].

Dentro del concepto es mucho mas relevante los aspectos micro y macroecondémicos, que
los tecnolégicos en si. Asi, la literatura existente [8, 66, 67] trata de justificar los beneficios,
en términos de ahorro de costes, que obtiene una empresa cuando externaliza sus
necesidades computacionales, refiriéndose habitualmente al centro de proceso de datos.
Este modelo desde el punto de vista del mercado sigue una direccién paralela al paradigma
CC, salvando la distancia temporal entre ambos. Pero, a nivel tecnologico, Utility Computing
centra sus esfuerzos en el sector empresarial; mientras que CC abarca también al gran
publico debido a que no centra sus esfuerzos en la externalizacién del centro de proceso de
datos, sino en cualquier tipo de servicio computacional, con independencia de la escala a la
que vaya a ser suministrado.

No se encuentran, en el estado del arte, plataformas que provean servicios computacionales
siguiendo un modelo de utilidad a gran escala, por lo que se puede afirmar, que CC es la
implementacién a gran escala de los principios propuestos por Uzlity Computing.

e Autonomic computing [62, 68, 69]. Aunque no es un término tan conocido como
pueden ser los anteriores, resulta clave a nivel computacional dentro del paradigma que nos
incumbe. Las directrices de esta tecnologia determinaban que los sistemas computacionales
fueran capaces de autogestionarse y reaccionar al entorno (interno o externo) sin la
necesidad de la intervencién humana. Aunque esta tecnologia sélo fue desarrolla a nivel
tedrico, en la actualidad no cabe duda de que ha sentado las bases sobre las que se han
construido el paradigma computacional CC.

e Virtualization Technology [70]. Es la tecnologia que mis ha favorecido al rdpido
desarrollo del paradigma CC. Permite crear abstracciones hardware de forma dinamica y
automatica en forma de maquinas virtuales sobre el infraestructura disponible [71].
Ademas, los ultimos avances permiten variar los recursos asignados a cada uno de los
nodos virtualizados e incluso migrarlos entre diferentes equipos fisicos sin tener que

detenerlos [72]. Asi mismo también permite crear y destruir nodos de una red.
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Gracias a estas nuevas y potentes caracterfsticas, la virtualizacién facilita la gestién de los
recursos hardware, tarea que en el pasado era altamente compleja, siendo un proceso manual
y lento, que habitualmente requerfa personal altamente especializado. Hay que destacar, en
ultimo lugar que gracias a que el usuario final, no tiene acceso a los recursos fisicos, sino a
la capa superior virtualizada, es posible presentarle una visiéon ilimitada de los recursos
disponibles.

Como unica desventaja de esta tecnologia, se observa que la gestién del entorno
virtualizado requiere de un Hypervisor, que es el médulo que gestiona las abstracciones
bardware en cada nodo fisico para lo cual consume recursos [73]. No obstante, este
consumo computacional depende del modelo de virtualizacion elegido. En los ultimos
modelos, este sobrecoste no supera el 2% de la potencial computacional del entorno fisico
[74, 75], aunque para ello requieren hardware dedicado, algo que también estd ampliamente
implantado gracias a las tecnologfas como INTEL-VT y AMD-V [76].

En la actualidad existen varios sistemas de virtualizaciéon que utilizan diferentes técnicas
para minimizar el consumo de recursos, destacando Xen [71], KVM [77], VMWARE [7§],
OpenVZ [79], etc.

e High Availability Computing. El nacimiento de la tecnologia de virtualizacién [72] y la

organizaciéon de los centros de procesos de datos en claster de tipo HPC [80], ha
propiciado el desarrollo de nuevas técnicas de alta disponibilidad [81], que van mucho mas
alla de las vetustas técnicas basadas en la replicacion de elementos bardware [82].
CC toma los principios de esta tecnologifa en tanto en cuanto los servicios computacionales
ofrecidos se tienen que ofrecer sin interrupciones. Sin embargo, CC avanza en este sentido,
ya que los parametros de calidad de los servicios también deben ser constantes con
independencia en la demanda de los mismos [83], asociados a un SLA.

e Service Oriented Architecture, Service Flow y Workflow. Como ya se ha comentado, el

nacimiento de los servicios web [58] y las Arquitecturas Orientadas a Servicios (SOA) [20]
han contribuido al desarrollo del paradigma CC, especialmente en la capa de los servicios
de plataforma, en la que se exponen un conjunto de APIs (Application Programming Interface)
a los programadores cuya funcionalidad es muy heterogénea.
La investigaciéon en CC en este sentido, es la misma que la que se venia desarrollando en el
paradigma anterior (SOA) y esta relacionada con la composiciéon de servicios de forma
automatizada [84], tema en el que se ha venido trabajando recurrentemente en los ultimos
afios [85].

Finalmente, el desarrollo de la Web 2.0, Internet del Futuro [86] y las nuevas técnicas de
programacién Web enriquecida [87] han contribuido también en gran medida al notable
crecimiento del paradigma CC. Estas tecnologias han evolucionado enormemente en los
ultimos afios [88], permitiendo realizar tareas que antes estaban limitadas al soffware tradicional
de escritorio. Esto ha facilitado que el uso de los productos soffware ofertados como servicio
lleguen al gran publico, lo que sin duda contribuye en gran medida a que las grandes compafifas

apuesten por el desarrollo del paradigma.
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En la Tabla 1 se presenta un cuadro resumen de cada una de las tecnologias y su aportacion (a nivel

hardware, software o Negocio), asi como una descripcion de la influencia en el desarrollo de

paradigma Cloud.
Hard. | Soft. | Neg. | Influencia
Grid Computing < Computacion de altas prestaciones al servicio de

los usuarios finales

Origen del modelo de negocio del paradigma
Utility Computing X CC, basado en la provision de servicio
computacionales bajo demanda

Define las bases de la auto-monitorizacién y

Autonomic Computing X .
autocontrol del entorno computacional
Virtualization X Entqrg? ﬂy,?‘w.are subyacsﬁr}te que hace posible la
provision rapida de servicios.
. S Agrupamiento de centros de datos en clister y
High Availability X X técnicas de alta disponibilidad
SOA, Services flow X Modelo  de  provision  de  servicios

computacionales a nivel soffware/ hardware.

Tabla 1.- Relacion Cloud Computing y tecnologias asociadas
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2.3.Cloud Computing hoy en dia: Definicion

El concepto CC se ha ido afianzando tanto en el plano empresarial, como en el de la investigacion.
Por lo que han ido surgiendo una gran variedad de definiciones |7, 11, 89, 90] que se presentarin a
continuacién. En cada una de ellas, los autores tratan de resaltar aquellas caracteristicas que a su
juicio son mas relevantes. Al analizar un amplio conjunto de trabajos realizados sobre el tema, se

puede distinguir dos grandes grupos:

a) Aquellos que centran sus intereses en la definicion de los aspectos tecnoldgicos,
diferenciando a su vez a los autores que enfocan la definicioén a las caracteristicas de la
infraestructura subyacente y los que se enfocan en los servicios que se ofrecen. Es decir, a
las caracteristicas a nivel interno y externo, respectivamente.

b) Aquellos cuyo interés es destacar los aspectos relacionados con el modelo de negocio que

intrinsecamente est4 asociado con el entorno CC.

A lo largo de este apartado, se presentaran de forma critica las definiciones que mas interés han
despertado por parte de la comunidad cientifica y empresarial, con el objetivo de acotar claramente

el término, analizando y discerniendo qué se entiende hoy en dia por CC.

En el afio 2007, junto con el nacimiento de esta tecnologia, muchos autores y directivos de
importantes compafifas tecnolégicas dieron su particular vision sobre CC. La mayoria de estas
definiciones no eran precisas, es mas, muchas de ellas ni siquiera se acercaban a lo que hoy en dia
conocemos como modelo de computacion en nube. Habia los que indicaban que (i) no era una
tecnologia novedosa [91], o incluso (ii) confundian este paradigma con tecnologias anteriores (Grid
Computing, Utility Computing, Autonomic Computing, etc.)[91], o simplemente en la mayorfa de los casos
ofrecian una definicién parcial, tal como se presentara a continuacién. Tal era el desconcierto sobre
esta nueva tecnoldgica, que algunos como Irving Wladawsky-Berger (IBM) indicaban en el afio
2010 que “there is a clear consensus that there is no real consensus on what clond computing is’. Teniendo en
cuenta que CC naci6 en el ano 2007 y los grandes esfuerzos que se pusieron en su desarrollo,
resulta destacable que, en el afio 2010, todavia no hubiera un acuerdo sobre esta tecnologifa, debido
sobre todo a que era dificil observar el cambio en el modelo computacional, y mas aiun en el

modelo de prestacién de servicios que conlleva la adopcién de este paradigma tecnoldgico.

Mas alla, de las definiciones dadas a nivel empresarial, a nivel académico las primeras definiciones
formales sobre CC empiezan a surgir en el afio 2008. Asi, una de las primera definiciones fue
propuesta por Want ez /. [11], la cual estaba claramente enfocada a las caracteristicas tecnologicas

del paradigma:

A computing Cloud is a set of networks enabled services, providing scalable, QoS guaranteed, normally
personalized, inexpensive computing platform on demand, which could be accessed in a simple and

pervarsive way.

De la definicién dada por Wang e al. cabe resaltar que los autores ya enfatizaban la idea conceptual
de ofrecer servicios escalables y personalizados a través de Internet, asegurando un nivel de calidad
minimo en los mismos. Lo que denota tres caracteristicas clave del paradigma CC (escalabilidad,
personalizacion y nivel en la calidad del servicio). Estas caracteristicas, en ningin caso, suponian un
reto tecnolégico para la época. Sin embargo, la particularidad viene dada por el hecho de que ya se
cita que los servicios se exponen bajo demanda siguiendo los principios del paradigma Utility
computing [8]. Por el contrario, como critica a la definicién destacar que, en primer lugar, (i) aunque

intrinsecamente se habla de escalabilidad, lo que pueden asociarse a un concepto mas novedoso
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como es la elasticidad [13], no se habla de que ésta se gestione de forma automatica. Tampoco, se
menciona (if) nada acerca de los posibles tipos de servicios ofertados, es decir, todavia no se
mencionaba la posibilidad de ofrecer servicios de infraestructura a nivel bardware algo que diferencia
este paradigma de las tecnologfas anteriores. Ademads, tampoco se destaca que (iii) el nivel de calidad
puede ser establecido mediante un acuerdo SLA, lo que puede implicar implicitamente la
escalabilidad automatica del sistema para asegurar que se satisfacen los diferentes SLAs acordados.
Y, finalmente, y como critica mas importante, (iv) no se hace ninguna mencién al modelo de
distribucién ni comercializacion del bardware o software ofrecido a través de servicios CC, que es una

de las bases del paradigma.

Al mismo tiempo, otros autores introducen definiciones mas completas, como es el caso de Foster
et al. [90] que presenta la siguiente definicion sobre el paradigma de computacion en nube:

A large-scalle distributed computing paradigm that is driven by economies of scale, in which a pool of
abstracted, virtnalized, dinamically-scalable, managed computing power, storage, platforms, and service
are delivered on demand to external customers over the Infernet.

En este caso se trata de una definicién adecuada y precisa a nivel tecnoldgico. Se enfatiza la
importancia de los servicios ofertados a través de Internet dentro del paradigma. También se
relaciona explicitamente estos servicios con el entorno hardware subyacente, destacando que es un
entorno distribuido a gran escala, e introduciendo tecnologias muy novedosas como en su
momento era la virtualizacién, que permite la abstraccion de recursos bardware, la gestiéon de la
capacidad de computo, etc. Se destaca que se habla de gestion dinamica (y, quizas, automatica) de
los propios servicios. Ademas, se puede sobreentender que se habla de servicios de plataforma e
infraestructura, pero no asi de servicios soffware. Finalmente, se hace referencia a un modelo
computacional cuyo crecimiento estd motivado por la economia de escala pero, sin embargo, no

dan ninguna informacién mas sobre su modelo de comercializacion.

Por su parte, Vaquero ez a/. [89] introducen la que quizas es una de las definiciones mas completas,

ya que incluye aspectos tecnoldgicos y de negocio:

Cloud are a large pool of easily usable and accesible virtualized resources (such as bardware,
development platforms and/ or services). These resources can be dynamically reconfignred to adjust to a
variable load (scalable), allowing also for an optinmum resonrce utilization. This pool of resources is
typically excploited by a pay-per-use model in which guarantees are offered by the Infrastructure Provider
by means of customized SLLA.

La primera parte de la definicion se centra en los aspectos tecnologicos, presentando caracteristicas
que también consideran otros autores (virtualizacién, escalabilidad, etc.), y adicionalmente destaca
que los recursos computacionales que se ofrecen en forma de servicio pueden ser de cualquier tipo
y que, ademas, tienen que ser ficilmente accesibles a través de Internet. Esta definicién es de las
primeras que introduce la necesidad de reajuste automatico del sistema en funcién de la demanda,
lo que asegura un 6ptimo uso de los recursos hardware. Es decir, estos autores presentan las
caracteristicas que diferencian al paradigma CC a nivel tecnolégico de los modelos anteriores, la
elasticidad de los servicios, y por consiguiente, la necesidad de reajustar los recursos en funcion de
la demanda de los mismos consiguiendo, por tanto, un uso 6ptimo de la infraestructura bardware.
En la segunda parte de la definicién, se indica que los recursos son explotados a través de un
modelo de comercializacion basado en el establecimiento de un acuerdo personalizado de la calidad
del mismo (SLA) y que a su vez permite fijar el precio del servicio. Es decir, debido a este acuerdo,
los proveedores deben asegurar un nivel de calidad minimo en el servicio [34], o QoS. Este hecho,
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ha provocado, que los setvicios, no se ofrezcan de forma tradicional, sino siguiendo un modelo de
pago por uso, conducido por el SLA alcanzado previamente, que establece formalmente el precio
del producto y la calidad minima del servicio. En esta definicién, pese a que habla de diferentes
tipos tecursos/servicios ofertados, parece que los autores enfocan la definicién tan sélo a los
aspectos relacionados con la infraestructura hardware y plataforma en parte, debido al auge que la
tecnologia Grid computing [61, 90] tenfa en aquel momento. Ademds, también parece que no se le
atribuye una gran importancia los servicios en las capas superiores del paradigma, es decir, al soffware

ofrecido como setvicio.

En contraposicién, para otros autores las capas superiores constituyen la clave que ha permitido
que este paradigma haya adquirido la popularidad que hoy en dia atesora [64, 92]. Ademas, la
realidad hoy en dfa muestra que una gran cantidad de plataformas CC se orientan Gnicamente a
ofrecer servicios dentro de las capas superiores del paradigma. En este sentido, existen incluso
autores que centran su definicion en este tipo de servicio. Asi, por ejemplo Bragg [93] indica que #he
key concept bebind the Cloud is the Web application - software stored on some company's server and accessed by nsers
throngh their browsers. That means everything is done through the same window used to surf Web sites. Most of the
software used and the data produced remains in the Cloud, i.e., on the main servers of the company.

Finalmente, a finales del afio 2011, el NIST (National Institute of Standards and Technology) americano
[7], propone la definicién que a nuestro juicio es la mas acertada desde un punto de vista técnico y
funcional. Aunque, en ella no se presta especial atencion a la economia de escala que ha promovido

el desarrollo incesante de este modelo computacional.

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared
pool of configurable computing resources (e.g., networks, servers, storage, applications, and services) that
can be rapidly provisioned and released with minimal management effort or service provider interaction.
This cloud model is composed of five essential characteristics, three service models, and four deployment
models.

En este caso los autores, ademas de referirse a cualquier tipo de recurso computacional, indican un
concepto clave: la reduccion al minimo el esfuerzo de obtener los servicios proporcionados; algo

que, sin duda, ha sido clave en el gran auge que ha tenido esta tecnologfa.

Como complemento, esta definicién incluye 5 caracteristicas obligatorias que cualquier entorno CC

deberia poseer:

e Servicios automaticos bajo demanda. Se refiriere a que los servicios, con independencia

de su tipo, se tienen que proporcionar automaticamente y sin interaccién humana en
funcién de la demanda de los usuarios.
Estas caracteristicas de simplicidad y automatizacion, ya la habian apuntado numerosos
autores de forma previa, como se ha visto a lo largo de este trabajo. Como critica, no se
habla de la necesidad de alcanzar un acuerdo en la calidad del servicio, lo que quizas
constituye una de las mayores debilidades en la definicién.

¢ Disponibilidad de servicios a través de la red. Los clientes deben acceder a los servicios
a través de la red, y por lo tanto, los proveedores tienen que utilizar este medio para
proporcionar sus servicios.

¢ Disponibilidad de recursos. El proveedor debe disponer de la capacidad de ofrecer los
servicios con independencia de la demanda de éstos, utilizando recursos hardware fisicos o
virtuales asignados dinamicamente a cada servicio y reasignados en funcién de la demanda.

Esta caracteristica implica que el usuario no conoce dénde esta su informacién en cada
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momento, ya que existe un principio de no localidad (o deslocalizacién), donde los datos se
trasladan entre los recursos virtuales (o no) que tienen asignados en cada momento.
En este sentido, existen autores como [5, 12] que hablan directamente de servicios de alta
disponibilidad, siguiendo un modelo de computacién de alta disponibilidad.

e Elasticidad. Los diferentes recursos se deben proporcionar de forma elastica e incluso
automatica en funcién de la demanda.
Esta caracteristica, estd directamente ligada con la anterior, la alta disponibilidad de los
servicios, lo que implica que el proveedor debe asignar los recursos en funcién de la
demanda de los servicios, algo que ya se venia haciendo en tecnologias anteriores. Sin
embargo, CC ofrece servicios elasticos, esto significa que los recursos asignados a cada
servicio varfan automaticamente en funcién de la demanda, lo que permite proporcionar
mas recursos cuando mas demanda existe, pero también reducir recursos cuando
disminuye la demanda. Todo este proceso se deberfa realizar de forma automatica sin que
el cliente de los servicios tenga conocimiento de la readaptacién interna. Gracias a esta
caracteristica, los usuarios tienen la sensacion de interactuar ante un sistema con recursos
ilimitados, aunque en realidad no sea asi.
La existencia de niveles de acuerdo en cuanto a la calidad del servicio, introduce una
complejidad mayor en la gestion de la elasticidad, ya que no sélo es necesario proporcionar
mayores recursos a mas demanda en los servicios, sino que el tiempo necesario para la
readaptacion esta limitado en base a la calidad acordada.

e Servicios a medida. Los servicios proporcionados por un sistema CC deben estar
totalmente monitorizados, y su control tiene que realizarse de forma automatica.
Gracias a ello, se puede optimizar el uso de recursos; en este sentido, sélo teniendo un
conocimiento total sobre el propio sistema, es posible ofrecer un servicio de pago por uso
eficiente y competitivo. Permitiendo ofrecer una transparencia total de la informacion entre

el proveedor del servicio y el usuario del mismo.

Estas caracterfsticas, junto a la definicién previa, acotan en gran medida el concepto que hoy se
tiene de un entorno de CC y de los servicios que éste ofrece, los cuales se conocen habitualmente
como Cloud Services [94]. No obstante, casi parece 16gico, teniendo en cuenta que la dltima versién
de la definiciéon es relativamente reciente (septiembre del afio 2011). Lo que ha provocado que se
hayan ido eliminando los vestigios de tecnologias predecesoras a CC; aunque en algunos casos,
estén relacionadas con éste nuevo paradigma (UZility computing, Service Computing, Data Centers, Market-
oriented computing, etc.), en otros casos el concepto se ha ido alejando (Grid Computing, P2P Computing,
etc.).

Sin embargo, como debilidades en la definicién, en cuanto a las caracteristicas hardware, destacar que
por un lado, el NIST menciona la elasticidad dinamica, incluyendo como rasgo opcional la
automatizacioén de esta caracteristica. Desde nuestro punto de vista, y el de algunos autores [12],
esta es una de las caracteristicas clave del entorno CC, siendo objetivo de estudio a lo largo de este
trabajo. Y por otro lado, segun [12, 95] también hablan del principio de “multi-tenencia”
(multitenant), el cual se refiere a que pueden existir varios entornos CC en un mismo centro de

proceso de datos, lo que obliga a una clara divisiéon de responsabilidad en la gestién del entorno.

La definiciéon del NIST sin duda es la mas acertada y extensa, aunque podtia complementarse
incluyendo explicitamente el concepto de SLA, algo que sin duda ayudaria a completar todos los
aspectos comerciales y negocios del paradigma [34]; dado que ademas existe una gran cantidad de
estudios centrados en este campo. Finalmente, la definicién y caracteristicas de CC propuestas por
el NIST, pueden complementarse mediante el conjunto de caracteristicas propuestas por [12]: Mu/ti-
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tenancy, shared resource pooling, geo-distribution and ubiquitons network access, Service oriented, dynamic resource
provisioning, self-organizing y utility-based pricing. Dentro de estas caracteristicas, cabe destacar la tltima,
que es una propiedad estrechamente relacionada con los aspectos econémicos que envuelven al
paradigma. El precio del servicio estd basado en su utilidad, es decir, dado que CC emplea un
modelo de pago por uso, el precio concreto de un servicio, depende del propio servicio y del uso
que el cliente hace de este, basindose en la teoria clasica de la regulacion (oferta y demanda) [96].

Lo que a priori logra reducir el coste operacional debido a:

e No existe inversién inicial, ya que al implementar un modelo de negocio de pago por uso,
desde el punto de vista del usuario de servicios CC no es necesario realizar una inversion
previa en infraestructura, sino que se alquilan un conjunto de servicios acordes a las
necesidades en cada momento.

e Reduccién de los riesgos comerciales y los costes de mantenimiento. Dado que siguiendo,
el modelo CC, los recursos computacionales no se encuentran ligados a la empresa, los
costes derivados de su mantenimiento, actualizacion, fallos, desconexién por actualizacion,

etc. no constituyen un riesgo empresarial para la empresa.

A lo largo de este apartado se han presentado diferentes definiciones sobre CC que denotan la
evoluciéon del paradigma tecnolégico desde su nacimiento en 2007. En primer lugar destaca el
interés que existe tanto en la comunidad cientifica, como en el entorno empresarial acerca de este
paradigma computacional. Asi mismo, también es resefiable la estrecha relacién que existe con
tecnologias previas, asi como que la unién de todas ellas en una plataforma unica, lo que da como
resultado un entorno tecnoldgico superior. Finalmente, la clave en el desarrollo y la rapida
introduccién en el mercado ha sido el modelo de comercializaciéon basados en acuerdos especificos
de uso, que resultan favorables tanto para los proveedores, como para los consumidores del

servicio.

En el modelo de negocio, las tecnologias implicadas y los servicios ofertados, hacen que un sistema
CC sea complejo y en algunos aspectos dificil de comprender. Por lo que en los siguientes
apartados se presentard con mas detalle los tipos de servicios ofertados, los modelos de despliegue

posibles y roles de usuario implicados en el modelo de comercializacion.
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2.4.Capacidades ofertadas, Something as a Service

Como se indic anteriormente, en la definicién del NIST [7] se proponen tres tipos de servicios y
cuatro modelos de despliegue, ampliamente conocidos. Se comenzara describiendo los diferentes
servicios, en este sentido dado que se ofrece casi cualquier tipo de servicio computacional, ya sea
hardware o software y siempre a través de Internet, es habitual hablar de Something as a Service 97, 98].
No obstante, antes de enumerarlos, resulta clave indicar que en la propia definicién se habla de
capabilities o capacidades, en lugar de servicios. Este concepto es quizas mucho mas intuitivo,
alejando estos servicios computacionales del concepto tradicional de servicio web en las

arquitecturas anteriores, como por ejemplo SOA [99].
Segtn el NIST, los principales modelos de servicios ofrecidos son los siguientes:

e SaaS. Software as a Service. Este tipo de capacidad permite al proveedor, ofrecer al
consumidor sus aplicaciones. De forma que éstas se ejecutan directamente en la
infraestructura en nube, lo que conlleva una gran cantidad de ventajas como son la
ubicuidad de las aplicaciones o el uso de clientes ligeros. Sin embargo, también lleva
asociadas un conjunto de dificultades directamente relacionadas con que el hecho de que el
consumidor pierde el control sobre la infraestructura (red, almacenamiento, sistema
operativo, dificultad de configuracién, etc.), aunque quizas desde un punto de vista mads
moderno, pueden ser incluso consideradas como fortalezas.

Dentro de este tipo de servicio, algunos autores como Lenk ef 4/ [100] proponen una
division en Applications y Applications Services, dado que existen numerosos trabajos
relacionados con la composicién de servicios de aplicacion en entornos CC [101, 102].

e PaaS. Platform as a Service. Este tipo de capacidades proporcionadas por los
proveedores, permiten al consumidor disponer de las herramientas necesarias para crear
sus propias aplicaciones. Entre estos servicios se encuentran entornos de programacion,
librerias, herramientas, etc. De la misma manera que los servicios de la capa anterior, el
programador no controla la infraestructura subyacente, ni el entorno de despliegue de sus
aplicaciones.

Este nivel puede subdividirse segun Lenk ez a/ [100] en Programming environment y Execution
environment, separando de este modo los servicios ofrecidos dentro del entorno de
despliegue del paradigma de computacién sobre el que son desarrollados.

e JaaS. Infrastructure as a Service. También denominado Hardware as a Service (HaaS) [11].
Es el tipo de capacidad que se proporciona al consumidor es bardware, es decir,
procesamiento, almacenamiento, red, etc. Al igual que en servicios anteriores, el
consumidor o usuario no tiene el control sobre la infraestructura subyacente, en este caso,
sistemas operativos nativos, caracteristicas de red, etc. Aunque si que puede tener la
configuracion sobre el entorno bardware virtualizado que se le presenta.

Dentro de este tipo de servicio, Lenk ¢# 4/ [100] separa el entorno hardware subyacente de
los servicios de infraestructura ofertados:

O Resource Set, representan los recursos computacionales que posee el entorno CC, es
decir, el conjunto de computadores fisicos. Constituye la visién interna del entorno
de computacién, encargado de ofrecer potencia computacional a las capacidades
que ofrece el entorno CC a nivel externo. Su objetivo es facilitar la autogestion de
los recursos, proporcionando una visién externa de recursos ilimitados. La gestion
de esta capa debe realizarse de forma dinidmica (y preferiblemente automatica),
optimizando el uso de los recursos, tal y como indicaba Vaquero ¢z a/. [89]. En este
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sentido, en la actualidad, existen diferentes investigaciones centradas en maximizar
la eficiencia de este capa subyacente a todo el entorno CC [103, 104].
Esta capa, a su vez es dividida en dos subgrupos:
®  Physical Resonrce Set (o simplemente Hardware para [12]), que es el propio
hardware fisico que proporciona los recursos computacionales al sistema.
®  Virtual Resource Set, habitualmente construida sobre una tecnologia de
virtualizaciéon subyacente. También es posible encontrar algun entorno CC
que no utiliza virtualizacién, pero son casos aislados.
Esta division entre recursos fisicos y virtuales tiene como principal ventaja el
incremento en la capacidad de la gestiéon del entorno. Teniendo en cuenta que esta
gestion tiene que ser realizada de forma dinamica y en la mayorfa de los casos
automatica, resulta fundamental, ademas de ser uno de los aspectos
diferenciadores de la tecnologia CC. Sin embargo, también existen debilidades, la
gestiéon de un entorno virtualizado requiere el uso de Hypervisores que gestionen y
encapsulen su complejidad intrinseca, lo que induce una carga adicional de
recursos computacionales [73].

O Infraestructure Services, divididos a su vez en (i) Basic infrastructure services donde se
engloban los servicios computacionales (almacenamiento, procesamiento, red,
etc.); y (i) Higher infrastructure service (o Data as a Service (DaaS) segun Want e 4.
[11]), que agrupa servicios estructurados de almacenamiento de informacién. Este
segundo grupo es denominado

®  Basic infrastructure  services, englobando en este grupo servicios
computacionales (almacenamiento, procesamiento, red, etc.).

®  Higher infrastructure  Service, englobando en este grupo servicios
estructurados de almacenamiento de informacién. Es decir, en la practica,
las bases de datos.

Finalmente, con respecto a las capacidades proporcionadas, afiadir que algunos autores [100]
introducen el concepto de Human as a Service (HuaaS), dentro de esta taxonomia de modelos de
servicios que ofrecen las plataformas CC. Dentro esta categoria se enmarcan los servicios de
recoleccion de informacion de forma masiva procedente de las bien conocidas plataformas sociales
(Facebook, Twitter, etc.). Esta informacion es utilizada, principalmente, como complemento de

Otros servicios.

2.4.1. Tipos de usuarios y modelos de despliegue

La definicién propuesta en el NIST, presentada en el apartado 2.3, se complementa con 3 tipos de
servicios y 4 modelos de despliegue que se describiran a continuacién. De forma previa a enumerar
los entornos de despliegue, resulta conveniente hacer referencia a los actores y roles que intervienen
en el modelo de negocio CC. Asi pues, en este apartado se presentarin en primer lugar los
diferentes roles que intervienen en el paradigma CC, teniendo en cuenta las diferentes perspectivas
existentes. Y, a continuacion, se presentaran los modelos de despliegue propuestos por el NIST.

En la literatura es posible encontrar varios trabajos sobre los roles o tipos de usuarios de un
entorno CC [5, 6, 12, 105, 106]. Al analizar estos estudios, se observan dos vertientes que se

presentan a continuacion.
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Por un lado, a nivel técnico, siguiendo a Vouk [105] se definen cuatro categorias de actores no

excluyentes (Figura 1):

Service User. Son los consumidores de servicios del entorno CC, su rol es el mas
importante y del que dependen el resto de los usuarios.

Service Integration & Provisioning. Expertos en composiciéon de servicios, cuyo
objetivo es satisfacer la demanda de un cliente concreto.

Service Author. Responsables del desarrollo de servicios que puedan ser utilizados de
forma individual, o como parte de otros.

Cyberinfrastructure developer. Responsables del desarrollo y mantenimiento de la

infraestructura.

Por otro lado, existe otra clasificacién de roles que esta mas aceptada y constituye un estandar de
facto. En ella, no sélo se tiene en cuenta la perspectiva técnica del despliegue bardware y software, sino
también los intereses econdémicos que motivan el desarrollo del paradigma. Dentro de estos roles,

se distinguen los siguientes, no siendo excluyentes ninguno de ellos:

Cloud provider. Es el rol que proporciona capacidades CC. Normalmente, dentro de esta
categoria estan los servicios de tipo IaaS y PaaS. Fue propuesto inicialmente por Armbrust
et al. [6]. A su vez puede subdividirse en:

O Infrastructure Providers. 1dentifica al rol que proporciona servicios hardware, es decir,
IaaS. Propuesto también por Vaquero [89)].

o Service Provider. Rol que proporciona servicios de tipo software en el modelo CC.
Puede convertirse de forma simultinea en Cloud User si a su vez utiliza otros
servicios de tipo SaaS, mediante la composiciéon de servicios a este nivel.
Propuesto por [12], aunque Armbrust ez al, [6] lo denomina Saa$ Provider.

Cloud User. Este rol hace uso de las capacidades ofrecidas por el rol Clud provider, con
referencia a los niveles PaaS e IaaS. Fue propuesto por Armbrust ¢f /. [6], denominado
User/Broker en Buyya ef al. [5].

SaaS User/End User. Es el usuatio final de las aplicaciones SaaS.

Ademas, [5] propone la existencia de un actor adicional, SI.A Resource Allocator, entidad intermedia

entre el entorno CC y los usuarios externos, con las funciones de monitorizaciéon de peticiones,

control de admisién, gestion de precios, gestion de cuentas y monitor de infraestructura.
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En el marco de investigacion del NIST [7], se propone una division mucho mas sencilla, en 6
actores que modelan las interacciones tanto a nivel de mercado, como técnico, integrando por tanto
las dos perspectivas anteriores. As{ pues, por un lado, se proponen tres actores desde un punto de
vista de mercado: (i) Customer, que es un usuario u organizaciéon que utiliza las capacidades que
ofrece un entorno CC; (i) Client, que es una agente artificial que accede al entorno CC para utilizar y
desplegar sus servicios y ofrecer productos al anterior rol; y finalmente (iii) Provider, que es una
organizacién que proporciona las capacidades CC. Por otro lado, otros tres actores que modelan la
relacién entre el consumidor y el proveedor desde un punto de vista técnico: (iv) Broker que es el
intermediario que gestiona la relacién comercial entre proveedor y consumidor; (v) Carrier, que
proporciona la conexién desde el proveedor y el consumidor; (vi) Awditor, que evalia de forma
independiente los servicios ofrecidos en cuanto a rendimiento y seguridad.

Una vez que se han presentado los diferentes roles, el ultimo paso consiste en identificar los
diferentes modelos de despliegue que existen, comenzando por los publicos y privados:

e Private Cloud. La infraestructura CC es utilizada por una unica organizacion, que a su vez
puede incluir diferentes consumidores. Esta infraestructura puede pertenecer a la propia
organizacion, o ser ofrecida por un tercero.

e Public Cloud. Este tipo de infraestructuras se proporcionan para el uso abierto del
publico en general. Estan alojadas por organizaciones, universidades, gobiernos o una
combinacién de ellos. Obligatoriamente debe existir el actor proveedor.

A partir de estos dos modelos de despliegue propuestos por el NIST, [12, 107] proponen la
existencia de un modelo hibrido denominado 1V7rtual Private Cloud, también denominado Outsources
Private Clond por Liu et al. [10] en el que se combinan entornos CC publicos y privados. De forma
que se construye un entorno CC privado sobre las capacidades de infraestructura a modo de
entorno subyacente que proporciona un entorno public Cloud. [12] define este tipo de despliegue
como una plataforma situada por encima de los sistemas CC publicos, siendo la principal diferencia
el hecho de que se permite el disefio de una topologia especifica y un modelo de seguridad
especifico, aunque en contrapartida el entorno CC esté deslocalizado.

Como consecuencia de la existencia de I7rtual Private Clond, se puede dar la situacién de que varios
entornos CC, que atun perteneciendo a organizaciones diferentes tengan que compartir la misma
infraestructura, es decir CC publico. En este caso se estarfa hablando de muititenencia |7, 12, 108]. La
investigacion en los ultimos tiempos también se ha dirigido al desarrollo de modelos que hagan
posible esta convivencia, principalmente a nivel SaaS [109, 110], y a nivel PaaS [111, 112].

Finalmente, el NIST, también define otros dos modelos de despliegue, el de comunidad y el
hibrido:

e Community cloud. La infraestructura del sistema CC es utilizada por un grupo de
consumidores u organizaciones especificos que comparten intereses relacionados. La
infraestructura puede estar alojada por una o varias organizaciones dentro de los grupos de
interés (on-site Comunity Clond), o incluso, puede pertenecer a un tercero (out-source comunity
clond).

e Hybrid Cloud. Este tipo de infraestructuras es la combinacién de alguna de las anteriores,
cada una de las cuales tiene una entidad propia, pero trabajando de forma coordinada. La
Figura 2 muestra un ejemplo de un sistema CC hibrido que se ha construido mediante la

agregacion de 5 variantes.
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Figura 2.- Cloud hibrido [10]

Cuando se habla de Hybrid clouds es necesario hablar de interoperabilidad entre plataformas [113],
algo que también puede hacerse extensible al resto de despliegues CC. Un usuario de este tipo de
entornos habitualmente trabaja con diferentes plataformas al mismo tiempo, cada una de ellas tiene
su propia interfaz de comunicacién, habitualmente en forma de API, lo que las hace cerradas y

dificulta su interoperabilidad con el resto.

La dificultad en la interoperabilidad en cierto modo estd basada en la falta de madurez de la
tecnologia (recordemos que ésta nacié en 2007). Sin embargo, también estd motivada por los
intereses que tienen las grandes empresas tecnologicas en imponer su plataforma CC sobre sus

competidores.

En cuanto a la interoperabilidad, diferentes autores han propuesto dos clasificaciones diferentes
atendiendo al nivel de portabilidad, aunque como se puede observar ambas tienen un gran

paralelismo:

e Celesti ¢z al. [114], habla de tres fases de ejecucion para la consecucién del objetivo de

federacion: (1) la fase monolitica que es aquella en la que los servicios son independientes y
propietarios; (ii) la fase de distribucion vertical, en la que los proveedores de servicios
utilizan los servicios proporcionados por proveedores terceros, para proporcionar sus
propios servicios a los consumidores; y, por dltimo, (iii) la federacién horizontal, en el que
todos los proveedores con independencia de su tamafio disponen de servicios federados
que ofrecen al consumidor siguiendo un modelo de economia en escala.
Hoy en dia nos encontramos a medio camino entre la fase 1 y la fase 2, donde la mayoria
de sistema CC, sobre todo aquellos proporcionados por las grandes compafifas, son
monoliticos (fase 1); pero al mismo tiempo, también se observa una gran cantidad de
Virtual Private Clonds [10] que estan directamente relacionados con la fase 2.

e Machado e a/. [115], considera tres tipos diferentes de escenarios. Aquel en el que (1) un
usuario debe portar la configuracién de sus servicios entre dos entornos CC diferentes.
Otro serfa en el que (ii) los usuarios tienen contratados servicios con diferentes servicios
proveedores y desean que todos ellos trabajen de forma conjunta. Y finalmente, el dltimo
es el denominado (iif) CC federado, donde se ofrecen servicios al usuario final haciendo

uso de los recursos de varios entornos CC, para lo que es necesario utilizar herramientas de
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coordinacién entre ellos. La Figura 3 muestra una contextualizacién de este dltimo

escenatio.
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Figura 3.- Arquitectura en el proyecto Reservoir [116]

En la actualidad, para coordinar la investigacion en el ambito de la interoperabilidad, especialmente
en la capa laaS y la interoperabilidad entre sistemas CC [115, 117, 118], comienzan aparecer las
principales iniciativas y organizaciones que pretenden desarrollar y facilitar la interoperabilidad entre

plataforma, donde se destaca:

o DMTF’s Open Cloud Standard Incubator (OCSI)P, que se centra en el desarrollo de estandares de
interaccién entre proveedores y usuarios.

o Open Cloud Computing Interface Working Group (OCCI-WG), que desarrolla especificaciones
para la interoperabilidad de servicios de infraestructura.

o Cloud Data Management Interface (CDMI), que trata de especificar funcionalmente como las
aplicaciones crean, recuperan, actualizan y eliminan datos desde un entorno CC.

o Global Inter-Cloud Technology Forum (GICTF)S, centro en la interoperabilidad entre plataformas.

5 http:/ /dmtf.org/standards/cloud

4 http:/ /occi-wg.org/

5 http:/ /www.snia.org/tech_activities/standards/curr_standards/cdmi
6 http:/ /www.gictf.jp/
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2.5.Modelos de referencia: plataformas y arquitecturas

No cabe duda de que un sistema CC es complejo y forma parte de un entorno abierto en el que se
conjugan diferentes tecnologias, usuarios e intereses econémicos para dar lugar a un nuevo modelo
computacional que ha revolucionado la forma de ofertar servicios a través de Internet. Para que
todos estos aspectos trabajen de forma coordinada con el objetivo de lograr unos objetivos
comunes se han desarrollado arquitecturas complejas, que ademas han teniendo que hacer frente a

las limitaciones técnicas existentes.

Hasta hace no mucho tiempo las grandes compafifas como IBM, Intel, Google, Amazon, etc. no
mostraban informacion relevante sobre las arquitecturas de sus respectivos modelos CC. De hecho,
hoy en dia el ocultismo en este aspecto sigue siendo la tonica general ya que, aunque muchas de
ellas han hecho publicas las directrices generales, en ningun caso se han liberado algoritmos u otros
aspectos técnicos o computacionales que permitan el avance de la tecnologfa sobre la base
existente. Asi por ejemplo, la Figura 4 y la Figura 5 presentan la pila tecnolégica de sistemas CC
propuestas por Intel [119] y Cisco [120], respectivamente. En ellas se pueden observar los
componentes basicos de cualquier sistema CC como infraestructura subyacente (servidores,
equipamiento de red, almacenamiento, etc.), asi como componentes software (entorno de
virtualizacién, gestién, monitorizacion, seguridad, etc.). Sin embargo, ninguna de estas compaiiias es
un gran proveedor de servicios CC, por lo que ambas utilizan esta informacién para ofrecer sus

productos a los verdaderos proveedores CC, los cuiles no publican sus arquitecturas CC.
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Siguiendo el trabajo realizado por el NIST, este organismo también propone una arquitectura de
referencia [10], que trata de describir y acotar correctamente todos los aspectos a tener en cuenta en
un entorno CC. Esta arquitectura se presentara a continuacion. No obstante, resulta interesante
presentar de forma previa la clasificacion que propone Tianfield [121] respecto a las arquitecturas

CC:

e La arquitectura de plataforma es aquella que tiene en cuenta el entorno tecnologico
subyacente al paradigma CC
e La arquitectura de aplicacion es aquella que encapsula la gestiéon de la calidad de los

servicios que se le ofrecen a los usuarios finales.

El modelo de referencia de arquitectura CC propuesto por el NIST [10] atna ambos modelos
(segun Tianfield [121]), es decir, tecnologia de plataforma y nivel de calidad hacia el usuario final, tal

y como se muestra en la Figura 6.
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Figura 6.- Arquitectura Cloud de referencia para el NIST [10]
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La arquitectura que se presenta en la Figura 6 tiene en cuenta no sélo los componentes
tecnologicos, sino también los roles que participan dentro del paradigma CC. Asi, en funcién de

cada uno de los roles del sistema, tenemos los siguientes médulos o componentes:

e Cloud Provider. Es el rol encargado de la (i) Coordinacién de Servicios, proporcionando
éstos a terceros, con independencia de su tipo (IaaS, PaaS o SaaS), por lo que necesita
gestionar la infraestructura subyacente (fisica y virtual) a través de una capa de control. Asi
mismo, también debe (ii) facilitar la gestiéon de esos servicios ofertados a través de una capa
de soporte a la comercializacién y negocio que facilite la monitorizacién acerca del uso de
esos servicios (caracteristicas de calidad y acuerdos en el nivel del servicio) y su cobro en
funcién del uso que se realice (facturacién, consumos, etc.), asi mismo también debera
proporcionar caracterfsticas de portabilidad e interoperabilidad entre plataformas, y un
modelo que permita la rapida configuracién y la gestiéon del cambio de aprovisionamiento
de los recursos. Finalmente, también tendrd que hacerse cargo de la (iii) seguridad y (iv)
privacidad, que son caracteristicas clave para que un Cloud Provider sea aceptado por los
consumidores de sus servicios.

¢ Cloud Auditor. Es un agente externo que capaz de monitorizar el servicio con el objetivo
de validar si se estan cumpliendo los requisitos acordados mediante SLA de seguridad,
privacidad y rendimiento.

¢ Cloud Broker. Es un agente externo que actia como intermediario entre consumidores y
proveedores con el objetivo de buscar y proporcionar los servicios mas adecuados a los
objetivos de los consumidores con independencia del proveedor. Sus labores principales
son la (1) intermediacion, encargada de buscar y encontrar los mejores servicios y validar
que efectivamente se estin cumpliendo los valores de calidad acordados; (if) agregacion,
proporcionando la capacidad de integrar servicios de diferentes entornos CC; vy, finalmente
(iii) arbitraje, proporcionando un entorno similar a la agregacion de servicios, pero en el
que estos servicios no estan predefinidos y cambian dinamicamente.

e Cloud Carrier. Que es el agente que proporciona conectividad entre el proveedor y el
consumidor. Resulta importante, ya que muchos de los objetivos acordados en el SLA
dependen de que el Cloud Carrier sea capaz de proveer con la tecnologia para transportar

la informacion con la suficiente rapidez.

No obstante, mas alld de esta arquitectura de referencia también es posible estudiar las arquitecturas
de las plataformas abiertas CC, cuya informacién es publica. Asi pues, hoy en dia existe una gran
variedad de plataformas CC abiertas, distribuidas bajo la licencia Open Source y como no podia ser de
otro modo también existen diferentes trabajos que comparan estas plataformas [3, 20, 36, 122, 123].

A continuacién, se presentaran aquellas plataformas CC, que a nuestro juicio son las mas
importantes y que ademds son las mas utilizadas, es decir, OpenStack’, OpenNebula® y, en menor
medida, Eucalyptus®. No cabe duda que existen otras plataformas, a las que a priori se les asigna el
apellido cloud, como por ejemplo OpenQRM [124]|, Nimbus [125], CloudStack [126], Cloud
Fondry [127], etc. Sin embargo, después de analizarlas estas plataformas no estan disefiadas para
cubrir un espectro generalista, o bien su tnico interés es el de facilitar la gestién de la capa hardware
fisica y virtual, tarea que la mayorfa de los sistemas de virtualizacién modernos ya incorpora como

tarea por defecto.

7 http:/ /www.openstack.org/
8 http://opennebula.org/
9 https:/ /www.eucalyptus.com/
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En primer lugar, OpenStack apareci6é en escena en torno a Julio de 2010, y fue convirtiéndose en
popular debido a que grandes empresas fueron aceptando su modelo (Citrix, Dell, Suse, Telefonica,
etc.), hoy en dia agrupa a mas de 13.500 personas en 132 paises. Es un conjunto de proyectos de
codigo abierto que pueden ser utilizados para configurar un entorno CC a medida.

En la Figura 7 se presentan los principales componentes de esta arquitectura [128]. Estos son el
servicio de identidad (Keystone), computacion que incluye diferentes subservicios de
almacenamiento, red, planificador y comunicaciones (Nowa), almacenamiento (Swiff), imagenes
(Glance) y el servicio de configuracion (Dashboard). Openstack es abierta y cada uno de estos
servicios puede desplegarse en cualquier servidor, ya que estan desacoplados entre si,
comunicandose a través de una cola de mensajes basada en el protocolo Advanced Message Quening
Protocol (AMQP), no obstante, el componente NOVA que gestiona los recursos, debe estar
disponible en todos servidores, o al menos en sus componentes basicos.
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Por su parte, OpenNebula [129] fue el primer sistema CC abierto, su desarrollo empezé en 2005 y
su primera versién estuvo disponible en 2008. Es un proyecto mucho mas extendido que
Openstack y es utilizado por una gran cantidad de instituciones y empresas para construir su propio
entorno CC. OpenNebula estd pensado para su uso en grandes centros de datos de forma que
pueda transformar esos recursos en un entorno CC para ofrecer servicios de infraestructura. Su
arquitectura (Figura 8) es flexible y modular, permitiendo integrar una gran cantidad de

almacenamiento, red y entornos de virtualizacién.

Finalmente, Eucalyptus (Elastic Utility Computing Architecture for Linking Your Programs To Useful
Systems) fue lanzada inicialmente en el afio 2008. Al igual que las anteriores, su objetivo es la
transformacién de un centro de proceso de datos tradicional en otro basado en CC con la
capacidad de ofrecer servicios de tipo infraestructura. Sus componentes principales son el NC (Node
controller), situado en cada maquina fisica, el SC (Storage controller) y el CLC (Cloud Controller) que es
unico en cada entorno de despliegue, adicionalmente dispone del médulo Walrus que actda de
puerta de entrada de las peticiones del entorno CC. Su principal caracteristica es la compatibilidad
con Amazon EC2 y S3, permitiendo incluso un modo de funcionamiento mixto, con gestiéon

simultanea de maquinas virtuales en la instalacién local y en EC2.

& o e

Figura 9.- Arquitectura de referencia en Eucalyptus

Aunque Eucalyptus, OpenNebula y OpenStack (asi como el resto de las plataformas abiertas)
comienzan a ser muy utilizadas, la realidad demuestra que su desarrollo todavia estd lejos de las
caracteristicas deseables de una plataforma CC, ya que en su amplia mayoria se centran en la gestién
de la infraestructura, sin tener en cuenta al usuario final. Una arquitectura moderna deberfa tener en
cuenta la calidad de los servicios que ofrece (QoS) y los acuerdos (SLA) alcanzados con los
usuarios. Sin embargo, estas arquitecturas abiertas estin mds centradas en la gestiéon de la compleja
infraestructura subyacente, es decir, en las capas inferiores, que en los servicios que se les ofrecen a

los usuarios finales.
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Finalmente, en la Tabla 2 se presenta una relacién de otras plataformas CC existentes en la
actualidad.

Proveedor Nivel | Empresa | Lic. Platafor | Descripcion
ma
vSphere TaaS VMWare | Comer. | N/A Sistema operativo orientado a la formacién
de infraestructuras CC a través de
virtualizacién.
Cloud PaaS | VMWare | Libre vSphere Capa PaaS para sSphere, que puede ser
Foundry EC2 desplegada en infraestructuras de otros
proveedores.
CloudStack | IaaS Citrix Libre VMWare, | Capa de gestién de infraestructura que
Oracle abstrae la plataforma tecnolégica de
VM, virtualizacién subyacente.
KVM,
Xen
AppScale PaaS | Comun. Libre KVM, Ejecucién en CC privado de aplicaciones de
XEN, Google App Engine.
EC2,
Eucalypt
us
Nimbus TaaS Comun. Libre KVM, Gestion de infraestructura.
Xen
OpenQRM | IaaS Comun. Libre KVM, Gestion de infraestructura de centros de
Xen, proceso de datos.
VMWare

Tabla 2.- Plataformas Cloud Computing
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2.6.Riesgos y vulnerabilidades

Tal y como se ha presentado, el paradigma computacional CC ha crecido con fuerza en los tltimos
afios y su desarrollo ha motivado el avance de una gran cantidad de plataformas, tanto publicas,
como privadas. También es relevante el cambio que ha producido en el modelo de negocio
tradicional, asi como la externalizacion de la informacién empresarial a los grandes centros de
datos.

Sin embargo, todavia existen una serie de retos que la tecnologia tiene que superar para que el uso
de este paradigma computacional se extienda a todos los niveles. Estos retos existentes son
principalmente los riesgos relacionados con la seguridad, entre las que se destacan las siguientes
vulnerabilidades [17]: problemas de acceso, riesgos de seguridad en la tecnologia de virtualizacion,
vulnerabilidades en la tecnologia web (SQL injection, cross-site scripting, seguridad fisica, IP
spoofing, etc.) Asi mismo, también existen dificultades debido a la pérdida del control de la
informacién que se produce al alojar las bases de datos y el software de forma externa en grandes
centros de datos, que son una caja negra para la empresa que hace uso de servicios. Entre estas
vulnerabilidades destaca [17, 130]: la privacidad y confidencialidad de los datos, la pérdida y robo de
informacién, problemas de autenticacién, cumplimiento con las leyes de protecciéon de datos y alta

disponibilidad.

Diferentes autores han tratado de clasificar y acotar los problemas abiertos [16, 17, 51]. Estos
estudios han propuesto diferentes taxonomias para organizar las vulnerabilidades, principalmente,
atendiendo respectivamente (i) al tipo final de servicios en el que se produce (SaaS, PaaS o laaS); (i)
la tecnologia a la que se asocia el problema de seguridad; y (iif) finalmente, una clasificacion

atendiendo al tipo de despliegue (Publico, Privado y/o de Comunidad).

Para analizar los problemas de seguridad, siguiendo el trabajo de Grobauer e a/l. [51], en primer
lugar hay que destacar que CC esta basado en la integracién de diferentes tecnologias subyacentes
que trabajan de forma coordinada. Asi, resulta necesario distinguir entre los problemas de seguridad
intrinsecos a cada una de esas tecnologias y los problemas derivados de su uso de forma conjunta
en un entorno CC. En este sentido es posible referirse a las vulnerabilidades de las tecnologias

asociadas a un entorno CC:

e Aplicaciones web y servicios. Donde se enmarcan las vulnerabilidades relativas a las

capas PaaS y SaaS de la pila de servicios del paradigma.
Destacan vulnerabilidades relacionadas con la gestion de los datos [17] (localidad,
integridad, segregacion, control de acceso, confidencialidad, disponibilidad, violacién de la
informacioén y la gestién de copia de seguridad), asf como las vulnerabilidades clasicas de la
tecnologia Web [17] (Cross-site scripting, inyecciones OS, SQL o LDAP, manipulacién de
cookies, problemas de configuracién, vulnerabilidades en la capa TCP, ataques Capirha,
etc.). No obstante, la mayoria de estas vulnerabilidades no estan relacionadas con la capa de
aplicacion, sino que en torno al 60% estan relacionadas con los niveles inferiores de la pila
de tecnologias (sistema operativo y vulnerabilidades conocidas y no conocidas) [16, 131].

e Protocolos de Comunicaciones. Dado que la informacién es accedida de forma ubicua a
través de diferentes redes, habitualmente Internet, utilizando para ello protocolos
estandares de redes. Todas las vulnerabilidades asociadas a estos protocolos también
constituyen riesgos de seguridad para el entorno CC. Entre estos riesgos destacan [16, 17]
el analisis de paquetes y la violacién de redes, la gestion débil de sesiones, las peticiones
SSL inseguras, ataques DNS, snzffers, reutilizacion de direcciones IP y Prefix: hijacking.
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Todas estas vulnerabilidades pueden ser utilizadas para realizar ataques de tipo Man-In-The-
Middle 1o que puede llegar a comprometer la seguridad de los datos y de la infraestructura
que subyace.

e Persistencia de la informacién. Como no podia ser de otro modo, también existen
problemas relacionados con las bases de datos utilizadas en el entornos CC, que
habitualmente son bases de datos orientadas a documentos [30]. Los problemas habituales
estan realizados por el uso de protocolo de encriptacién de la informacién obsoletos [51],
los cuales estan ampliamente estudiados y las soluciones propuestas ofrecen un nivel de
seguridad aceptable [132].

También existen problemas de confidencialidad, en cuanto a la verificaciéon de la identidad
[17] y, fundamentalmente, debido a que los datos de diferentes empresas (Cloud users) son
almacenados en el mismo centro de proceso de datos, lo que puede provocar que puedan
tener acceso a informacion confidencial de otros usuarios. En este sentido, el rol Cloud
provider debe asegurar la confidencialidad de los datos entre sus clientes, pero ademas
implementar medidas de seguridad adicionales para impedir el acceso de sus propios
empleados a datos confidenciales de terceros.

Finalmente, se observan problemas relativos a la necesidad de disponibilidad de Internet
para acceder a la informacién o los problemas de latencia derivados del uso de redes como
medio de transmision.

¢ Gestion de la infraestructura. El uso de una capa de virtualizacién tiene innumerables

ventajas a la hora de gestionar de forma dinamica la infraestructura. Sin embargo, también
tiene mas problemas de seguridad debido a que los usuarios potencialmente
malintencionados comparten un mismo medio, e incluso un mismo servidor fisico. Aunque
la virtualizacién en sf misma puede ser considerada como una técnica de seguridad debido
al aislamiento que proporciona. Los principales riesgos se enmarcan en la posibilidad de
romper este aislamiento y conceder acceso a la maquina fisica, lo que por ende, da acceso al
nucleo del entorno CC [17]. En este sentido, existen amplios estudio sobre las posibles
vulnerabilidades [133] y las soluciones a las mismas [134].
Finalmente, en cuanto a los riesgos en la capa de virtualizacion, teniendo en cuenta que un
entorno CC ofrece servidores virtualizados en el nivel IaaS, los proveedores de servicios
tienen un nuevo reto, ya que deben implementar un modelo de seguridad compartida,
donde el Cloud Provider debe asegurar la seguridad del entorno CC a nivel fisico y el Cloud
User debe ocuparse de la seguridad de la maquina virtual que adquiere como servicio [51].
El reto reside en que el Cloud provider debe asumir problemas de seguridad dentro de su
propia infraestructura debido a una gestiéon incorrecta de la configuraciéon por parte del
Cloud user.

En cuanto a los problemas de seguridad inherentes propios al paradigma, cabe destacar, en primer
lugar las (i) Vulnerabilidades en la monitorizacién, ya que un entorno CC es aquel que tiene que
autogestionarse, constituyendo un paradigma a medio camino entre Uity Computing |8] y Autonomic
Computing [62], es indudable que debe recoger datos sobre el uso a lo largo de toda su
infraestructura (hardware y software). Con esta informacién, se evalia el uso que cada usuario
realiza del entorno CC y por lo tanto cual es el coste asociado. Un problema de seguridad en esta
monitorizacién, puede provocar la pérdida de los rendimientos derivados del alquiler de
infraestructura o servicios a terceros [51]. En segundo lugar, la (ii) dificultad para la gestién de la
identidad, que debe seguir un modelo de tipo Single sing-on [135] y que es uno de los retos de este
tipo de plataformas, no sélo por el hecho de asegurar la autenticaciéon de usuarios en diferentes

aplicaciones desplegadas en entornos geograficamente distribuidos, sino por el hecho de un
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almacenamiento compartido de las credenciales de seguridad de cada usuario. Las soluciones a estos
problemas de seguridad son [17] sistemas de gestiéon de la identidad independientes entre los
diferentes Cloud users, sincronizaciéon de credenciales de seguridad a nivel SaaS, y la federacion del
modelo de gestién de la identidad. Y, finalmente, la (iii) Interoperabilidad entre plataformas, que
como ya se ha comentado es un campo de investigacién en la actualidad, pero que ademas dificulta
en gran medida su implantaciéon a gran escala. Para una empresa deslocalizar su informacion en el
centro de procesos de datos de un tercero es un reto en s{ mismo, pero ademas existe el problema
de Jock-in, que consiste en que una empresa no esta dispuesta a depender Gnicamente de un solo

proveedor debido a la dificultad de conexién entre plataformas.

Tal y como se ha presentado, los entornos CC como cualquier sistema de informacién y
especialmente aquellos que son distribuidos, tiene un conjunto de riesgos y vulnerabilidades
asociadas no sélo a las tecnologfas subyacentes, sino al propio paradigma en s{ mismo. Existen
investigaciones activas y estudios sobre como asegurar la seguridad e interoperabilidad de las
diferentes plataformas CC. La organizacion Cloud Security Alliance (CSA) publica una guia sobre
buenas practicas en materia de seguridad en el marco de los entornos Cloud [136]. Aunque
actualmente existen trabajos en todas las areas vulnerables anteriormente sefialadas, cuyo estudio se
escapa de este trabajo, destacar que la gestiéon de seguridad depende en gran medida del modelo de
despliegue del entorno CC (publico o privado) [16] ya que el tipo de usuarios y servicios que

implementa son totalmente opuestos.



[SISTEMAS ORGANIZATIVOS PARA LA ASIGNACION DINAMICA DE

RECURSOS COMPUTACIONALES EN ENTORNOS DISTRIBUIDOS] 45

2.7.Conclusiones

A lo largo de este segundo capitulo se ha revisado de forma detallada todo el contexto tecnolégico
y social que envuelve al paradigma CC, asi como su caracterizacién interna y marco de aplicacion.
No cabe duda de que este modelo tecnolégico ha experimentado una notable evolucién desde sus
inicios en el 2007, donde ni si quiera IBM, que hoy en dfa es uno de los grandes proveedores CC,

tenfa una idea clara de cudl iba a ser su evolucion.

Segun Gartner la gran aceptacion por parte del tejido empresarial [137], asi como su facil y rapida
integracién con las arquitecturas tecnoldgicas tradicionales [138] ha motivado el rapido desarrollo
hasta nuestros dias. As{ mismo, el modelo de comercializacién (pay-as-you-go) [6], similar al de los
productos de utilidad tradicionales, también ha sido otras de las claves de su rapida evolucién. Ya
que, las tecnologfas subyacentes del paradigma CC han permitido producir los recursos
computacionales que se ofertan como servicio atendiendo a las necesidades de los usuarios y
permitiéndoles utilizar (y pagar) solo la cantidad y calidad de recursos que realmente necesitan en

cada momento.

A lo largo de este capitulo se ha analizado detalladamente como las tecnologias relacionadas y
precedentes han hecho posible la explosiéon de este modelo computacional. En este sentido,
también se ha revisado como ha sido la evolucién de las definiciones propuestas por los diferentes
grupos y centros de investigacion que centran su trabajo en el desarrollo del paradigma CC. En este
sentido, se ha destacado sobre el resto la definicion propuesta por el NIST [7] en la que, no sélo se
define el propio paradigma y lo que representa, sino que también se describen las caracteristicas que
debe cumplir (principalmente, la disponibilidad de servicios a medida de forma automatica y la
provisién de recursos computacionales mediante la elasticidad). Asi mismo, la definicién propone
los tres tipos de servicios ofertados ampliamente conocidos, pero que denomina capacidades
(software, plataforma e infraestructura) y cuatro modelos de despliegue (publico, privado, hibrido y
comunitario). Estos modelos de despliegue, como también se ha detallado a lo largo del capitulo,
dan lugar a un amplio debate sobre la interoperabilidad entre plataformas, el denominado
InterCloud [139, 140].

Sin embargo, pese a la calidad y amplitud de esta definicién, no son pocas las voces [141] que
indican que la definicién no es lo suficientemente precisa y que, en cierta medida, estd influenciada
por el interés de los gobiernos, por la implantaciéon de este paradigma computacional en las
diferentes administraciones con el objetivo de incrementar la eficiencia y reducir de costes
operacionales. En este sentido, tampoco son pocas las nuevas innovaciones tecnolégicas que han
surgido al amparo de este paradigma [142, 143]. Sin embargo, después de realizar un estudio acerca
de las plataformas existentes a lo largo del capitulo; se observa una pobre implantacion de estas
novedades. Asi pues, la mayorfa de estas plataformas simplemente basan sus esfuerzos en
proporcionar servicios de infraestructura bardware mediante el uso de la tecnologia de virtualizacién

subyacente, sin tener en cuenta las capacidades de los niveles superiores como plataforma y software.

El capitulo, para terminar, también revisa las vulnerabilidades del paradigma CC, determinando que
la mayorfa de las debilidades estin asociadas a las tecnologfas sobre las que se sustenta. Sin
embargo, si que ha sido posible encontrar debilidades directamente asociadas al paradigma CC, las
cuales pueden ser agrupadas en las tres siguientes categorias: (i) servicios y aplicaciones, (ii)
persistencia de la informacién vy, finalmente, (iii) las debilidades relacionadas con los protocolos de

comunicaciones.
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Partiendo de estas debilidades y vulnerabilidades descubiertas, asi como de las limitaciones en las
plataformas CC y siguiendo la hipotesis propuesta en el presente trabajo de investigacién, se
seleccionan los SMA y sobre todo aquellos basados en OV para combatir los obsticulos hallados.
Este modelo arquitecténico permite la autoadaptaciéon dinamica mediante la integracion de
innovaciones basadas en métodos, técnicas, herramientas y modelos derivados de la IA y de la
distribucién de responsabilidades entre los diferentes componentes del entorno CC. Por tanto, en el
siguiente capitulo se analizara en detalle la relacion existente actualmente entre SMA y el paradigma
CC con el objetivo de determinar un ambito claro de aplicacion del modelo arquitectonico de los

SMA basados en sociedades artificiales en el marco tecnolégico propuesto por CC.
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Capitulo 3. Sistemas multiagente y
Cloud computing

Una vez que se ha acotado y caracterizado correctamente el término CC, a lo largo de este apartado
se presentara una revision del estado del arte de los SMA, prestando especial atencion a la relacién
existente con el paradigma CC, de forma que sea posible la identificacién de cémo los SMA pueden
contribuir a la mejora del paradigma CC.

En primer lugar, los agentes y SMA han sido, desde su nacimiento, un campo de gran interés por
parte de la comunidad cientifica. Este interés ha sido motivado, sin duda alguna, por el conjunto de
capacidades diferenciales que presentan este tipo de sistemas con respecto a los sistemas
distribuidos tradicionales, entre las que cabe destacar la autonomia, la capacidad de interaccion, la
racionalidad, asi como sus caracteristicas inteligentes y de aprendizaje [38]. La creciente complejidad
de las aplicaciones software y los sistemas de informacién esta motivada por el incesante avance de
la infraestructura hardware y de los sistemas de comunicacion. Este es el caso de los entornos CC,
los cuales atinan la gestiéon de grandes cantidades informacion, junto con interfaces web de ultima
generacion, todo ello, gestionado a través de un entorno masivamente distribuido. No cabe duda
que el disefio de este tipo de entornos complejos requiere de nuevas técnicas de Ingenierfa del
Software [144, 145] que sean capaces de afrontar las posibilidades que hoy en dfa ofrece la técnica,
teniendo en cuenta la perspectiva de la IA. La propia teorfa de agentes ha tenido que evolucionar en
gran medida desde sus inicios, alld en la década de los 90, para facilitar la creciente complejidad
software, desde el concepto inicial de entidad con comportamiento autbnomo, capaz de actuar en
un medio para satisfacer unos requisitos individuales. Hoy en difa, estos sistemas no pueden ser
entendidos sin su capacidad para trabajar de forma coordinada, comunicandose y cooperando entre
si, formando SMA. La estructura de estos sistemas también se ha desarrollado utilizando la base que
proporcionan las organizaciones en las sociedades humanas, en el que se tiene un fin comin y estan
sujetos a un conjunto preestablecido de normas, acuerdos y protocolos de comunicacién, sin
perder, el dinamismo y la pro-actividad asi como la capacidad de adaptarse al medio de forma

autonoma.

Aunque en un primer momento, se puede pensar que ambos sistemas distribuidos (SMA y CC) son
incompatibles, un andlisis mas detallado demuestra que son complementarios, siendo posible
identificar un buen numero de sinergias entre ellos. Mientras que, por un lado, los entornos CC
puede cubrir las necesidades computacionales de persistencia de informacién y el potencial de
computo que requieren los SMA en diferentes aplicaciones como la mineria de datos, gestién de
servicios complejos, etc. Por otro lado, los SMA pueden ser utilizados para el disefio de entornos
CC mucho mis eficientes, escalables y adaptables que los existentes actualmente. Ademas, el uso de
SMA en el marco del disefio de sistemas CC aporta a este paradigma nuevas caracteristicas, como el
aprendizaje o la inteligencia, lo que hace posible desarrollar entornos de computacién mucho mas
avanzados en todas sus facetas (servicios inteligentes, interoperabilidad entre plataformas,
distribucién de recursos mas eficiente, etc.). La relacién simbidtica entre ambos paradigmas no es
muy amplia y como se vera a lo largo del capitulo, por la naturaleza de los trabajos existentes, puede

caracterizarse incluso como incipiente.
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Este Capitulo 3 se estructura tal y como sigue, el apartado 3.1 contiene una breve revisién historica
sobre la teorfa de agentes y los SMA. Posteriormente, el apartado 3.2 se realiza un anilisis
exhaustivo de los trabajos que atan el paradigma CC con los SMA. A continuacién, dado que se
propone el uso de SMA basados en organizaciones virtuales para la formalizacién de la arquitectura,
en el apartado 3.3 se realiza una revision de este modelo de construccién de SMA, asi como de las
metodologias que hacen posible el andlisis y disefio de sistemas complejos con el que se propone.

Finalmente, el apartado 3.4 contiene las conclusiones del capitulo.
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3.1.Teoria de agentes y los sistemas multiagente

La teotfa, y por ende, el paradigma computacional que conforman los agentes y los SMA, estan
basados en el concepto de agente, inicialmente propuesto por Russel ¢ Norving [37]. Esta teoria de
agentes no tiene que ser vista unicamente desde la perspectiva técnica (Ingenierfa del Software,
Sistemas Distribuidos, 1A, etc.) sino que, como se vera mas adelante a lo largo de esta seccidn, es
necesario ir mas alld, incluyendo otras ciencias como pueden ser la Psicologia y la Sociologfa [23,
1406, 147].

En primer lugar, cuando se estudia la teoria de agentes, es necesario enunciar una definicién del
concepto de agente. Esta definicién, aunque en el pasado fue un foco de discusion en la comunidad
cientifica [37, 38, 148]; hoy en dfa, el concepto de agente esta suficientemente acotado. Entre todas
las definiciones que han surgido, cabe destacar por su simplicidad, precisioén y claridad la definicion
que enuncié Wooldridge [149]:

An agent is a computer system that is situated in some environment, and that is capable of autonomons

action in this environment in order to meet its design objectives.

Posteriormente se refina esta definicidn, en colaboracién con Jennings [38] en la que atribuia al
agente las capacidades de autonomia, habilidades sociales, reactividad y pro-actividad. El paradigma
de agentes surgié para satisfacer las deficiencias que la Ingenierfa del Software clasica tenia para
modelar sistemas software complejos. En este sentido, segun [44, 150], el paradigma de agentes
puede ser aplicado en tres tipos de sistemas principalmente:

e Sistemas abiertos. Estos sistemas son capaces de cambiar dinamicamente, debido a que
sus componentes no se conocen a priorl y son altamente heterogéneos (diferentes
entidades, implementaciones y técnicas, etc.).

Para dar solucién a este tipo de sistemas son necesarias técnicas de negociacion y
cooperacion, cuya base forma parte de los sistemas multiagente [151].

e Sistemas complejos. Se relacionan con sistemas grandes e impredecibles, cuya forma de
abordatlos son el uso de técnicas de abstraccion y modularidad. Ambas caracteristicas
forman parte intrinseca de los SMA, ya que la nocién de agente autbnomo es en si mismo
una abstracciéon de un moédulo que encapsula procedimientos y datos (objetos) que
permiten resolver de forma auténoma un problema [152].

e Sistemas ubicuos. Este tipo de sistemas mejoran el uso de un sistema informatico
mediante la utilizacién de la potencia computacional de un entorno fisico, normalmente
distribuido, pero que de algin modo se abstrae su complejidad de cara al usuario final. El
sistema debe cooperar con el usuario para alcanzar los objetivos perseguidos. Existen
diferentes ejemplos dentro de este tipo de sistemas, destacando el sector del control de
procesos [153] y la manufacturacion [154].

El otro gran foco de interés ha sido el de clasificar a los agentes atendiendo a diferentes criterios
[37, 149, 155-158]. Asi pues, hoy en dfa existen varias clasificaciones de agentes, destacando

principalmente las siguientes taxonomias:

e (lasificacion atendiendo al tipo de implementacion del agente [37]. Segun esta
clasificacion se distinguen los siguientes cuatro tipos de agentes que se presentan
ordenados en funcién de su complejidad: agente reflejo simple, agente reflejo con estado

interno, agente basado en metas y agentes basados en utilidad.
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¢ (lasificacion atendiendo al tipo de atributos de los agentes [155]. Nwana realiza una
compleja clasificacion de los agentes, distinguiendo a los agentes en funcion de diferentes
caracteristicas. Asi, en funcion de la (i) movilidad existen agentes estaticos y moviles; en
funcién del (i) modelo de razonamiento interno existentes agentes deliberativos y
reactivos; y finalmente, atendiendo a (iii) otros atributos como la autonomia, la
cooperaciéon y el aprendizaje, se distinguen agentes colaborativos, de interfaz, de
aprendizaje colaborativo y agentes Smart.
Finalmente, la unién de caracteristicas de estos tipos de agentes, da lugar, a un nuevo tipo
de agente, denominado hibrido.

e (lasificacion atendiendo al disefio conceptual [158]. Teniendo en cuenta el diseflo
conceptual de los agentes, existen agentes interfaz, bisqueda e informacion.

e (lasificacion atendiendo a la arquitectura [149]. La dultima clasificacién que se
presentard en este documento atiende a la arquitectura interna del agente. Siguiendo este

criterio se distinguen arquitecturas reactivas, deliberativas e hibridas.

Dentro de estas clasificaciones de agentes destaca la que clasifica atendiendo a la arquitectura [149],
ya que ésta determina cudles son sus componentes principales, y como interactian entre s{ para
alcanzar la misién final. St se considera un agente como un sistema complejo, la arquitectura debera
describir la estructura interna del agente, explicando como se descompone el agente en mddulos
independientes que interactian para conseguir la funcionalidad requerida. En este sentido
Wooldridge [149] propone tres arquitecturas clasicas. La (i) arquitectura reactiva en el que el agente
carece tanto de razonamiento como de capacidad para representar su entorno, y sus acciones se
modelan mediante reglas basicas [159]. La (ii) arquitectura deliberativa donde el agente es capaz de
mantener una representacion simbélica del conocimiento y planificar el conjunto de acciones a
tomar para conseguir sus metas. Y, finalmente, (iii) la arquitectura hibrida que es un modelo de

arquitectura que auna caracterfsticas de las dos anteriores.

La arquitectura deliberativa mas ampliamente estudiada y extendida es el modelo BDI [160], que ha
sido el mas difundido dentro de los modelos de razonamiento, ya que combina un modelo
tilosofico asociado al razonamiento humano y un nimero considerable de implementaciones [161].
Para el desarrollo del modelo se plantean un conjunto actividades mentales de los agentes
inteligentes [162, 163]:

e Creencias. Relacionado con el conjunto de proposiciones que el agente acepta como
verdaderas. Es decir, la visiéon que el agente tiene del entorno y el estado del resto de
agentes.

e Deseos o metas u objetivos. Que hacen referencia al conjunto de propiedades que el
agente trata de hacer verdaderas.

e Intenciones. Asociadas al conjunto de acciones planificadas que le permiten llegar a un
estado deseado.

Estos agentes proporcionan soluciones en entornos dinamicos e inciertos. Ademas, son capaces de
enfrentarse a problemas del mundo real, incluso cuando sélo cuentan con una visién parcial del

problema y con un nimero limitado de recursos.

3.1.1.Los sistemas multiagente

Los agentes son entendidos por definicién como entidades que interaccionan con el medio y
también con otros agentes. En este sentido, cuando dos o mas agentes son capaces de trabajar de
forma conjunta con el objetivo de resolver un problema se habla de SMA [164]. Ademas, la mayoria
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de sistemas software existentes hoy en dia son altamente complejos (como los entornos CC), ya que
suelen ser sistemas concurrentes, que interaccionan entre s{ y con otros sistemas externos [25].
Como consecuencia, los sistemas software tienen que ser abiertos, es decir, existe la posibilidad de
que nuevos componentes se incorporen y deban trabajar con el resto de los componentes ya
existentes. Fste es el entorno ideal de trabajo de los SMA.

Los SMA extienden la idea de agente individual mediante la descripcién de la infraestructura, que
proporciona la comunicacion e interaccion, adaptindose a la complejidad de un sistema abierto y a

los retos existentes en el entorno gracias a sus caracteristicas particulares [147]:

e Previsibilidad. Los agentes individuales tienen diferentes niveles de libertad, de forma que
pueden tomar acciones dentro de sus respectivos dominios. Los SMA tienen que ser lo
suficientemente predecibles como para ser capaces de anticipar las situaciones futuras y
elaborar planes o secuencias de tareas que les permita asegurar los objetivos
preestablecidos. Entre las técnicas asociadas a la planificacion cabe destacar la (i) teoria de
grafos [165], la (ii) planificacion basada en la satisfactibilidad [166], el (iii) razonamiento
basado en modelos [167, 168], la (iv) utilizacién de heuristicas [169], la (vi) planificacién
con tiempo y recursos [170] y, finalmente, la (vii) planificacién basada en casos [171].

e Seguridad. Es una medida del grado en el que el sistema puede protegerse de usos
indebidos, asi como de la capacidad para asegurar la integridad de los datos y los recursos
[172].

e Adaptabilidad. Un SMA debe de ser capaz de adaptarse a los cambios que se produzcan
en el entorno. Esta adaptacién depende de la capacidad de los agentes individuales para
aprender y predecir los cambios [173], e incluso de su capacidad para evaluar el estado del
propio entorno [174].

e Comunicacion. La coordinaciéon es una de las caracteristicas de los SMA [175]. Es la
capacidad de distribuir la experiencia, recursos e informacién entre las diferentes entidades
del sistema [1706].

La comunicacién puede ser vista desde dos puntos de vista. En primer lugar, (i) la coordinacién y
negociaciéon donde los agentes son capaces de armonizar sus acciones con otros agentes para
satisfacer objetivos comunes; y (i) la competitividad en los que existe una disputa entre los
diferentes miembros del sistema. En este tipo de sistemas, el éxito de un subconjunto de agentes,

implica el fallo de otro subconjunto.

¢ Disponibilidad. Aunque la disponibilidad puede ser considerada un subobjetivo de
seguridad, la necesidad de cooperacion en un SMA requiere que sea necesario considerar la
disponibilidad en el disefio de los SMA, ya sea desde un punto de vista implicito o
explicito.

e Tolerancia a fallos. En un SMA, el fallo de un agente no tiene que provocar el fallo de
todo el sistema. En este sentido, un fallo de un individuo debe provocar la coordinacién
del sistema para determinar quien debe asumir las tareas del agente erréneo.

e Modularidad. La modularidad de un SMA incrementa la eficiencia en la definicién de las
tareas, reduce la comunicacion y, finalmente, incrementa la flexibilidad del sistema.

e Agregacion. Es una medida del grado en que los agentes pueden convertirse en partes de
otros agentes, o formar parte de un sistema de nivel superior. La composicion de agentes,
implica la pérdida del control por cada uno de los componentes para, en contrapartida,
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tener un control global de los agentes agregados, lo que proporciona mayor flexibilidad

[177].

En definitiva, los sistemas multiagente proporcionan herramientas para modelar sistemas complejos
y altamente distribuidos [178]. Ademis, los SMA definen formalmente las tareas de comunicacion,
coordinacién y negociacion, lo que habilita el intercambio de conocimiento y, por lo tanto,
coordinar el desarrollo de las actividades, pudiendo ser posible la negociacién en caso de conflictos

[164].
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3.2.Los sistemas multiagente en el marco del paradigma Cloud
Computing

El nimero de trabajos que se pueden encontrar en el estado del arte que relacionan CC y la
tecnologia de agentes es muy reducido, aunque sin embargo esta tendencia esta disminuyendo y
cada vez es mas facil encontrar estudios y aplicaciones centradas en este campo. Pese al limitado
numero de estudios sobre la materia, empieza a ser habitual el concepto Agent-based cloud computing o
Agent-based clond platform, enunciado por diferentes autores en los ultimos afios [14, 52, 97, 179, 180].
Asf pues, a lo largo de este apartado, se hara un estudio de los principales trabajos existentes en el

estado del arte que relacionan ambos paradigmas computacionales.

El estado del arte no presenta un gran nimero de estudios acerca de la relacion entre agentes y CC.
Unicamente es posible encontrar la clasificacién que propone Talia [52, 97], aunque con un limitado
numero de referencias. Esta taxonomia se realiza desde un punto de vista agentivo, diferenciando
dos grandes grupos. Por un lado, (i) las aplicaciones de MAS que utilizan los servicios CC o estan
directamente desplegados sobre él (Agents using cloud). Y, por otro lado, (ii) los entornos CC que
utilizan la tecnologfa de agentes para la gestion de sus recursos (Clond using agents).

Sin embargo, después de realizar un andlisis detallado del estado del arte, no resulta facil enmarcar
los trabajos en uno u otro grupo. Por ello, en este trabajo, se propone una nueva clasificaciéon desde
el punto de vista CC, en base a la arquitectura de referencia propuesta por el NIST [10] y las
diferentes responsabilidades de cada uno de los roles participantes en el paradigma CC segun la
citada arquitectura: Provider, Consumer, Broker, Carrier y Aunditor. Si comparamos ambas clasificaciones,
el grupo de Agents using cloud, estarfa totalmente alineado con rol Consumer, en la clasificacién que
se propone; pero el grupo Cloud Using Agents tendria tres tipos de roles implicados (Provider, Broker y
Auditor) por lo que esta propuesta aporta una mayor capacidad semantica. Dentro de esta
clasificacion, no se incluye al rol Cloud Carrier, ya que es la entidad encargada de proporcionar
transporte a la informaciéon y no aportaria ninguna funcionalidad posible entre SMA y CC. Los
siguientes apartados presentaran los trabajos existentes en el estado del arte segtin esta clasificacién

propuesta.

3.2.1.Cloud Consumer

El rol Cloud consumer es aquel que hace uso de las capacidades que proporciona un proveedor de
servicios computacionales de tipo CC. Existen nimeros trabajos en el que los sistemas SMA
utilizan los servicios computacionales proporcionados por los sistemas CC. A continuacion, se
presentan los trabajos en los que los SMA utilizan servicios proporcionados por los entornos CC;

organizados en funcién de los servicios mas habituales:

e Servicios de persistencia y computaciéon. La persistencia de la informacién es uno de
los grandes servicios en el marco de los entornos CC, permitiendo el almacenamiento de
grandes cantidades de datos; o liberando a dispositivos méviles ligeros de la necesidad de
almacenar informacién. Existen autores que incluso llaman a estos servicios Data as a Service
(DaaS) [11]. En el estado del arte se pueden encontrar diferentes aplicaciones en dmbitos
muy diversos, como la gestion del transporte [181], la persistencia de objetos de
aprendizaje [182], almacenamiento de vulnerabilidades de seguridad [183], etc.

e Fl almacenamiento de grandes cantidades de informacién en entornos CC suele
denominarse Big Data [184] y su analisis se denomina Big Data Analysis [185], para lo cual
ademds de utilizarse las capacidades de persistencia de las plataformas CC, también se
requiere su potencia computacional. En este campo puede encontrarse una variedad amplia
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de trabajos aplicados en diferentes areas como el analisis de mercado [186-188], fusién de
informacién [189, 190], ambito socio-sanitario [191], etc.

Aunque estas aplicaciones estan basadas en plataformas CC, muchas de ellas siguen
utilizando el concepto del paradigma Grid Computing [12], como por ejemplo la herramienta
CASE de simulacién propuesta por Decraene ez a/l. [192, 193], el uso del claster Hadoop de
Apache [194], la simulacion sobre poblacion [195], las redes de sensores [190], etc.

No obstante, también existe otro tipo de aplicaciéon de CC y agentes en las cudles el
entorno CC absorbe las necesidades computacionales que de otro modo no podrian
realizarse por el SMA, como en dispositivos ligeros [183, 197, 198§], o el analisis de grandes
cantidades de informacién utilizando técnicas de mineria de datos [199] en diferentes
campos como la bioinformatica [200], la gestién de trafico rodado [201], recoleccién y
analisis de informacién [202], etc.

Finalmente, otra gran aplicacion es el uso de las plataformas CC para paralelizar secuencias
de tareas, asi pues, es posible encontrar herramientas para la ejecuciéon de tareas utilizando
algoritmos de planificacién mediante agentes [203]; o el que, quizas, sea uno de los trabajos
mas prometedores en el campo ya que se trata de una pionera modificacién sobre la
metodologia Moise+ [204], denominada ParaMoise [205, 206] y que trata de facilitar y
mejorar la ejecuciéon paralela de los diferentes agentes que forman una sociedad u
organizaciéon de agentes inteligentes a través de las caracteristicas computacionales de un
entorno CC.

e Servicios de infraestructura. Ademas de los servicios anteriormente identificados de
computacion y persistencia, el otro de gran capacidad que proporciona un entorno CC es la
infraestructura, es decir, la capacidad de ofertar maquinas virtuales de multiples
caracteristicas bajo demanda. Estas capacidades pueden utilizarse por el SMA para su
despliegue en entornos de supercomputacién y especialmente han sido utilizados para la
simulacion basada en agentes en un entorno de supercomputacion [207, 208], o mediante el
uso de una plataforma de simulacién especifica como Repast HPC [209-211].

Finalmente, también hay que destacar que es creciente el interés de la comunidad cientifica
en ofertar no sélo una infraestructura tradicional en el marco del paradigma CC, sino
también otro tipo de infraestructura como redes inalambricas de sensores en el que los

sistemas multiagente cobran especial importancia [212-210].

Tal y como se observa en los trabajos presentados, cuando el SMA juegue el rol de Cloud user es
posible mejorar sustancialmente las capacidades de los SMA ya que les permite disponer de
mayores recursos para realizar las tareas. Por ende, el marco de aplicacién de los SMA crece debido
a que es posible realizar razonamientos mas complejos, se puede modelar el entorno con un mayor
nivel de detalle.

3.2.2.Cloud broker

El rol del Clond Broker es el intermediario entre proveedores y consumidores, constituyendo un rol
fundamental en el paradigma CC desde un punto de vista de la comercializaciéon de servicios. El
objetivo del Cloud Broker es proporcionar al consumidor servicios computacionales, con
independencia del proveedor, adecuados a sus necesidades computacionales en funcién de su
presupuesto. Para ello, el Cloud Broker esta en contacto con varios proveedores de forma simultanea,
manteniendo un archivo con las caracteristicas de los servicios que ofrece cada uno y el coste
asociado. As{ el consumidor, en este caso, delega en el Cloud Broker la capacidad de contratacion, lo
que le permite obtener la mejor calidad/precio en los servicios que utilizan los consumidores. En
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definitiva, las tareas principales del Cloud Broker son la intermediacion y gestion de acuerdos, la

agregacion de servicios y el arbitraje.

Un bréker tiene que tener como cualidades principales la negociacion, extracciéon de informacion
compleja, asi como la gestién de informacién y servicios; caracteristicas que estan perfectamente
alineadas con las caracteristicas de los SMA. Asi pues, en el estado del arte se encuentran un buen
numero de trabajos, que ademas tienen la suficiente madurez como para ser utilizados en entornos
reales. Lo que en parte se argumenta debido a la relacién existente de los trabajos existentes con
campos ampliamente estudiados en los ultimos afios (busqueda, composiciéon de servicios,

negociacion, etc.).

K.M Sim en unos de sus trabajos mas conocidos [179], hace una disertacion acerca de la aplicacién
de agentes en el marco CC, enunciando conceptos como agent-based computing, agent-based clond
computing, agent-based cloud search engine, negociation agents and agent-based clond commerce y, finalmente,
agent-based clond service composition; siguiendo sus trabajos en este contexto. Sin embargo, de forma mas

generalista en el presente trabajo tnicamente se propone tres subgrupos, tal y como sigue:

¢ Buscador de proveedor Cloud. Este tipo de herramientas se basan en la centralizaciéon de

la btsqueda de proveedores de servicios CC en funcién de las caracteristicas de
calidad/precio requeridas por los consumidores.
El propio Sim propone el buscador Cloudle [14, 179] que hace uso de un SMA que utiliza
un web crawler [217] para recoger la informacién sobre servicios y precios que disponen de
los proveedores, para posteriormente relacionar estas caracteristicas a través de una
ontologia que permita la interoperabilidad entre proveedores que usen terminologia distinta
para referirse al mismo servicio o caracteristica. Dentro de esta linea, existen otros trabajos
como el propuesto por Alhamad ez a/. [9, 218] en el que proponen un modelo de confianza
y reputacion, basado en diferentes pesos sobre parametros del SLA, de forma que pueda
servir como referencia a los autores a la hora de elegir un proveedor de servicios. Para ello,
en funcién de los parametros requeridos por el consumidor y los proporcionados por el
proveedor valida que, efectivamente, no se viola el acuerdo SLA. More ¢ a/. proponen un
modelo similar mucho menos avanzado [219]. En esta linea, otro enfoque es el propuesto
por Habib e a/. [220] en el que se presenta un modelo de confianza multifaceta [221] mas
complejo. Finalmente, Mouratidis ¢ a/. proponen un modelo de seleccion de proveedores
CC en base a criterios de seguridad [222].

e Negociacion de acuerdos SLA. En este grupo se enmarcan a los SMA que permiten la
gestiébn automadtica o semiautomatica de los acuerdos SLA entre el consumidor y el
proveedor, liberando al consumidor de esta tarea.

Uno de los primeros modelos de negociacién basado en agentes, fue propuesto por An e#
al. que utiliza una maquina de estados que tenfa en cuenta las fases de negociaciéon en el que
unicamente inclufa tiempo y costes [223]. K.M. Sim también propone un modelo propio de
negociacion [179, 224, 225] bastante mas complejo que el anterior, ya que se realiza entre
varios consumidores y proveedores, se basa en una estrategia de negocio y tiene en cuenta
aspectos como el tiempo, regateo, informacion incompleta y la estimacion de costes. Otros
trabajos que destacan en este sentido son el Cloud Agency [180, 197], desarrollado en el
marco del proyecto FP7 mOSAIC. El modelo de este framework utiliza, al igual que Cloudle,
una ontologfa para facilitar la interoperabilidad semantica entre plataformas, asi como un
SMA que realiza la negociacién, monitorizando los servicios proporcionados y
renegociando en el caso de que cambien las necesidades del consumidor, o los servicios del
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proveedor. Finalmente, también existen otros modelos de negociacion especificamente
disefiados para dispositivos ligeros [220].

e Composicion de servicios. Se refiere a la composicién de servicios CC para da lugar a un
unico servicio mas complejo proporcionado por uno o varios proveedores de forma
simultanea. Diversos autores se refieren a la composicién de servicios como Cloud
Manufacturing |227-229].

La composicion de servicios en CC puede verse desde dos vertientes [102]: (i) horizontal
que se refiere a servicios heterogéneos de multiples proveedores; y, (i) vertical, que se
refiere a la composicién de servicios homogéneos orientados a incrementar la capacidad
del servicio en un determinado momento.

En cuanto a las aplicaciones existentes, [102, 179] propone un servicio automatico de
composicion vertical basado en el FSCNP (Focused Selection Contract Net Protocol) para la
seleccién automatica de servicios y una tabla de compatibilidad de servicios, previamente
establecida; de forma, que si un plataforma CC no es capaz de asumir el SLA acordado, se
puede seleccionar otro servicio de las mismas caracterfsticas. Estos mismos autores,
disponen de otro modelo [102] en el que desarrollan un SMA para la composiciéon de
servicios verticales en una ontologia que proporcione interoperabilidad y un modelo de
composicion basado en redes de Petri, redes que han sido ampliamente utilizadas en este
campo [230].

La combinacién de estos tres tipos de componentes (ademas de la autenticaciéon multicloud [231])
habilita uno de los grandes objetivos perseguidos en el marco de la investigacién de los sistemas
CC, como es la federacion [114, 139, 140, 231]. Esto es, tal y como se ha estudiado (apartado 2.4.1),
la posibilidad de que un mismo consumidor pueda trabajar con varios proveedores de forma
simultanea para una misma tarea, pudiendo alterar su relacién contractual con cada proveedor de
servicio de forma dinamica. Entre los trabajos en el marco de los sistemas CC federados destacan,
los propuestos por Singh e Malhotra [232] que proponen un modelo basado en agentes inteligentes
para la provisién de servicios de infraestructura. Chen e a/. propone un modelo de interaccién entre
CCs basado en agentes moéviles [233], abstrayendo de la complejidad a los usuarios. Un enfoque
mucho mas avanzado que incluye experimentacién en un entorno real es el presentado por [234] y
basado en el framework Cloud Agency [197] previamente presentado; en €él, se utiliza un SMA para la
provisién, gestién, ejecuciéon y reconfiguracion de servicios CC de tipo infraestructura
proporcionados por terceros. Otros dos modelos similares, pero adaptados a cualquier tipo de
servicio, no solo de infraestructura, son los desarrollados de forma paralela por [235, 236] en el que
los servicios migran entre entornos CC con el objetivo de satisfacer los SLA acordados con los
consumidores. Otra perspectiva es la posibilidad de distribuir las tareas entre varios entornos de
forma simultdnea tal y como propone Palmieri ef 4/ [237], configurando un modelo altamente
escalable. Finalmente, una aproximacién diferente es de SERA [238] en la que el modelo
distribucién de servicios en multiples entornos CC se basa en la negociacién con varios entornos

CC utilizando un motor de inferencia ontoldgico.

Aunque el nimero de trabajos existentes en este campo es muy amplio, en todos ellos se observa
un problema de fondo, y es la dependencia de entornos CC. La busqueda y composiciéon de
servicios no es posible si los entornos CC no proporcionan las herramientas que lo hagan posible.
As{ mismo, en cuanto al aseguramiento de la calidad de los servicios, si que es posible medir el
grado de cumplimiento de la calidad acordada mediante SLA. Sin embargo, sin un control de la
infraestructura subyacente no es posible asegurar el cumplimiento el nivel de calidad en los

setrvicios.
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3.2.3.Cloud Provider

El rol Cloud provider es aquel encargado de proporcionar servicios a terceros, y el mas interesante
desde el punto de vista del trabajo de tesis que se propone. Las tareas asignadas a este rol son
fundamentalmente el control y organizacién de las plataformas CC a nivel interno, lo que implican
tanto el despliegue y orquestaciéon de servicios, como la gestiéon de la infraestructura tecnologica
subyacente. En este sentido, es necesario asegurar al mismo tiempo la privacidad y seguridad tanto
del entorno, como de la informacién que se gestiona; ademas de satisfacer los acuerdos SLA

acordados con los usuatios.

A continuacién, se presentan los trabajos existentes mas importantes agrupados tal y como sigue:

e Seguridad y privacidad. Un entorno computacional de altas prestaciones, como es el

caso de un entorno CC estd sometido a una gran variedad de ataques [130]. En estos
entornos, la seguridad puede verse a nivel interno, como medio para asegurar que toda la
infraestructura subyacente funciona correctamente; y también a nivel externo, que hace
énfasis en las comunicaciones con el exterior, validando que no comprometan al propio
entorno.
Como no podia ser de otro modo, los SMA cubren ambos puntos de vista. A nivel
externo, los trabajos estan principalmente relacionados con la autenticaciéon de los usuarios
en el entorno CC, como el proyecto ABAC [239], el modelo de autenticacion en el lado del
cliente [240], o el trabajo propuesto por [241] en el que un SMA se basa en politicas de
acceso para conceder privilegios sobre la informacién. A nivel interno, por un lado se
observan trabajos iniciales en diferentes aspectos como la privacidad de los datos [242], la
monitorizacién de la plataforma [134] y la seguridad de la infraestructura hardware (real o
virtual) [243, 244|. Por otro lado, los trabajos que consideramos méas maduros estin
relacionados con el almacenamiento seguro de los datos, destacando el proyecto de
almacenamiento CloudZone [245-250] que estd basado en un SMA para asegurar la
privacidad, acceso a la informacién y otros parametros de seguridad en el almacenamiento.
Unido a este proyecto, los mismos autores han disefiado la metodologia Prometheus [251]
que pretende garantizar la seguridad en el almacenamiento de datos en entornos CC.
Existen otros trabajos, como el presentado por Govinda ¢f Sathiyamoorthy [252] en el que
se trata de garantizar la seguridad de informacién mediante la ofuscacién de los datos.
Finalmente, el ultimo trabajo a destacar es el modelo de seguridad multicapa para el acceso
a la informacién persistente que también esta basado en agentes [253, 254].

e Oferta de Servicios. Todo el marco tecnolégico y comercial que envuelve al paradigma
CC esta orientado a ofrecer servicios computacionales, con independencia de su tipo o
complejidad. En este sentido en el estado del arte se pueden encontrar diferentes tipos de
servicios gestionados por un SMA aplicados a entornos de oficina [255], gestion eficiente
de energfa [256, 257], seguridad [183], e-learning [182, 258, 259], etc. Incluso, existen
perspectivas diferentes en la que se proponen ofrecer los propios agentes como servicio
AaaS [260].

Sin embargo, cuando se habla de servicios en el marco del paradigma CC, es necesario
cumplir las restricciones y objetivos acordados con los consumidores en el SLA, y por lo
tanto los servicios tienen que monitorizarse para cumplir los niveles de calidad, en este
sentido se ha acufiado el concepto de servicios sensibles a la calidad (QoS-aware)[261]. En
este campo los SMA tienen una gran aplicacién y por ello han surgido en los ultimos afios
diferentes trabajos relacionados [262-264], aunque todos ellos son trabajos iniciales, que
abordan el problema de forma parcial y que tratan de satisfacer las demandas en la calidad
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del servicio. Mas alla de la monitorizacion, se hace necesario disponer de la capacidad de
gestiéon de la infraestructura subyacente que es la que aporta potencia computacional y
permite satisfacer la calidad demandada por un servicio dado en un tiempo establecido.

¢ Gestion de la infraestructura subyacente. La gestién de la infraestructura subyacente es
una de las tareas mas complejas debido a la incertidumbre, dinamicidad y heterogeneidad
de un entorno en el que existen diferentes maquinas fisicas, sistemas de virtualizacién,
topologias de red, modelos de almacenamiento, etc.; ademas de la complejidad en el
hardware y software existente.
Los SMA tienen un gran campo de aplicacién en este contexto, sin embargo, no existen
muchos ejemplos en el estado del arte. No obstante, es posible encontrar trabajos
preliminares en el que un SMA gestiona recursos en funcién de los acuerdos SLA de forma
centralizada [36], el trabajo propuesto por Wei e Blake [265] en el que se asignan recursos a
servicios sigue un modelo de flujos de trabajo, y finalmente, la arquitectura MASCloud que
utiliza un SMA para optimizar costes en el marco del paradigma CC [266].

A excepcion de los relacionados con la seguridad de sistemas, el nimero de trabajos existentes en el
que los SMA toman el rol de Cloud Provider son mucho menores que en el caso de roles anteriores,
ademds, su grado de madurez es menor. As{ es muy dificil encontrar SMA para el control de
infraestructura subyacente, la orquestacién de servicios y recursos computacionales y la
coordinacién del entorno, en general. Esto sin duda es debido a la novedad de las tecnologias
subyacentes empleadas como es el caso de la virtualizacion hardware, la monitorizacién de sistemas
de alta disponibilidad en cluster, etc.

3.2.4.Cloud auditor

Finalmente, el Cloud auditor es el rol cuyas responsabilidades consisten en asegurar, desde un
punto de vista externo y objetivo, que los acuerdos SLA se cumplen satisfactoriamente. Este es el
grupo donde existen menos trabajos en lo que se pueden ver la relacién entre SMA y entornos CC,
observandose unicamente dos referencias destacables, la arquitectura FOSII [267] en el que una
arquitectura multiagente detecta violaciones en los SLA de forma automatica; y el trabajo de
Ramaswamy e /. [268] en el que un SMA, en el lado del cliente detecta posibles violaciones en los
acuerdos SLA.

3.2.5.Conclusion

Después de analizar la relacién existente entre ambos sistemas computacionales, es posible concluir
que hoy en dia el uso comin de SMA en entornos CC continda siendo incipiente. Aunque por la
variedad de trabajos presentados se puede afirmar que existe un gran interés en la comunidad
cientifica en el desarrollo de técnicas y herramientas que atnen las ventajas de ambos entornos

tecnologicos.

Asi, cuando los SMA toman el rol de Clond Consumer, el entorno CC ofrece tecnologia de altas
prestaciones, con un alto rendimiento, disponibilidad y escalabilidad [52]. Permiten y facilitan la
aplicacion de SMA en una gran variedad de aplicaciones complejas. El uso de las capacidades
computacionales permite expandir el modelo de razonamiento y conocimiento de los SMA
tradicionales, ya que reduce las restricciones temporales y ofrece diferentes modelos de
almacenamiento de alto rendimiento. En la Tabla 3 se presenta un resumen con los principales usos
de los servicios CC en el marco de los SMA, incluyendo el tipo de servicios que se utiliza y si estos
servicios sirven para proporcionar otros servicios a terceros. Como se aprecia, los principales usos

estan realizados con los servicios de infraestructura, computacion y persistencia. Existiendo un
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buen nimero de trabajos que utilizan los servicios CC para proveer servicios mas complejos a los

usuarios finales.

Tipo de servicio utilizado Proporciona

Usos principales SaaS PaaS IaaS stzztc:;)ss
Persistencia y Computacion

Servicios BigData X

Anilisis de informacion X

Servicios Grid Computing X

Uso con dispositivos méviles X X X

Ejecucion de tareas X X
Servicio de infrastructura

Entorno de simulacién X X X

Uso con redes de sensores X X X

Tabla 3.- Resumen SMA y CC, rol Cloud Consumer

En segundo lugar, cuando los SMA toman el rol de Cloud Aunditor, o Cloud Broker, actian como
terceras partes (intermediarios) que intervienen en la relacién comercial existente entre usuarios y
consumidores, también disponen de una gran aplicacion, principalmente como Cloud Broker. En este
sentido, destacan las facilidades que ofrecen los SMA para la busqueda, seleccion de servicios, asi
como para la negociacién automatizada de los acuerdos en la calidad del servicio con diferentes
proveedores de forma simultanea. Incipientemente se observa un riapido crecimiento del uso de
SMA en la composicién en servicios en nube (Clond manufacturing). El uso de agentes facilita la tarea
de composiciéon de servicios ofertados por diferentes proveedores CC, lo que en si mismo
constituye una aportacion relevante hacia el objetivo de federacion e interoperabilidad de entornos
CC, el denominado InterCloud [139].

Nivel externo

Aplicaciones principales Negociac. Oferta Evaluacion

. . Composic. ‘L
SLA servicios P Servicios

Busqueda de proveedores

Buscador de servicios X X
Interopetabilidad X X

Modelo de confianza en SLA X X
Contrataciéon de servicios X X

Negociacion de acuerdos SLA

Negociacion de condiciones X X

Monitorizacion de acuerdos X X X

Composicion de servicios

Busqueda de servicios compatibles X X
Interopetabilidad X
Composicion Horizontal y Vertical X

Tabla 4.- Resumen SMA y CC, rol Cloud Broker
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Finalmente, cuando actian como Cloud Provider, 1a principal aportacién de los SMA se relaciona con
la seguridad y privacidad de los datos, gracias a la capacidad de los agentes para monitorizar,
razonar y responder proactivamente a los cambios en el entorno. Sin embargo, pese a que existen
diferentes trabajos relacionados que ofertan servicios de tipo CC, tan s6lo es posible encontrar en el
estado del arte prometedores e incipientes trabajos relacionados con la calidad en el servicio y la
provision de recursos computacionales. Teniendo en cuenta que el entorno tecnoldgico que
envuelve a los proveedores de servicios CC es un entorno abierto por su dinamicidad,
heterogeneidad e incertidumbre; no cabe duda que la aplicacion de SMA en este contexto afiade
caracterfsticas relevantes como la deteccién automatizada de fallos, monitorizacioén de servicios y
operaciones avanzadas, negociacion automatizada en la calidad del servicio, interoperabilidad,

planificacién dinamica, gestioén eficiente de recursos, aprendizaje, etc.

Nivel interno

Usos principales o Seguridad Gestion
Monitoriz. Control e
Privacidad Infraest.

Seguridad y privacidad

Monitorizacién de infraestructura X

Modelos de autenticacién

Privalegios de acceso

Seguridad de la informacién

Mo R A A

Almacenamiento seguro

Oferta de servicios

Servicios sensibles a la calidad X X

Oferta de servicios

Gestion de nfrastructura

Gestién de recursos X

Optimizacion de costes X X

Gestion de flujo de trabajo X

Tabla 5.- Resumen SMA y CC, rol Cloud Provider

Mas alla de los trabajos en los que los SMA hacen uso de servicios CC generalistas (rol Cloud User);
los trabajos que son mas interesantes en el marco de esta tesis doctoral son aquellos en los que los
SMA se aplican a problemas o debilidades existentes en los sistemas CC. Estos trabajos estan
basados en la experiencia en tecnologias relacionadas o precedentes y su aplicacién en entornos CC
es directa. Sin embargo, lo que se observa es que todos ellos solucionan problemas parciales o
especificos, pero que no abordan el control de un entorno CC de forma integral, haciendo frente a
todos los retos existentes de forma conjunta (gestion de infraestructura, acuerdos SLA,
orquestacion de servicios, etc.). Las tablas anteriormente presentadas (T'abla 4 y Tabla 5) dan una
idea clara de este problema, ya que las soluciones existentes en el marco del rol Cloud Broker
abordan los problemas abiertos desde una perspectiva externa, mientras que aquellos trabajos
enmarcados como Cloud Provider se centran mas en las cuestiones internas de un entorno Cloud. En
definitiva, no existen soluciones integrales que hagan frente a los problemas desde ambos puntos de
vista. En este sentido, los SMA que pretendan gestionar un entorno CC deberan abordar los
problemas existentes como un todo, de forma que sea posible abarcar todos los aspectos que estos

complejos sistemas requieren.
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Para llevar a cabo esta tarea, un entorno CC de ultima generacion basado en un SMA debe hacer
uso de las ultimas innovaciones existentes en el marco de los SMA, es decir, las OV [24, 269] y las
modernas metodologfas de desarrollo de software alineadas con modelos de ingenierfa de desarrollo
de software complejos que aseguran el desarrollo de productos de alta calidad, estabilidad y
escalabilidad. Este tipo de sistemas se consideran adecuados en este contexto, ya que permiten
dividir las diferentes responsabilidades entre grupos de agentes con objetivos especificos y modelos
de razonamiento adecuados a cada problema. No obstante, pese a poder modelar el sistema como
grupos de trabajo con responsabilidades y objetivos independientes, todos trabajan en conjunto

para conseguir los objetivos globales del sistema visto como un todo.

En el estado del arte no se han encontrado referencias en las que se apliquen modelos sociales en el
contexto CC, por lo que en el siguiente apartado se estudiaran las OV de agentes, y las
metodologias de desarrollo de software con el objetivo de determinar cudl es el mejor modelo de
desarrollo de una plataforma CC basada en SMA organizativos (Agent-based Cloud platform).

Ve ™ / i
Big Data | P
Big Data Analisys b

Grid Computing Persistence and computation )
- Server

Mobile devices \_ Cloud Consumer / \C\oud Auditor / Monitorization of SLA
A " - - Client
Task execution
Task execution
Infrastructure
Sensor networks
Cloud Computing + Multiagent Systems
Monitoring infrastructure
Search services P — e
/ - \ / N Authentication models
Interoperability
Search providers , L (e Security and Privacy Privileges of access to information
Trust model in SLA = w B\, -

Information Security
Procurement of services
\ Systems for safe storage
Trading conditions \_Cloud Broker / \_Cloud Provider /
Negotiating SLAs (=)~ — - -
Monitoring SLAs = service catalog

QoS-aware services
T Energy, education, security, etc.
Search compatible services
Resource Management
Interoperability Service composition
— Infrastructure Management Cost optimization
Horizontal and vertical composition -
Workflow Management

Figura 10.- Cloud Computing y sistemas multiagente
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3.3.0rganizaciones de agentes

En los anteriores apartados de este capitulo se ha realizado una revision historica que facilita al
lector la comprensién de los sistemas CC, asf como la incipiente relaciéon existente con los SMA.
Asi, después de analizar las SMA en el marco de los entornos CC durante el apartado anterior se
concluy6 que los SMA basados en sistemas organizativos constituyen la solucion mas adecuada para
facilitar su implantacién en un sistema CC. Por ello, a lo largo de este apartado se hara una revisién

de los SMA que siguen un modelo organizativo para el disefio de sistemas software.

En la literatura se distinguen dos aproximaciones en cuanto al disefio de SMA [204, 270, 271], estas
son las que se centran en el propio agente o en la organizacién. En el primero, son los propios
agentes los que incluyen sus objetivos individuales, relaciones, etc.; mientras que en la segunda
aproximacion, existe un nivel de abstracciéon mayor, el de la organizacion, que es el que define las

tareas, objetivos globales y relacionales durante la fase de disefio.

La primera aproximacion, quizas mucho mas tradicional y ligada a los SMA clasicos, sélo tiene en
cuenta la perspectiva funcional en el disefio, por lo que se hace mayor énfasis en los modelos y
algoritmos que permiten abordar problemas complejos [272, 273]. Siguiendo esta perspectiva,
resulta dificil predecir el comportamiento individual, y por ende, el comportamiento agregado del
sistema en su conjunto [274]. Este hecho, unido a la capacidad de situarse en un sistema abierto,
que es intrinsecamente impredecible, convierte a los SMA en entornos dificiles de aplicar en

entornos reales por la dificultad de coordinacién [275].

Sin embargo, la segunda aproximacién, trata de resolver el problema de disefar sistemas software
de gran envergadura [25], afiadiendo al paradigma tradicional nuevos capacidades como roles,
normas, organizaciones, etc. que maximizan sus cualidades intrinsecas (autonomia, habilidades
sociales, reactividad y pro-actividad). Este conjunto de aproximaciones se puede dividir en los

siguientes grupos en funcién de los mecanismos utilizados [269]:

¢ Mecanismos basados en interacciones directas. Proporcionan principios basicos de
comunicacion y calculos locales de los agentes para proporcionar un estado global del
sistema [39].

¢ Mecanismos basados en interacciones indirectas. Consiguen comportamientos
complejos a partir de interacciones entre los agentes a través del entorno [43].

e Mecanismos basados en refuerzo. Basados en la capacidad de los agentes para modificar
su comportamiento en funcién de las entradas (positivas o negativas) [41].

e Mecanismos basados en cooperaciéon. Basados en la descomposicion de agentes para
llevar a cabo tareas complejas; y la composicion de agentes para llevar a cabo tareas simples
[42].

¢ Mecanismos basados en arquitecturas genéricas. Basadas en meta-modelos y
arquitecturas de referencias que son modificadas (automatica o manualmente) en funcién
del contexto de aplicaciéon [43].

Dentro de este conjunto de propuestas, el modelo que mas ha sido estudiado en los ultimos afios
es, sin duda, el de las OV de agentes [147]. Este tipo de mecanismos modelan los SMA siguiendo
un esquema semejante al de las organizaciones humanas, acotando la impredecibilidad del sistema
dentro de un conjunto de normas institucionales, haciendo posible la evoluciéon del SMA gracias al
uso de sociedades artificiales como abstraccion de nivel superior [276]. Las OV se enmarcan dentro

del mecanismo de comunicacién directa, sin embargo, las dltimas referencias en la literatura apoyan
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la definicién de estas organizaciones mediante arquitecturas genéricas (meta-modelos) [277], asi
como en el uso del entorno no sélo como medio de interaccién indirecta sino también como parte

del propio SMA [278].

El nacimiento de esta nueva metodologia para disefiar SMA estd motivado por la autonomia de los
propios agentes, lo que les convierte en entidades que, por su naturaleza son impredecibles. Este
hecho conlleva a que el propio SMA se convierta en un entorno cuyo nivel de variabilidad esta
condicionada por el medio en el que se sitta [25], esta caracteristica se acentia ain mas si cabe en
un sistema CC donde el entorno es altamente complejo e impredecible, dependiente en gran

medida de las condiciones externas y las necesidades de los usuarios finales.

El uso de un nivel mayor de abstraccion para el disefio de SMA en el marco de estos entornos
complejos, mediante el uso de las OV de agentes inteligentes, acota la autonomia de los agentes a
los intereses comunes de la organizaciéon de la que forman parte, mas alli de sus intereses
individuales. De este modo, un agente dentro de una sociedad necesita considerar no sélo su propio
entorno, sino también el comportamiento del sistema como un todo, de forma que unos agentes

influyen en el comportamiento del resto.

Hoy en dia, como no podria ser de otro modo, el diseio de SMA se orienta al uso de modelos
organizativos que facilitan el disefio e implementacién de los sistemas abiertos [279]. Tal y como ya
se ha indicado, los sistemas abiertos se caracterizan por la heterogeneidad de sus participantes, la
limitaciéon en cuanto a la confianza debido a la existencia de objetivos individuales en conflicto, y
finalmente debido a la gran probabilidad de disconformidad con las especificaciones [280]. El
dinamismo es otra de las caracteristicas clave de este tipo de sistemas [24]. Estas dos propiedades
(dinamismo y heterogeneidad) provocan que modelar un sistema abierto constituya hoy en dia un
reto [39, 41, 43, 281-283]. Para abordar el disefio de este tipo de sistemas es necesario disponer de
nuevos modelos y mecanismos, que permitan abordar el disefio de sistemas con capacidad de
adaptacién dinamica a cambios en la organizacién y en el propio entorno [284]. Ademas, estas

nuevas teorfas, deben estar apoyadas por herramientas que guien el proceso de disefio.

Antes de detallar en profundidad todos los aspectos que envuelven a esta aproximacion de disefio y
desarrollo de SMA, se presentara la Teorfa de Organizaciones humanas que sustenta el disefio SMA

modernos.

3.3.1.0rganizaciones artificiales, una perspectiva socioloégica

Las estructuras organizativas han sido estudiadas por la Teorfa de la Organizacion [285, 286], con el
objetivo de comprender la estructura y el disefio de una organizacion, asi como las Alianzas
Estratégicas [287, 288] entre los diferentes integrantes que permitan alcanzar los objetivos
perseguidos. Estos estudios son relativamente recientes, ya que no han existido grandes

organizaciones hasta los inicios del siglo XX.
Antes de continuar, con el analisis es necesario definir el concepto principal, la organizacion [280]:

Una organizacion es una entidad social conscientemente coordinada, con un limite relativamente

identificable, gque funciona de forma continua para lograr una o un conjunto de metas comunes.

El estudio de las organizaciones trae consigo innumerables ventajas, entre las que cabe destacar

[289):

e  Permite producir bienes y servicios de forma eficientemente.



64

CAPITULO 3
Sistemas multiagente y Cloud Computing

Retne los recursos para alcanzar las metas deseadas.

Facilita la innovacion.

Permite considerar la influencia que conlleva los cambios en el entorno.

Crea un valor para los clientes, empleados y propietarios.

Permite gestionar los retos dentro de un entorno social diverso, ético, coordinado y

motivado.

El estudio o disefio de una organizacién es un proceso complejo, para el cudl es necesario tener en

cuenta una gran cantidad de puntos de vista que se organizan en las siguientes dimensiones [289]:

Dimensiones estructurales. Proporciona un método para describir las caracteristicas
internas de la organizacién. Entre las principales subdimensiones estructurales, cabe
destacar: la formalizacion, la centralizacion, la especializacién, la jerarquia de autoridad, el
profesionalismo y las proporciones de personal.

Dimensiones contextuales. Caracteriza a la organizacién como un todo, incluyendo
tamano, tecnologfas, entorno y objetivos. Entre las dimensiones contextuales cabe destacar

la cultura, el entorno, los objetivos y estrategia, el tamafio y la tecnologia.

1he Organizatip,

1. Formalization
2 Speciahzation
3 Hierarchy of autferity
4. Cenwalzation
| 5 FProfessionalism

& Personnel ratios

Figura 11.- Teoria de la organizacién [289]

Si se extrapola el concepto de organizaciéon (segin la teorfa de organizaciones) al contexto de los

SMA, una organizacion puede verse como un conjunto de entidades reguladas por mecanismos de

orden social, que persiguen objetivos comunes. Ademds, la teorfa moderna de organizaciones, y la

evolucion de los SMA convergen basando su desarrollo en los mismos principios directores [289]:

Se evoluciona el control formal de los sistemas y la informacion, hasta el desarrollo de
organizaciones con informacién compartida y distribuida.

La toma de decisiones y el control que gobierna la organizacién sigue una estrategia
colaborativa, en detrimento de las estrategias competitivas previas.

La organizaciéon es en si misma una estructura que evoluciona y que se adapta a los
cambios que se producen en el entorno, promoviendo la cultura de la adaptaciéon en

detrimento de las estructuras rigidas.
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La funcionalidad principal de una organizacién, es permitir a sus miembros coexistir en un entorno
compartido y llevar a cabo sus respectivos objetivos, cooperando (o no) con el resto de miembros.
Este entorno comuin de consecucién de los objetivos individuales permite que el disefio de SMA
basado en el concepto de organizacion facilite su comprension, disefio y por lo tanto su postetior
implementacién [290-292]. No obstante, aunque existe una gran cantidad de elementos
convergentes en ambas teorfas, también se pueden encontrar una gran variedad de diferencias, tal y
como sigue [293, 294]:

e En las sociedades artificiales los agentes emulan comportamientos que tratan de satisfacer
un conjunto de requisitos, mientras que en la Teorfa de Organizaciones esta basada en un
conjunto de modelos matematicos.

e La Teorfa de Organizaciones modela funciones de utilidad asumiendo el comportamiento
racional de los actores. Sin embargo, los SMA utilizan un modelo de representacion donde
los actores pueden tomar decisiones racionales, pero también no racionales, dependiendo
de la representacién que tengan los agentes sobre su entorno.

e La Teorfa de Organizaciones representa a los actores de forma homogénea, en cambio, los
SMA se sitdan en entornos abiertos, permitiendo la agregacién de una gran cantidad de

sistemas con modelos arquitectonicos diferentes.

Todas estas diferencias, invitan a pensar que aunque las sociedades artificiales y las OV estin
sustentadas inicialmente sobre la Teorfa de Organizaciones, en realidad conforman una nueva
teorfa, acompafiada de un conjunto de modelos y metodologias para el desarrollo de sistemas

software complejos.

3.3.2.Sociedades artificiales y organizaciones virtuales

Las sociedades artificiales y las OV son términos estrechamente relacionados, a lo largo de este
apartado se clarificara la relacion entre los conceptos tomando como base la literatura existente. En
primer lugar, se presentara el concepto de Sociedad Artificial, presente en los resultados de una gran
variedad de autores [23, 276, 290, 295]. Asi, por ejemplo, Artikis ez Pitt [290] caracterizan
formalmente una sociedad artificial en base a un conjunto de agentes, restricciones en la sociedad,
un lenguaje de comunicacion, los roles que los agentes pueden desarrollar y el conjunto de
propietarios (owners) de los agentes. No obstante, la definicion mas certera desde nuestro punto de

vista es el que proponen Annunziato e Pierucci [276]:

Una sociedad artificial estd definida como un conjunto de entidades artificiales interrelacionadas e

interactuantes, que se rigen bajo determinadas reglas y condiciones

Dentro de la literatura, Davidsson ¢ Johansson [23, 295] propone una clasificacion de las
sociedades artificiales basandose en la (i) apertura, que es la posibilidad de que un agente pueda
unirse a la sociedad; la (if) flexibilidad, que indica el grado de restriccién que tiene el agente en su
comportamiento debido a las normas de la sociedad; la (iii) estabilidad, que es una medida de la
previsibilidad de las acciones; y, finalmente, la (iv) confianza, que mide el grado en el que el agente

puede confiar en la sociedad.

A partir de estas caracteristicas Davidsson e# Johansson propone la existencia de cuatro tipos de

sociedades. Los dos primeros tipos de sociedades son los siguientes:

e Sociedades abiertas. Que son flexibles lo que las convierten en sociedades poco estables
y en las que es dificil confiar. En este tipo de sociedades los agentes entran en la
organizacién sin ningtn tipo de restriccion, para ello tan sélo tienen que interaccionar con
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alguno de los agentes que la forman. Para que la comunicacién entre las diferentes
entidades se pueda llevar a cabo deben compartir el mismo lenguaje de comunicacién y
existir un conjunto minimo de roles. En el caso de no tener este minimo conjunto de
caracteristicas (comunicacién y roles) serfan sociedades anarquicas.

e Sociedades cerradas. Al contrario que las sociedades abiertas son estables y confiables.
Este tipo de sociedades pueden denominarse también sociedad fija o inalterable.
Es el tipo de sociedad mas utilizada para el disefio de SMA clasicos, ya que en ellas existe
un conjunto de agentes que se conocen a priori, cada agente tiene sus propios objetivos
(que no tienen que ser comunes) y que interaccionan de forma distribuida para resolver

problemas, teniendo en cuenta que pueden confiar entre si.

Para el desarrollo de sistemas organizativos estas sociedades no son las mas apropiadas, debido a
sus restricciones intrinsecas, ya sea por la flexibilidad, o la falta de ella. Las OV se basan en otros
dos tipos de sociedades mas flexibles, permitiendo la entrada de nuevos miembros, donde la

estabilidad de la misma se regula a través de algin tipo de mecanismo o institucion:

e Sociedades semi-abiertas. En la que se introduce el concepto de portero, las entidades
externas que pretendan acceder a la sociedad deberan contactar con dicho portero y
demostrar que son entidades seguras, o al menos que su grado de seguridad no van alterar
la confiabilidad y estabilidad del sistema.

Adicionalmente, estas entidades también pueden monitorizar a los agentes internos, lo que
permite acotar a la propia sociedad y ademas auditar el estado de la misma

e Sociedades semi-cerradas. En este tipo de sociedades, los agentes no estan autorizados a
entrar. Sin embargo, si que puede existir un agente de la propia sociedad que realice las
tareas del agente externo. Igualmente, existe una entidad que interactia con los agentes
externos, y que crea los agentes internos mediadores dentro de la sociedad para realizar las
tareas del agente externo.

Una vez que se ha acotado el concepto de sociedad artificial, el otro concepto, el de organizacion
puede verse como un conjunto de entidades reguladas por mecanismos de orden social, de forma
que habiliten la consecucién de objetivos comunes. Al igual que con las sociedades, existe una gran
variedad de literatura acerca de las organizaciones de agentes [24, 271, 296, 297], as{ por ejemplo,
Wooldridge ef al., [297] enuncian la siguiente definicion:

Una organizacion es un conjunto de roles con cierta relacion entre si, que interaccionan con otros roles a

través de unos patrones institucionales sistematizados.

No obstante, desde nuestro punto de vista, la mejor forma de definir una organizacién de agentes

es atendiendo a sus caractetisticas[271]:

e Una organizacién estd formada por agentes (individuales) que manifiestan su
comportamiento.

e La organizaciéon puede ser dividida en suborganizaciones que pueden estar solapadas
(suborganizaciones o grupos).

e FEl comportamiento de los agentes esta relacionado a nivel funcional con la organizaciéon
como un todo, definiendo su funcionalidad como un rol a tener dentro de la organizacion.

e Los agentes se relacionan de forma dinamica.

e Los tipos de comportamiento se relacionan mediante enlaces entre roles, tareas y
protocolos.
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Dentro de estas caracteristicas, el concepto clave es el de rol, que es una descripcién abstracta del
comportamiento de los agentes, incluyendo obligaciones, restricciones y habilidades. Asi mismo, el
rol debe incluir la descripcion de los patrones de interaccién entre los diferentes agentes que
conforman el sistema. No obstante, tal y como se presentard a continuacién los modelos
organizativos van mucho mas alla, introduciendo una gran variedad de capacidades que permiten el

uso de SMA en una gran variedad de contextos.

Este enfoque parece adecuado al problema a modelar en el marco de este trabajo de investigacion
ya que es posible introducir nuevas técnicas para el control y monitorizacion de sistemas CC donde
la colaboracién y las estrategias competitivas sustituyen al modelo jerarquico en la toma de
decisiones. Gracias a lo cudl es posible que los agentes desarrollen modelos de informacion
compartida y distribuida, lo que permite reducir el espacio de datos necesario para llevar a cabo el
proceso de decision, reduciendo, por tanto, la complejidad en la toma de decisiones. Ademas, no
s6lo se reduce su complejidad, sino que el modelado basado en roles y objetivos permite hacer
frente a la autonomia de los individuos que forman parte de la organizacién, ya que las decisiones
de los agentes individuales no sélo atenderan a las intenciones individuales que les permitan
satisfacer sus deseos personales, sino que también estaran orientadas a satisfacer los objetivos
globales de la organizacion u organizaciones de las que forman parte. Finalmente, la abstraccion e
independencia del entorno de la organizacion y los agentes permite no solo abstraer su complejidad,

sino también reducir la dependencia entre los 6rganos de control y actuacion.

3.3.3.Metodologias y modelos organizativos

En los dltimos afios, el auge de los conceptos organizativos ha experimentado un proceso de rapido
desarrollo. Asi en el estado del arte se pueden encontrar una gran variedad de modelos y
metodologias para su desarrollo [298], algunos de ellos toman como base las sociedades artificiales.
El desarrollo de estas metodologias, cuyo objetivo es facilitar las tareas de diseflo software basado
en agentes, también ha propiciado la evolucion de la propia Teoria de Agentes [38].

El proceso de desarrollo de un sistema CC mediante el uso de estas novedosas técnicas requiere
que, inicialmente, se realice un estudio de los principales modelos existentes basados en OV de
SMA. Esto es asi debido a que cada metodologia incluye herramientas, técnicas y modelos propios
para el modelado, pero en la mayorfa de los casos estas metodologias tienen una gran cantidad de
rasgos comunes, en lo que diferentes autores han definido como meta-modelo del paradigma
multiagente [299, 300].

Asi, gracias a este estudio previo sera posible seleccionar aquella metodologia y su metamodelo
asociado que mejor se adapte al problema a resolver. Por tanto, a continuacién se presenta una

breve descripcion de las corrientes metodologicas principales:

¢ MAS-CommondKADS [301] se basa en la metodologia de propdsito general
CommondKADS [302]. Fue una de las primeras metodologias de desarrollo de software en
el marco de los SMA. La metodologia se fundamenta en el desarrollo de siete modelos
principales: agente, tareas, experiencia, organizacién, coordinacién, comunicacion y disefio.

e MESSAGE/UML [303] fue una de las primeras metodologias que incluyé el ciclo de vida
del desarrollo software y el modelado mediante UML.

e GAIA [297] es, sin lugar a dudas, una de las principales metodologias de desarrollo de SMA
y que ha sido ampliamente utilizada en diferentes trabajos y contextos [304-307].
Posteriormente a su nacimiento, la metodologia fue revisada para incluir conceptos

organizativos, la nocién de entorno y un conjunto de herramientas y técnicas que faciliten
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su uso en entornos abiertos; a esta revision se la ha denominado GAIA IT o GAIAexOA
[25]. Finalmente, existe una nueva actualizacién mas reciente que se ha centrado en el
disefio de sistemas adaptativos [308].

ROADMAP [309] que partiendo de la metodologia GAIA original sigue su misma
evolucion de forma paralela, ya que afiade los conceptos y técnicas necesarias para su uso
en entornos abiertos. Posteriormente, se refina esta version inicial para tener en cuenta la
adaptacién dentro de estos entornos abiertos [310].

PROMETHEUS [311] es una metodologia que centra sus inteteses en cubrir todas las
fases del disefio y desarrollo desde el punto de vista de la Ingenierfa del Software, siguiendo
un esquema similar al software tradicional. El objetivo es acercar el modelado de SMA a su
posterior implementacién. No obstante, el modelo propuesto en PROMETHEUS es
limitado, aunque trabajos mas modernos han demostrado que puede ser utilizado
favorablemente si se combina con metodologias mas modernas [312] como INGENIAS
[313] que se presentara a continuacion.

AALADIN |[314] fue una de las primeras metodologias. Su principal caracteristica es su
simplicidad, ya que sélo incluye tres conceptos principales: Agente, Grupo y Rol.
Precisamente estos tres conceptos son la base de la segunda versién de la metodologfa,
denominada AGR (Agent-Group-Role)[271] que se centra en el disefio basado en modelos
organizativos. La ultima revision de esta metodologia es el modelo AGRE (Agent-Group-
Role-Environmeni) [315] que incluye el concepto de entorno como novedad.

SODA [310] propone una metodologia de desarrollo de sistemas software orientados a
Internet, en la cual se tiene en cuenta tanto los aspectos del propio agente, como de los de
la sociedad, y en el que también estd presente el concepto de entorno. Para ello, la
metodologia se centra en las tareas que un agente o conjunto de agentes tienen que realizar.
Recientemente esta metodologia ha sido adaptada [317] para su uso con SPEM 2.0 [318]
que es una metodologia de desarrollo software.

MOISE también puede ser considerada una de las principales metodologias, ademas de ser
una de las pioneras. Se distingue del resto en que no sélo se centra en los conceptos
sociales, sino que también tiene en cuenta las caracteristicas del agente y las tareas a realizar
(misiones) [270]. Posteriormente a su nacimiento, también ha sido refinada para cubrir las
debilidades encontradas en la versiéon inicial, como la falta de planes globales y la
dependencia entre estructura y funcionalidad. Esta nueva versién se ha denominado
MOISE+ [204]. Recientemente también esta segunda version se ha complementado [319]
incluyendo la Teorfa de Agentes y Artefactos (Agents and Artifacts —A»A-) [278, 320]. Esta
teorfa (0 metodologia) facilita la tarea de modelar el entorno, permitiendo encapsular las
interacciones del SMA con el exterior a través de un nuevo componente denominado
artefacto. Esta aproximacién ha dado lugar a la metodologia ORA4MAS [319] que trata de
articular la adaptacién de la propia organizacion.

TROPOS [321, 322] es una metodologia que difiere de las anteriores en que propone el
desarrollo de organizaciones multiagente basandose en la teorfa de organizaciones humanas
[285]. En este sentido, aboga por el uso de una de las siguientes topologias Flaz-Structure,
Cadena de valores, Piramide, Matriz, Structure-in-Five, Co-optation, Joint 1 enture, Bidding, Arm’s
Length y Hierarchical Contracting. La metodologfa se basa en el entorno de modelado 1* [323].
Al igual que las anteriores ha sido refinada utilizando para ello las dltimas referencias en el
marco de la teorfa de organizacion [147].

OperA [44] es una metodologfa desarrollada desde su primera version teniendo en cuenta
el concepto de sociedad, objetivos, estructuras y normas que rigen esta familia de
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metodologias de desarrollo software. Su principal aportacién consiste en el soporte que
ofrece a la dinamicidad y heterogeneidad del tiempo de vida de los agentes en el marco de
los sistemas abiertos. La metodologia fue extendida en el modelo OMNI [324] para
integrar el marco normativo de HARMONIA [325] el cual aporta una mayor potencia
semantica a la definicién de las normas de una sociedad de agentes.

e ADELFE [326, 327] sigue el Proceso Unificado [328] para el desarrollo de SMA
incluyendo las fases de requisitos, analisis y disefio. También utiliza la notacion UML [329]
y AUML [178] para la descripcién de los sistemas construidos.

e PASSI [330] es una metodologia para el desarrollo software que incluye todas las fases en
el desarrollo software y que, ademas, es iterativa. Sin embargo, no estd adaptada a los
conceptos de sociedad artificial, entorno, normas, etc. Su segunda version [331] se centra
en la inclusién de los principios de las metodologias agiles [332].

e  OMACS [299, 333] es la que se puede denominar una metodologia de nueva generacion,
ya que no solo esta desarrollada sobre la base que proporcionan las sociedades de agentes,
sino que modela la propia reorganizaciéon de la sociedad incluyendo cambios estructurales
en la misma.

e MASE [334, 335] fue una de las primeras metodologias. La principal innovacién en el
momento de su nacimiento fue la inclusién de las fases habituales del desarrollo software.
No obstante, pese a ello, el modelo desde un punto de vista de agentes era limitado. Para
superar estos problemas, recientemente ha sido refinada mediante la inclusion del
metamodelo de una de la metodologia mas avanzadas como es OMACS [299] y mejorando
la metodologia de desarrollo software inherente, ya que se basa en SPEM 2.0. El nuevo
modelo resultante se denomina O-MASE [283].

e INGENIAS [312, 330], basada inicialmente en la metodologia MESSAGE/UML [303].
Propone un modelo basado en ingenierfa y que incluye todo el ciclo del software, asi como
un conjunto de herramientas que dan soporte al proceso. Esta metodologia se ha ido
refinando progresivamente [336-338], gracias a lo cual, en las dltimas versiones ya es
posible hacer frente a la necesidad de readaptacién del modelo de agentes [338].

A partir de esta metodologia ha nacido también el modelo ANEMONA [339] que basa el
disefio de sistemas multiagente mediante Sistemas Holonicos de Fabricaciéon (HMS) [340].

e GORMAS [49, 50] es una metodologia de ultima generaciéon basada en las OV para el
disefio de SMA, incluyendo las fases de analisis y disefio de sistemas software, asi como
una fase de disefio de la dinamica que facilita la descripcion de las interacciones de los
agentes individuales. Estas fases permiten describir seis modelos de especificacién
(organizacion, actividad, interaccién, entorno, agente y normativo) que abarcan las
caracteristicas del metamodelo basico de los SMA sociales.

El modelo descrito por la guia metodolégica GORMAS extiende a los modelos propuestos
en la metodologia ANEMONA [339], que a su vez es una extensiéon de INGENIAS [312].
La metodologfa también esta alineada con SPEM.

e e-Institutions [341] que asocia el modelado de SMA basindose en instituciones

electrénicas que a su vez se basan en instituciones reales. El modelo ha sido refinado para

incluir normas [342] y su aplicacioén en entornos abiertos [343].

3.3.4.Analisis de modelos organizativos
Una vez se han presentado las principales metodologias para el disefio y (en algunos casos)
desarrollo de SMA, a simple vista se puede observar que todas ellas tienen un conjunto de rasgos

comunes, rasgos que han ido evolucionando a medida que se han ido revisando a lo largo del
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tiempo. Asi, las metodologias clasicas tienen un claro enfoque de disefio centrado en el propio
agente (GAIA, MOISE, ALAADIN, MASE, entre otras). Mientras que revisiones de estas
metodologias han ido evolucionando hasta un modelo de disefio organizativo (GAIAexOA,
MOISE+, e-Institutions, AGRE, GORMAS, etc.).

Dentro de este daltimo grupo de metodologias, antes de comenzar el disefio y posterior desarrollo
de un SMA basado en OV especialmente orientado a modelar el problema propuesto en este
trabajo de investigaciéon (monitorizacién y control de un sistema CC) resulta necesario realizar un
analisis de los conceptos, herramientas, técnicas y mecanismos que incorporan estas metodologias
para el desarrollo de SMA. Este analisis, descrito a lo largo de este apartado, permite estudiar los
metamodelos propios de las metodologias presentadas. Gracias a lo cual es posible identificar
rasgos comunes y opuestos, lo que por tanto, permite seleccionar la metodologfa, y por lo tanto la

corriente clentifica, que se adectia mejor al problema a resolver.

Todas las metodologfas estan orientadas al desarrollo de sistemas software complejos, por lo que
incluyen diferentes modelos de especificacion y descripcion de requisitos. Sin embargo, resulta
contradictorio que muchas de ellas no incluyan un proceso de ingenieria al uso (requisitos, analisis,
diseflo, implementacién y pruebas). Asi en este sentido, tres grandes grupos claramente
diferenciados en tanto en cuanto a la aplicacion de modelos de ingenieria iterativos:

e No incluye ningin modelo de ingenieria fundamentado en ingenierfa, como TROPOS,
MOISE+, AGRE, etc.

e Incluyen algunas fases de desarrollo, normalmente sélo abarcan el modelo de dominio y de
la solucién. Es decir, describen como deberia ser el analisis y el disefio, pero no tienen en
cuenta la implementacion. Entre las metodologfas que se encuentran en este grupo
GATAexOA o GORMAS.

e Incluyen un proceso de ingenierfa completo como PASSI, ADELFE, INGENIAS, etc. Por
su parte, metodologias como SODA, O-MASE, GORMAS, recientemente han
evolucionado para incluir el proceso de desarrollo de ingenieria SPEM 2.0 [318].

Dentro de estos modelos organizativos, como ya se ha indicado, muchos autores hablan del meta-
modelo del paradigma de agentes [299, 300, 310, 314]. El metamodelo incluye todos aquellos
conceptos, artefactos y herramientas que permiten disefiar un SMA siguiendo una perspectiva
organizativa. A continuacién en la Figura 12 se presenta el meta-modelo de la metodologia OMACS
[299].

En el metamodelo de los sistemas organizativos, existen dos conceptos clave, rol y organizacién (o
grupo), ademas del propio concepto de agente. Estos tres conceptos organizativos, ademas de
definir una metodologia por si solos (AGR[271]), permiten modelar en lineas generales un SMA. Es
habitual dividir el estudio de los sistemas organizativos en dos niveles de abstraccion [271, 297], el
estructural (o macro) que tiene en cuenta los aspectos dinamicos y de organizaciéon (roles y grupos).
Y, el nivel concreto (o micro) que conforma la definicién de bajo nivel de los agentes (tareas,
planes, etc.).
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Por un lado, el concepto de rol, presente en la Teorfa de Agentes desde sus inicios, define de forma
abstracta el comportamiento de las entidades que forman parte del sistema (agentes). Este
comportamiento se define por medio de las obligaciones/tesponsabilidades y requisitos que son
necesarios satisfacer por el rol, pero también mediante las capacidades y derechos que se le
presuponen al individuo o agente que adquitiera (playing/ enacting) dicho rol en el sistema, de forma
que estas habilidades le permitan satisfacer las obligaciones y requisitos asociados [271, 297]. Este
concepto de adquisicién del rol por parte de un agente individual resulta de gran importancia, ya
que representa la entidad abstracta (no instanciable), mientras que el agente representa al individuo
concreto y con una arquitectura determinada (reactiva, deliberativa, modelo BDI, etc.) [149]. En
sentido, los agentes también pueden tener una planificacion [161] definida mediante una
representacion actual del mundo, un objetivo y la secuencia de acciones (o misiones [204]) para

conseguirlo.

Ademas, en el marco de los sistemas abiertos, los agentes son entidades que pueden entrar o salir de
la organizacién, pero que para poder jugar un rol especifico deben tener unas caracteristicas
concretas definidas por el propio rol, asi como seguir un protocolo de entrada en la organizacién
(sociedades semi-abiertas o semi-cerradas) como ya se ha presentado anteriormente [23, 295]. En
este sentido, existen metodologias que hablan de roles institucionales y roles externos [44] en

funcién del tipo de agentes que existan en cada momento de vida del sistema.

Por otro lado, la definicién del concepto de organizacién resulta mucho mas compleja, en primer
lugar, la organizacién tiene que describir los objetivos para lo que ha sido disefada, teniendo en
cuenta que estos objetivos tienen que estar alineados con los de sus miembros (roles o
suborganizaciones) y que en cierta medida aportan racionalidad al sistema en su conjunto. Este
diseflo, aunque con diferentes nomenclaturas segin la metodologia, tiende a incluir aspectos
sociales, de comunicacion, de interacciéon y normativos [44]. A continuacién, se describe cada uno
de ellos:

e Los aspectos sociales (o estructurales [271]) se refieren a la descripcién del conjunto de
roles, grupos (asociaciones de roles) y la relacién entre ellos. En cuanto a las relaciones
existentes entre roles y grupos (recursivamente) destacar que hay autores que han definido
un conjunto de estructuras sociales que permiten modelar las interacciones entre los
miembros [298]. Entre las principales estructuras destacan la siguientes: jerarquias,
holarquias, coaliciones, equipos, congregaciones, sociedades, federaciones, mercados,
matrices y organizaciones compuestas.
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Sin embargo, también existen trabajos en el que simplemente se definen posibles relaciones
entre miembros [44] como dependencia, jerarquia, uso, etc.

e Los aspectos de comunicacion hacen referencia a los medios o el lenguaje que hace
posible el intercambio de informacién. Es decir, un lenguaje de representaciéon de
conocimiento (habitualmente representado mediante una ontologifa) y un lenguaje de
comunicacion. La secuencia de comunicacién entre dos agentes se denomina ilocucién
[341], acto de comunicacion [44] o enlace [204], y puede tener diferentes fines segun la
filosofifa del mensaje [44]: representacion, prohibicién, permisos, declaracion, expresivos,
compromisos o directivos.

e Los aspectos de interaccion se refieren a como los roles colaboran para alcanzar
objetivos comunes. Es decir, dado que pueden existir objetivos que no se pueden alcanzar
individualmente, y que requieren de la combinacion de varios agentes para su consecucion,
es necesario describir una estructura de interaccién que permita articular o regular la
consecucion de los sub-objetivos individuales que a su vez hagan posible la consecucion de
objetivos de mas alto nivel. Hay que destacar que estas secuencias de interaccién
evolucionan en la medida que avanzan las relaciones entre los roles y grupos. A este
conjunto articulado y reglado de ilocuciones entre varios agentes para conseguir un
objetivo comun se le denomina habitualmente escena [44].

e Finalmente, en cuanto a los aspectos normativos cabe destacar que es uno de los grandes
pilares de los SMA organizativos, e incluso existe una metodologia que se basa en este
concepto (HARMONIA [325]). Las normas (o patrones institucionales [25, 271]) permiten
establecer una relacién de confianza entre los miembros de una organizacién, ya que
permiten acotar el libre albedrio de los agentes individuales. Las normas deben ser acatadas
por cualquier agente externo que quiera formar parte de una organizacién. En resumen,
definen formalmente las obligaciones, prohibiciones y permisos de los miembros y de las

comunicaciones entre estos.

Ademas de los conceptos que se acaban de presentar (rol, organizacion, normas y estructuras
sociales), los SMA organizativos incluyen de forma habitual otro concepto clave, el de entorno. La
Teorfa de Agentes, tradicionalmente concibe al agente como una entidad que planifica sus acciones
en funcién de las percepciones del medio. Sin embargo, la complejidad creciente del propio medio
en el marco de los sistemas abiertos (dinamicos, heterogéneos e impredecibles) no sélo puede llegar
a convertir en impredecible al SMA, sino que las interacciones con él resultan complejas.

.
Organization

Inter-agent
Interactions

Access to the
Environment

Figura 13.- Concepto de entorno en sistemas organizativos [25]
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Por ello, las metodologfas recientes modelan al entorno dentro del propio SMA, de forma que es
posible disefiar el sistema teniendo en cuenta la complejidad de éste. En este sentido cabe destacar
la aproximacién de la metodologia Agents and Artifacts (A&A) [278] que modelan las interacciones
con el entorno mediante un mecanismo denominado artefactos organizativos que encapsula la
observacion de las propiedades y eventos del entorno y articula las acciones de control y uso de los

recursos que proporciona el propio entorno.

Todo el paradigma anteriormente presentado supone una evolucién de los SMA, de cara a facilitar
su aplicacién en entornos abiertos, asi como los nuevos requisitos que requieren el desarrollo de
software complejo existente hoy en dia. Recientemente se observa que este proceso evolutivo tiene
un nuevo hito, el de la readaptacién. La readaptacion puede definirse como el proceso de cambio
en la propia organizacién para dar lugar a una nueva [344]. Normalmente, esta evolucién viene
motivada por un cambio en el entorno, o la introduccién de nuevos requisitos en el dominio del
problema. El proceso de readaptaciéon puede incluir roles, objetivos, servicios, normas, etc. El

proceso de readaptacion segun So ef Durfee incluye las siguientes fases [345]:

e Monitorizacion. En esta fase se define el momento y el motivo en el que la organizacién
necesita evolucionar. El modelo de monitorizaciéon puede ser centralizado si se realiza por
una autoridad o rol especifico, o puede ser distribuido si se delega entre un conjunto de
agentes. La dos decisiones (cuando y por qué) pueden ser tomadas segun Dignum e7
al.,|340] siguiendo un modelo reactivo o proactivo, en funcién de si existe un proceso de
razonamiento.

¢ Disefio. En esta fase se determina el como, es decir, los cambios que deben producirse

durante la fase de reorganizacion para dar soporte a los cambios en el entorno o a los
requisitos del problema. El disefio de la reorganizacién puede ser realizado de forma
centralizada o descentralizada, en funcién de donde se lleve a cabo. Asi mismo, en funcion
de como se decida la reorganizacion, las decisiones pueden ser tomadas de forma
auténoma o por acuerdo.
El modelo de disefio puede incluir decisiones acerca de [344]: (i) la dindmica de los agentes
y su comportamiento, (i) modelo de interaccién y comunicacién, (iif) cambios en el
modelo social, (iv) evolucién del contexto normativo, (v) el soporte a situaciones de
emergencia, y finalmente, (vi) los cambios de poblacion en sistemas abiertos.

e Seleccion. Es la fase en el que se elige uno de los disefios especificados en la fase anterior.
Esta decision también puede ser tomada de forma centralizada o distribuida en funcién de
si la decisién es tomada por una autoridad individual de forma auténoma, o mediante
acuerdo, de forma distribuida. El proceso de seleccion puede tener en cuenta los siguientes
criterios [344]: consecucion de objetivos, grado de utilidad, coste global y coste individual.

e Evaluacion. Finalmente, en esta ultima fase se evalia el modelo de disefio que se ha
seguido, y si se han alcanzado los objetivos pretendidos con la readaptacion. Gracias a este

modelo de evaluacién es posible tomar mejores decisiones en un futuro.

Los modelos de re-adaptacion han sido estudiados por diferentes autores [344, 345], en cuanto a la
evolucion de normas [347], estructuras [346, 348], as{ como la inclusiéon de modelos de readaptacién
en diferentes metodologias MOISE+ [349], e-Institutions [350], MASE/OMACS/O-MASE [351],
etc. Sin embargo, hoy en dia sigue siendo uno de los campos abiertos en el marco del paradigma de
los SMA.
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3.4.Conclusiones

Después de analizar el paradigma tecnolégico CC en el Capitulo 2, este capitulo ha tenido como
principal interés el estudio de la teorfa de agentes y los SMA. Este modelo arquitecténico se basa en
la autonomia, habilidades sociales, reactividad y pro-actividad de sus componentes individuales,
denominados agentes [38]. Su marco ideal de aplicacion son los sistemas complejos, abiertos o
ubicuos. El entorno tecnolégico del paradigma CC se asocia, precisamente, con estos entornos de
aplicacion debido a su heterogeneidad, dinamicidad e incertidumbre. Por ello, a lo largo del capitulo
se ha analizado la relacion existente entre ambos paradigmas distribuidos, obteniendo diferentes

conclusiones tal y como se detallara a continuacién.

Existe una relacién incipiente, aunque muy prometedora debido a las sinergias encontradas entre
ambos sistemas distribuidos. Se determina que la mejor forma de clasificar los trabajos existentes en
el estado del arte es mediante la referencia a los roles del paradigma CC especificados en el modelo
arquitectonico propuesto por el NIST [10].

A partir de esta clasificacion, se observa una gran cantidad de trabajos asociados a los roles Cloud
Consumer debido a que los sistemas CC proporcionan unas capacidades computacionales que
permiten a los SMA maximizar sus cualidades intrinsecas. As{ mismo, también se observa un
abundante nimero trabajos en los que los SMA actiian como Cloud Broker, y en menor medida
como Cloud Auditor; debido, principalmente, a su similitud con tecnologfas precedentes como la
bisqueda, composicién y monitorizaciéon externa de servicios web. Los modelos, técnicas y
herramientas propuestas en estos trabajos solucionan principalmente el problema de la

interoperabilidad entre plataformas, siguiente la aproximacién de InterCloud [139, 140].

Sin embargo, pese a la incipiente presencia de los SMA en estos tres roles, se observa un limitado
numero de trabajos en el marco del rol Clowud Provider del paradigma CC. Es decir, aplicaciones de
los SMA en el ntcleo de una plataforma CC para permitir su control y monitorizacién mediante IA
distribuida. No cabe duda de que este limitado nimero de trabajos esta relacionado con la dificultad
para gobernar un entorno CC de dltima generacién, asi como su complejidad y heterogeneidad
inherente. Por ello, mas si cabe, la hipdtesis de este trabajo de investigacién se considera

innovadora.

Para que esta aproximacion de aplicaciéon de SMA en entornos CC sea posible, es necesario utilizar
las dltimas innovaciones existentes en este campo, especialmente aquellos modelos de SMA que se

disefian desde una perspectiva social [23], destacando sobre todos ellos, el modelo de las OV[24].

Este modelo de disefio de SMA permite dividir las diferentes responsabilidades de un sistema CC
entre grupos de agentes con objetivos especificos y modelos de razonamiento adecuados al
problema a resolver. No obstante, pese a modelar el sistema como grupos de trabajo con
responsabilidades y objetivos independientes, todos trabajan de forma conjunta para conseguir los
objetivos globales del sistema. Asi mismo, modelar un entorno CC, mediante el uso de OV de
agentes inteligentes permite la autoadaptacion del sistema en funcién de las condiciones del entorno
lo que facilita la adaptacién dinamica de la plataforma y no sélo la de sus individuos. Asi mismo,
también permite la inclusién de agentes especializados, con capacidades de razonamiento avanzadas
que permiten modelar el sistema utilizando la base que proporciona la IA. Dentro de las
metodologias estudiadas se ha determinado que GORMAS [49, 50] es la metodologia de disefio que
se considera mas adecuada al problema a resolver. En este sentido, se considera que tanto las vistas
como metamodelos propuestos en el marco del trabajo cubren perfectamente todas las fases de

disefio y los conceptos necesarios para la descripcion del sistema.
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Partiendo de la hipétesis inicial y de los trabajos analizados, en el capitulo siguiente se presentara la
arquitectura que se ha propuesto, incluyendo tanto el modelo de la arquitectura, como los modelos
de razonamiento avanzado que hacen posible su adaptacién. Posteriormente, en el Capitulo 5 se
evaluard empiricamente a través de un caso de estudio tanto la arquitectura propuesta como los

algoritmos de adaptacion que se han disefiado en el marco de este trabajo de investigacion.
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Capitulo 4. Modelo de arquitectura

En este capitulo se presenta el modelo arquitectura basado en OV de agentes inteligentes, para la
distribucién de recursos computacionales en entornos distribuidos, concretamente en sistemas CC.
Este modelo arquitecténico se considera el mas apropiado para modelar un sistema CC utilizando
SMA. Asi, el uso de OV permite aplicar en el disefio de un sistema CC caracteristicas avanzadas
derivadas de la IA distribuida, no sélo en tanto en cuanto a la autonomia, pro-actividad, aprendizaje
y razonamiento avanzado de sus componentes [38]; sino que también sera posible la incorporacion
de métodos y modelos para la auto-adaptacion dinamica del propio SMA, lo que facilita la
adaptacién del sistema en su conjunto a los cambios que se puedan producir en el entorno,
principalmente, aquellos motivados por la variabilidad en la demanda de los servicios que ofertados

por el entorno CC.

Como ya se han indicado en capitulos precedentes, un sistema CC se asocia a un sistema abierto
siguiendo un modelo de disefio basado en SMA. Es un sistema abierto por ser dinimico y
heterogéneo. En primer lugar, es un sistema dinamico ya que la poblacién de la organizacién (los
agentes) pueden salir o entrar en la citada organizaciéon. Ademas se puede dar el caso, en que
agentes externos ofrezcan servicios dentro de la propia organizacién, jugando roles especificos
dentro de la misma [295]. En segundo lugar, es heterogéneo ya que el disefio de los agentes puede
llegar a ser muy diverso, teniendo que interactuar con un entorno también heterogéneo donde las
diferentes tecnologfas subyacentes complican en gran medida las acciones de los agentes
individuales. Finalmente, como se detallard a lo largo de este capitulo, un sistema CC modelado
mediante SMA organizativos, también es un sistema con cierta incertidumbre, sobre todo en la
toma de decisiones, debido a que los agentes individuales no tienen un conocimiento total del
sistema en su conjunto, sino que tan sélo disponen de un modelo de la realidad parcial, centrado en
aquellas areas que tienen a su cargo y, por lo tanto, tienen que recurrir a la coordinacién y

negociacién con sus semejantes para llevar a cabo las tareas que tiene asignadas.

A lo largo de este capitulo también se detallaran los algoritmos propuestos para la autoadaptacion
de la organizacién en funcién de la demanda de los servicios por parte de los usuarios. Para ello,
como se detallard posteriormente, se han disefiado modelos de razonamiento avanzado que se
implementan por los agentes individuales que participan en la organizacion, segun el rol que
jueguen dentro de la misma. Estos agentes seran capaces de repartir dinimicamente la cantidad de
recursos en funcién de la demanda en los servicios y los contratos de QoS acordados a través de los
correspondientes SLA.

El capitulo se organiza tal y como sigue, a continuacion en el apartado 4.1 se formaliza el entorno
de aplicacién del modelo arquitecténico propuesto. Posteriormente, el apartado 4.2 contiene una
descripcion detallada del SMA propuesto, el cual se ha diseflado a partir de la metodologia
GORMAS [49]. A partir de esta arquitectura, el apartado 4.3 detalla el modelo de razonamiento de
los agentes especializados en la distribucién de recursos, detallando su modelo de representacion
del entorno y sus algoritmos razonamiento. Finalmente, el tltimo apartado (4.4) del capitulo se

presentan las conclusiones del mismo.






[SISTEMAS ORGANIZATIVOS PARA LA ASIGNACION DINAMICA DE

RECURSOS COMPUTACIONALES EN ENTORNOS DISTRIBUIDOS] L

4.1.Caracterizacion de un entorno Cloud Computing

De forma previa a formalizar la arquitectura multiagente basada en OV que se propone en el marco
de este trabajo de tesis doctoral, resulta necesario formalizar el contexto y el entorno en el que se
ejecutara dicha arquitectura. Dada la complejidad asociada a un entorno CC, asi como los diferentes
componentes artificiales y humanos que estan involucrados en este contexto, resulta necesario
realizar una caracterizacion y formalizacioén del entorno, que permita acotar el ambito de aplicacion
del modelo arquitecténico que se ha propuesto y que se detallard posteriormente en las secciones
4.2 y 4.3. Esta caracterizacion que se presenta a continuacion, puede abstraer a la mayoria de

entornos CC que existen en la actualidad en el 4mbito cientifico y en el mercado.

4.1.1.Modelo de comercializacion de servicios

En lineas generales, tal y como se ha descrito en los capitulos anteriores, un sistema CC ofrece a los
usuarios un conjunto de servicios computacionales de cualquier tipo, es decir, soffware, plataforma e
infraestructura. En clerta manera, este modelo no varfa en gran medida con respecto a las
tecnologias anteriores; sin embargo, la caracteristica clave de este tipo de sistemas es que los
servicios se ofertan siguiendo un modelo de pago por uso. Para ello, tomando las bases de la
tecnologia Utility Computing [8], el usuario contrata un conjunto de servicios computacionales de
forma similar a como se contratarfan otros servicios de utilidad en la vida real como el gas, el agua,
la electricidad, etc. Cada contrato de prestacién de servicios que se realiza con los usuarios debera
incluir informacién acerca de los recursos contratados, el grado de calidad que se asocia a los
mismos, el tiempo de duracién del contrato y el coste, el cual vendra determinado por la cantidad y
calidad de los recursos utilizados.

Una vez que se ha establecido el acuerdo, el usuario es libre de utilizar, o no, los servicios
contratados. A diferencia de otros servicios de utilidad tradicionales, el tiempo de vida de los
acuerdos SLA establecidos suele ser mas corto [180], lo que determina que el coste pueda variar a lo

largo del tiempo, en funcién de la carga y la demanda de usuarios existente en cada momento [9].

Services Internal infrastructure
SLA —
\\\\\\}1\\\\'\\\“ "~ SaaS Deploy Elasticity Hardware
T [BEE ([ App )| [ Monitor )|[ Servers )
BEEC | [ Service )|[ Control ) || Storage )

Figura 14.- Modelo de comercializacion de servicios en entorno Cloud Computing

Asi, de forma general, se ha formalizado el acuerdo de setvicio para un usuatio cualquiera (ServA’)
como la unién del conjunto de acuerdos de uso establecidos sobre cada uno de los servicios de

forma individual (SLA{ ) [352, 353]. El acuerdo de uso por servicio concreto (ID; ) se determina en
funcién del tiempo de duraciéon del acuerdo (t), las partes implicadas en el mismo (u), el coste

asociado (€) y los niveles de calidad acordados (QM;).

i=m
ServAl = | |SLA} donde SLA} = {ID;, u, t,c,QM;}
i=0

A partir de esta sencilla expresion, el reto para conseguir un modelado adecuado del contexto,
consiste en determinar la medida de calidad de los servicios que se ofertan. Este proceso de
medicién es complejo, mas si cabe cuando se ofertan servicios computacionales a diferentes niveles:
software, plataforma e infraestructura. En el estado del arte es posible encontrar varios trabajos

relacionados [9, 354, 355]. Sin embargo, es necesario obtener una medida adecuada al problema a
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resolver dentro de este trabajo de tesis doctoral, que no es mas que la distribucién dinamica de
recursos computacionales en sistemas CC. Por ello, se ha estudiado el conjunto de métricas
existentes, descartando directamente aquellas que no resultaban de interés en el marco de este
trabajo de investigacién (seguridad, mantenimiento, politicas de internacionalizacion, gestiéon del

ciclo software, etc.) por no estar directamente relacionadas con el problema a resolver.

A continuacién, se detallaran las métricas relevantes, para ello en primer lugar, se enuncian los
productos que se ofertan en un entorno CC, las cuales se pueden agrupar en tres tipos de
productos: (i) productos hardware, (i) productos software que siguen la estructura tipica cliente-
servidor, y finalmente, (iii) productos combinados donde se accede a recursos bardware mediante
el uso de recursos software, como por ejemplo, bases de datos o sistemas de almacenamiento con
interfaz web.

En primer lugar, se presentan las métricas que permitan medir la calidad de los productos de tipo
hardware. Principalmente, en este grupo los servicios a tener en cuenta son de almacenamiento,
computacién y servidores dedicados. En este tipo de servicios es necesario garantizar la
disponibilidad de los mismos, de acuerdo con las caracteristicas que se hayan acordado a través de
un SLA especifico:

e Los servicios de almacenamiento segin el modelo CC se miden en términos del espacio de
almacenamiento (S), nimero de operaciones (1) del tipo afiadir, eliminar, recuperar, etc. y el
ancho de banda de conexién (BW):

SLAstorage = {s,n,, BW}

e Los servicios de computacién y servidores dedicados, en el marco de los sistemas CC, se
tienden a enmarcar en la misma categorfa, ya que la computacién de servicios grid se realiza
en servidores dedicados en el marco de la tecnologfa CC [356, 357]. Indicar, que en este
trabajo de investigacion no se contempla la computaciéon de alto rendimiento siguiendo un
esquema de paralelizacion tipo MapReduce [358].

En definitiva, en este tipo de servicios lo que se determina como métricas son las
caracteristicas del servidor dedicado que es contratado por parte del usuario y del cudl, el
proveedor debe garantizar su disponibilidad. Asi, las principales caracteristicas son el nimero
de nicleos de computacion (Nepy,), la cantidad de memoria asignada (Syqm), la capacidad del

disco duro (Spgq), €l ancho de banda (BW) y el sistema operativo (SS00).

SLAyirtuai-server = {ncpu: Sram» Shad» BW, 5500}

Una vez que se han definido las métricas que se utilizan en este trabajo para los servicios hardware, a
continuacion se procede a definir las métricas para los productos de tipo soffware. Las métricas que
permiten medir estos servicios resultan mas complejas de definir, ya que no solo hay que asegurar la
disponibilidad de los servicios, sino también es necesario evaluar parametros, que en la mayoria de
los casos son dependientes del dominio de uso. Por ejemplo, en productos software es necesario
evaluar la disponibilidad o no de una funcionalidad especifica. Por tanto, una vez mas, resulta
necesario determinar qué métricas son de adecuadas para los productos sgffware teniendo en cuenta
el ambito de esta investigacion, la cudl se centra en proporcionar mecanismos que aseguren la
disponibilidad y la calidad de los servicios que un usuario haya contratado previamente. Por ello, es
necesario establecer un acuerdo de calidad del servicio que atienda a parametros de calidad
directamente relacionados con la forma en que se distribuyen los recursos computacionales

subyacentes.
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Asf pues, en general, las métricas para servicios software estin basadas en parametros como el
rendimiento, la confiabilidad, integridad, accesibilidad, robustez, interoperabilidad, seguridad y
gestioén de errores del servicio [359]. En la practica [354], la calidad de los servicios, y por lo tanto
los valores de estas métricas estan asociados a aspectos relacionados con la ingenieria del soffware, la
algoritmia y la infraestructura tecnolégica donde se despliegan. Por ejemplo, una correcta
arquitectura soffware mejora métricas como la interoperabilidad, la accesibilidad, etc. pero en ningun
caso garantiza la eficiencia del soffware. Del mismo modo, unos algoritmos eficientes en la mayoria
de los casos permiten incrementar el rendimiento y la robustez del producto soffware, pero no
afectan a otras caracteristicas como la gestiéon de errores. Por su parte, cuanta mas potencia
disponga la infraestructura subyacente donde se despliegue la oferta de servicios, mejores valores se
obtendran en cuanto al rendimiento y disponibilidad del soffware o hardware ofertado como servicio.
Otro problema que existe a la hora de medir los servicios soffware es que, hoy en dia, la aplicaciones
web modernas y los servicios web son disefiadas siguiendo una arquitectura orientada a servicios
[360]. Este modelo es muy flexible y permite que una aplicacién pueda dividirse en varios niveles,
de forma que cada uno intercambie informacién con el resto, siguiendo el principio de alta
cohesién y bajo acoplamiento [361]. En la Figura 15 se observa un esquema de este tipo de
aplicaciones. En este modelo, orientado a la reutilizacién e integraciéon de componentes puede darse
el caso de que haya componentes cuyo rendimiento sea muy alto, pero al mismo tiempo, haya otros
componentes cuyo rendimiento no sea tal, lo que degrada el tiempo de respuesta del servicio en su
conjunto, desde el punto de vista del usuario final. En conclusién, en este tipo de aplicaciones es
necesario que la evaluaciéon de la calidad de los servicios se realice sobre cada elemento atémico,

cuya dependencia con terceros no influya en el rendimiento final del usuario.

Tier 2
Tier 1 -

Policing BaLll:r?ger [ ] Tier 3

— I [

N Tierl L Tier 2 .

Sentry dispatcher —_— dispatcher | / (non-replicated)
Drop sessions —
(if needed) Individual server /

Figura 15.- Varios niveles en una aplicacién o servicio web [361]

Asi, dentro de este subconjunto de métricas que determinan la calidad de los productos soffware y
que, a la vez, estin directamente relacionadas con los recursos computacionales subyacentes,
también existen diferentes parametros a valorar como puede ser el tiempo de respuesta, el nimero
de respuestas en un tiempo determinado, la latencia, etc. De este conjunto de métricas, en el marco
de este trabajo de tesis doctoral interesan aquellas que permiten evaluar la calidad del servicio y en
este sentido se selecciona el tiempo de respuesta medio de las peticiones. El tiempo de respuesta en
las peticiones, viene determinado por el tiempo que tarda una peticion en ser atendida. Asi, dado un

setvicio K con un conjunto de métodos (Tik) que forman el API del servicio. La calidad de cada una
de las peticiones que forman el API del servicio viene determinada por la siguiente expresiéon de

tamafio de la respuesta (SZ‘) y tiempo de la transmisién (tl-k) de la misma:

m
k_ (K ..ok K *_1Nsf
QoS* =1 -1 1frdonde )t = Kk
m i t;
i=
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Junto a la calidad del setvicio, también es necesario denotar la disponibilidad (4) del mismo, que en
los sistemas computacionales de alta disponibilidad suele ser mayor al 99.5% [362]. Este nivel de
calidad suele venir determinado por el nivel de redundancia de los componentes del entorno
bardware y de los sistemas de alimentaciéon ininterrumpida. En este sentido, los niveles TIER!0
determinan el grado de redundancia de cada uno de estos componentes. En definitiva, el nivel de
calidad de un servicio software (SLAs,,), se determina en funcién de su calidad segin la métrica que
se acaba de definir, el nimero de peticiones que se pueden realizar (nX), el ancho de banda (BW) y
la disponibilidad del mismo (4).

SLA,,, = {QoS*,nk, BW, A}

Finalmente, cuando existen productos computacionales combinados, su caracterizacion viene
determinada por una combinacién de las métricas que se acaban de presentar, tal y como se
muestra en la siguiente expresion

SLAsw—hw = {SLAswr SLAstoragev SLAvirtual—server}

En definitiva, la calidad de los servicios en el marco de este trabajo de investigaciéon viene
determinado por la cantidad de recursos computacionales asignados a cada servicio particular. Dada
la importancia de la infraestructura en este trabajo, en el siguiente apartado se modelara y
caracterizard también la infraestructura subyacente de un entorno CC, que como ya se ha avanzado

esta compuesta de hardware real y bardware virtual o abstracto.

4.1.2.Caracterizacion del entorno computacional

La infraestructura bardware de un entorno CC es uno de los sistemas tecnolégicos mas complejos e
impredecibles que existen. En él conviven equipamiento variado como servidores, médulos de red,
unidades de alimentacién ininterrumpida y un largo etcétera de infraestructura informatica de alto
rendimiento. El bardware existente en estos centros de computacion suele ser altamente heterogéneo
debido al incesante avance de la electrénica, segin dicta la Ley de Moore [363] en el que existe un
proceso constante de miniaturizacién en los componentes, dando lugar a una nueva generacion

cada 12 6 18 meses aproximadamente [364].

Los recursos computacionales a considerar en un entorno CC son principalmente de ejecuciéon y

almacenamiento, aunque también pueden existir recursos combinados:

e Los recursos de ejecucion son aquellos que tienen una alta capacidad de procesamiento y
memoria para la ejecucién de soffware. Aunque también disponen de almacenamiento
persistente, éste no es relevante dentro del entorno CC, ya que simplemente es utilizado por
el sistema operativo nativo del recurso hardware, o el de las maquinas virtuales que puedan
contener para la computacion de los servicios a los que estén asociados.

Hoy en dia, la administracién, monitorizacion y control de estos recursos puede realizarse de
forma dinamica gracias a la tecnologfa de virtualizacién [71].

e Los recursos de persistencia son aquellos que proporcionan al entorno CC capacidad para
el almacenamiento persistente y, aunque, también disponen de recursos de procesamiento,
éstos no son utilizados como recursos activos en el entorno CC. Su funcién es la de
almacenar de forma duradera y segura la informacién de los usuarios del entorno CC.

10ANSI/TIA-942 Telecommunications Infrastructure Standard for Data Centers
http://www.tiaonline.org/news-media/ press-teleases/ tia-issues-new-telecommunications-infrastructure-standard-data-
center
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Los recursos de persistencia suelen agruparse para formar un entorno SAN (S7orage Area
Network) que proporciona un acceso homogéneo a los diferentes componentes de la capa de
persistencia distribuidos en la mayorfa de los casos en los diferentes nodos bardware (reales o
virtuales) del entorno CC.

e Finalmente, también pueden existir recursos hibridos que aporten a un entorno CC
recursos computacionales y de persistencia. En la practica este tipo de recursos no suele ser
tan habitual.
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Figura 16.- Recursos computacionales a nivel fisico en un entorno Cloud Computing

Dentro de los recursos de un entorno CC también es necesario considerar el equipamiento de red,
que hace posible las comunicaciones entre los diferentes elementos del sistema, asi como, entre
éstos con el exterior. Hoy en dfa, gracias a los sistemas de interconexion cableados basados en fibra
optica, este medio de comunicacién no constituye un problema a la hora de gestionar la
infraestructura. Asi mismo, en la actualidad, también es posible virtualizar elementos de red
(enrutadores, subredes, balanceadores, etc.) [365]. Sin embargo, dentro del alcance de este trabajo
de investigacién no se ha considerado esta capacidad debido a la falta de madurez de la tecnologia
de virtualizacién subyacente para el control dinamico de este tipo de recursos computacionales
[366] ya que, en la prictica sigue necesitando la presencia de hardware real para que no se limite el
rendimiento.

4.1.2.1.El sistema de virtualizacion

La heterogeneidad y complejidad intrinseca a este tipo de entornos computacionales hacen que sean
complicados de gestionar y mantener a lo largo del tiempo [367]. Por lo que, para ello, se requiere
personal altamente especializado. Sin embargo, hoy en dfa la tecnologfa de virtualizacion [72] facilita
en gran medida esta tarea dentro de este tipo de entornos computacionales. La virtualizacion
permite abstraer la complejidad del hardware subyacente en forma de madquinas virtuales. Una
maquina virtual es un recurso computacional abstracto que emula una maquina fisica con unas

caracteristicas soffware y hardware concretas.

La gran ventaja de esta tecnologfa es que la asignacién de recursos a cada instancia de ejecucion
puede reconfigurarse de forma dindmica. Asi, es posible, mostrar una vista abstracta o virtual, pero
homogénea y controlable del entorno hardware real [71]. Es decir, a partir del bardware existente en
un determinado equipo fisico (servidor), la virtualizaciéon permite repartir y encapsular los recursos
fisicos entre un conjunto de maquinas virtuales, siguiendo un esquema similar al modelo master-slave
[368], en el que un servidor aloja diferentes maquinas virtuales. Asi, cada servidor virtualizado, o
simplemente maquina virtual, tendrd un conjunto de recursos hardware dedicados y sera totalmente
independiente, siendo posible incluso la ejecucion de sistemas operativos diferentes y, por supuesto,
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software totalmente independiente. Esta capacidad que ofrece la tecnologia de virtualizacion permite
que los recursos computacionales en la capa de virtualizacion sean considerados como ilimitados,
mientras que en contraposicioén los recursos fisicos o infraestructura hardware estén limitados a la
infraestructura real existente (nimero y velocidad de los procesadores, cantidad de memoria RAM,

espacio de almacenamiento en disco, elementos de red, etc.).

Los sistemas de virtualizacion modernos se agrupan en dos categorias, tal y como sigue [369]:

e Los sistemas de virtualizacién completa que emulan un entorno Jardware entero, de
manera que el sistema operativo huésped no tiene conocimiento de estar ejecutandose en
una plataforma virtual. Como desventaja, la total encapsulacién de las maquinas implica la
emulacion de una gran cantidad de bardware y componentes, lo que reduce en gran medida el
rendimiento.

e Los sistemas de para-virtualizacion requieren que el sistema operativo anfitrién y los
sistemas huésped sean el mismo o, al menos, compartan ciertas semejanzas. Los sistemas
huéspedes deben ser modificados y, habitualmente, ejecutan un Aerne/ o ntcleo del sistema
operativo especial. La pérdida de rendimiento que provoca la necesidad de emulaciéon del
hardware se reduce en gran medida [370, 371].

Como tunica desventaja de esta tecnologfa, se observa que la gestion del entorno virtualizado
requiere de un soffware altamente especializado, conocido como Hypervisor [372]. Este médulo es el
encargado de gestionar las abstracciones Jardware en cada nodo fisico y para ello consume también
recursos [73]. No obstante, este consumo computacional depende del modelo de virtualizacién
elegido. Actualmente, este sobrecoste no constituye un gran problema ya que no supera el 2% de la
potencia computacional del entorno fisico [74, 75], aunque para ello requieren bardware dedicado,
algo que también esta ampliamente implantado gracias a las tecnologias como INTEL-VT y AMD-
V [76].

La virtualizacién no sélo permite crear esta abstraccién en cuanto a la gestiéon de recursos, sino que

hace posible una gestién dinamica de los recursos con las siguientes caracteristicas:

e Despliegue basado en plantillas. L.as maquinas virtuales pueden ser instanciadas a partir
de una serie de plantillas pre-configuradas con los servicios que se desean incluir.

e Facilidad para la escalabilidad del kardware. El nuevo equipamiento, con independencia
de sus caracteristicas, sélo debe ser configurado inicialmente con el soffware de virtualizacién
asociado. Los servicios a desplegar se afiaden a partir de plantillas de maquina virtual.

¢ Reasignacion de recursos entre maquinas virtuales. Dentro de un tnico servidor fisico
es posible configurar de forma dindmica los recursos asignados a cada maquina virtual, lo
que permite realizar un ajuste detallado en cuanto a los recursos computacionales necesarios
para la ejecucion de un determinado servicio.

e Migracion dinamica de las maquinas virtuales entre servidores. Ademas de reubicar los
recursos dentro de un tGnico servidor fisico, también es posible migrar maquinas virtuales de
un servidor a otro, lo que hace posible realizar la distribucién de recursos no sélo a nivel
micro en cada servidor fisico, sino también a nivel macro en todo el entorno CC.

e Aislamiento entre servicios. Con frecuencia se busca desplegar cada servicio en maquinas
separadas, ya que de este modo se facilita la gestion de la seguridad y se dificulta las
interferencias con otros servicios.

Para formalizar un entorno de ejecucién basado en virtualizacién, en primer lugar, es necesario

caracterizar cada uno de los servidores fisicos, es decir, el bardware real que alojan las maquinas
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fisicas. Asi, cada servidor fisico (PR) estara caracterizado por un conjunto de pardmetros tal y

como sigue:
PR = {hostname, IP, mac, state, My, 4, VCOUmax» Mmin, VCPUmin, benchmark}
Donde existe un conjunto de parametros, la mayoria de ellos estaticos:

e hostname, se corresponde con el nombre del equipo.

e [P, direccion de internet del equipo, habitualmente este tipo de direccién también suele ser
estatica dentro de la red del sistema CC.

® mac, se refiere a la direccion MAC (Media Access Control) del dispositivo de comunicacién
del servidor, es estatica y se necesita para hacer operaciones de arranque del equipo a través
del protocolo Wake on Lan (WoL) [373].

e state, que determina el estado del servidor (“en ejecucion”, “reiniciandose”, “apagado” y
“error”).

o M4y, se tefiere a la memortia fisica del servidor, en megabytes o kilobytes.

®  UCPUpmqyx, Numero maximo de CPUs virtuales del servidor. Normalmente este parametro
no esta directamente relacionado con el nimero de procesadores, o el nimero de nicleos
de cada procesador, ya que suelen intervenir también otros parametros relacionados con la
tecnologfa de virtualizaciéon que determinan el nimero maximo de procesadores virtuales
que se le asignaran a la maquina virtual.

o Mpiny VCPUpin, se refiere a la asignacién minima de memoria y CPU, respectivamente,
que debe estar disponible para el servidor fisico (anfitrién) y que en ningin caso podra ser
asignado a las instancias virtuales en ejecucion. Estos recursos se utilizan para el correcto
funcionamiento del software de control del equipo fisico y el software de gestion de la capa
de virtualizacion.

e benchmark, que es una medida del rendimiento de la maquina fisica, con respecto a otros
equipos que formen parte del sistema CC.

Por su parte, cada instancia virtual (VM) en ejecucién vendrd determinada por un segundo vector
con los recursos virtuales que tiene asignados en cada momento.

VM = {IP, state, M, vcpu, M;, pcpu}
Donde existe un conjunto de parametros, la mayoria de ellos dinimicos:

e |P, serala direccién IP (Internet Protocol) asignada al servidor virtualizado.

e state, que determina el estado del servidor (“sin estado”, “ejecutandose”, “reiniciandose”,
“apagado” y “error”).

e M yvcpu, se refiere a la memoria y nimero de procesadores virtuales que tiene asignados
el servicio en cada momento.

e M;, se refiere a la media de memoria utilizada por la instancia virtual en un periodo de
tiempo.

®  Dcpu> que determina si el uso de la CPU en un periodo de tiempo determinado ha sido
ascendente o descendente, se determina a través del analisis estadistico de la regresion lineal
de los valores tomados a lo largo del periodo de tiempo.

Cada servicio se construye a partir de una o varias maquinas virtuales, por lo que las caracteristicas
intrinsecas del servicio vienen determinadas por la plantilla de la maquina virtual que ofrece el

servicio. En tiempo de ejecucion, a partir de esta plantilla sera posible instanciar y modificar los
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recursos asociados a un determinado servicio. Asi cada plantilla de nodo virtualizado asociado a un

servicio cualquier & (VMF), se describira a través de un conjunto de propiedades tal y como sigue:
VME = {ID¥, Mypin, VCDPUmin, type, state}
Donde:

o ID¥ se refiere al identificador del servicio correspondiente.

o  Mpin, se refiere a la memoria minima que tiene que estar asignada a una instancia en
ejecucion de la maquina virtual.

®  UCPUpin, se refiere al nimero de procesadores virtuales que tiene que tener asignada una
instancia en ejecucion de la maquina virtual, como minimo para que el servicio funcione
correctamente.

e type, que determina el tipo de servicio al que esta asociado, es decir, si es un producto
hardware o software. Este parametro lo que determina, por ende, es si se pueden modificar los
recursos asignados a cada instancia virtual en tiempo de ejecucion.

e state, que determina si el servicio es balanceable, es decir, si aloja una aplicacion con o sin
estado. Mas tarde en el apartado 4.1.3 se explicara la diferencia.

Cada servidor fisico sera el anfitrion de un conjunto de maquinas virtuales. Por lo tanto, en
cualquier momento, cada maquina fisica del sistema tendra asociada una matriz con informacién
relativa a la maquina fisica, asi como a las diferentes maquinas virtuales que aloja en un determinado
momento. Esta matriz es una instantanea de cada servidor fisico en ejecucion, a través del cual se
puede determinar los servicios a los que presta recursos y la cantidad de recursos que presenta a

cada uno.

exect = { PR® }
VM, .. VR,

4.1.2.2.El sistema de persistencia

Los sistemas de ficheros tradicionales no pueden cumplir con los requerimientos de los nuevos y
grandes sistemas de almacenamiento, que incorporan grandes cantidades de datos. Estos nuevos
tipos de sistemas precisan de nuevos mecanismos de almacenamiento que permitan caracteristicas
como la tolerancia a fallos, la alta disponibilidad, la escalabilidad del espacio de almacenamiento y la
velocidad de acceso [374]. Para conseguir estas capacidades es necesario disefiar un sistema de
ticheros distribuido que permita la replicacién y la particion de datos. La replicacion de datos, no
sélo en diferentes discos duros, sino también en diferentes nodos hardware. Gracias a lo cuil es
posible proporcionar un acceso a la informacién mas rapido, que el servicio no se interrumpa por
fallos en un nodo y, finalmente, que no se pierda informacién en el caso de que exista algin fallo en
alguno de los componentes. La particién de datos aumenta la velocidad de lectura y escritura de
informacién, y permite aumentar la capacidad del sistema mediante la adiccién de nuevos nodos

hardware.

El espacio de almacenamiento del sistema de ficheros distribuido, tal como se aprecia en la Figura
17, se utiliza habitualmente para tres grandes necesidades de almacenamiento en los sistemas CC
[375]: (i) la persistencia de los datos de usuarios y aplicaciones, (i) los discos duros virtuales de la
maquinas virtuales en ejecucion vy, finalmente, (iii) para el almacenamiento de las plantillas de los

setrvicios.

Hoy en dia, los mecanismos de gestién de sistemas SAN permiten una gran cantidad de acciones
sobre el entorno de persistencia, que van desde la modificacién dinamica de los diferentes espacios
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de almacenamiento y la asignacién de cuotas, hasta la configuracién del nimero de volimenes
distribuidos existente, pasando por la configuracion de algoritmos de sincronizacion e intercambio
de informacion [376].

Virtual Machines Execution

i

iy

I — I — Virtual
— S— — Machine
Templates

User
Data

Virtual Machines File System
Storage Area Network

Figura 17.- Despliegue de las maquinas virtuales en el entorno kardware

A diferencia de lo que sucedia con los entornos de virtualizacion, la readaptacion de este tipo de
sistemas no puede ser tan dinamica debido a las restricciones tecnoldgicas existentes. Por ejemplo,
la modificacion de las diferentes réplicas implica la sincronizacién de datos cada vez que se crease
una nueva réplica, lo que redundarfa en una pérdida de rendimiento y un incremento de la actividad
de red. Asi pues, en el marco de este trabajo se limita su aplicacion al establecimiento de cuotas de

uso por usuario.

4.1.3.Modelo de oferta de servicios

La combinacién de las capas que se acaban de presentar (ejecucion y persistencia) permite abstraer
los recursos haciendo posible una gestion dindmica de los mismos lo que, por ende, hace posible
ofrecer un salto cualitativo y cuantitativo a la hora de ofertar servicios computacionales. En este
sentido, siguiendo un modelo CC como se presenta en la Figura 18, cada servicio soffware de la
plataforma, a nivel PaaS o SaaS, puede estar desplegado de forma simultinea en varias maquinas
virtuales (nodos, o workers). Gracias a esta capacidad es posible configurar de forma elastica los
recursos asignados a cada servicio. La demanda en términos de peticiones de un determinado
servicio es balanceada entre las diferentes maquinas virtuales que estin asociadas al servicio.
Ademas, de forma dinamica se puede variar en tiempo de ejecucion el peso que cada nodo virtual
tiene en el balanceo. Asi, la elasticidad se basa en modificar los recursos (virtuales) asignados a cada

servicio de forma dinamica en funcién de la demanda, siguiendo las siguientes estrategias:

e Variar los recursos computacionales asociados a una determinada maquina virtual
(procesamiento y memotia).

e Modificar el nimero de maquinas virtuales asociadas a un determinado servicio,
incrementando o decrementando por consiguiente la cantidad de recursos que se asignan a
un determinado servicio.

e Incluso es posible variar el servidor fisico en el que se hospeda una determinada maquina
virtual. Este proceso se conoce como migracién y se puede realizar sin la necesidad de
detener la ejecucion de la maquina virtual que ofrece el servicio, pero para ello tiene el
inconveniente de sobrecargar la red durante el proceso de migracion.
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Figura 18.- Modelo de despliegue en CC

Cada nodo trabajador asociado a un servicio concreto tiene unas caracteristicas particulares que
dependen del tipo de servicio y que se almacenan en la plantilla de la maquina virtual que
proporciona el servicio, como ya se detallé en el apartado 4.1.2.1. En este sentido, estos nodos

pueden tener estado o no, tal y como sigue:

e Stateless. Son aquellos servicios que no tienen estado y que por lo tanto pueden existir

diferentes nodos atendiendo peticiones de forma simultinea, lo que hace posible su
elasticidad. El estado de estas maquinas reside en la capa de persistencia del entorno CC.
Los nodos de tipo stateless son aquellos que de forma conjunta ofertan un servicio concreto
de la plataforma. No sélo se tiene que garantizar la disponibilidad del servicio, sino también
la calidad del mismo, para lo que es necesario distribuir sus recursos de forma dinamica en
funcién de la demanda haciendo uso de todas las posibilidades que proporciona la tecnologia
de virtualizacion.

e Statefull. Son aquellos servicios que tienen estado y, por lo tanto, no pueden ser replicados
de la misma forma que si no tuvieran estado, ya que obligatoriamente también se tendria que
replicar el estado.

Los servicios statefull, suelen asociarse a productos de infraestructura hardware donde los
usuarios contratan servicios concretos de infraestructura con unas caracteristicas hardware
(virtual) determinadas. En este sentido, sélo es necesario garantizar su disponibilidad.
También pueden asociarse a productos soffware en los que la persistencia de informaciéon no
es realizada en una base de datos de tipo CC y, por lo tanto, la informacién reside en cada
nodo individual lo que impide su replicacién debido a que no es posible la sincronizacién
efectiva de los discos duros virtuales asociados las copias redundantes. En este caso, la
cantidad de recursos asociados al servicio solo puede alterarse mediante la modificacién de

los recursos del unico nodo en ejecucion.
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4.2.Formalizacion de la arquitectura multiagente

El disefio de un sistema de monitorizaciéon y control de un entorno tecnolégico como el que se
acaba de presentar en la seccion 4.1 requiere del uso de técnicas de 1A para poder incorporar tareas
que hagan posible la adaptacién dindmica a los cambios y alteraciones en la demanda de los
servicios que se oferta. La adaptacién dinamica a cambios que ocurren en el entorno requiere de
capacidades de aprendizaje, representacion distribuida de conocimiento y razonamiento avanzado.
En este sentido, se seleccionan los SMA y especialmente aquellos basados en OV para dar soporte
al disefio de un soffware de control que sea robusto y fiable. Dichos SMA basados en organizaciones
disponen de teorfas, modelos, mecanismos, métodos y herramientas que permiten desarrollar
sistemas con capacidad de reorganizacién y que pueden adaptarse de esta forma a futuros cambios
en su entorno [24]. Un disefio basado en OV permite el disefio mediante el uso de aspectos
organizativos y sociales, lo que supone una representacion mas cercana al comportamiento
humano. Ademds, gracias a este modelo basado en este tipo de arquitecturas distribuidas es posible
no sélo repartir las tareas de control y monitorizacién a lo largo de todo el entorno, sino que
también es posible el disefio, y posterior implementacion, de agentes especializados que tomen
decisiones auténomas a partitr de un modelo de representacion del entorno y un sistema de

razonamiento que puede ser mas o menos complejo.

Este modelo de SMA basado en OV también permite que agentes externos realicen servicios
dentro de la organizacién lo que facilita la incorporacién de nuevas funcionalidades, que no estan
directamente desarrolladas por el sistema. En este sentido, en los dltimos afios, los investigadores
han llevado a cabo diversos estudios para ofrecer procedimientos y metodologfas que permitan
disefiar SMA abiertos que admitan la entrada y salida dinamica de sus entidades. Dentro de estos
nuevos modelos tienen cabida agentes heterogéneos, con arquitecturas e incluso lenguajes distintos
[25]. Este tipo de modelos de disefio detallan la estructura del SMA en términos de roles y la
participacion de los agentes en los roles del sistema, junto con normas, protocolos de interaccion y
objetivos asociados a las tareas. La utilizacién de este tipo de modelos en entornos CC supone un
valor afladido ya que proporciona grandes capacidades de aprendizaje y adaptacion. Por otro lado,
incorporan aspectos organizativos en la gestiéon de entornos CC, permite disefiar sistemas abiertos,
basados en aspectos sociales, con un comportamiento mas cercano a las organizaciones humanas, y

que por lo tanto, facilitan la interaccién con los humanos.

La arquitectura propuesta en el marco de este trabajo de tesis doctoral se denominada +Cloud
(Multiagent System Clond) y esta basada en OV de agentes inteligentes, gracias a lo cual es posible
hacer frente a las necesidades de adaptacién, cambio, entrada y salida de componentes que
requieren las plataformas de tipo CC. El principal objetivo de +Cloud consiste en la monitorizaciéon
de un entorno CC y el control del mismo para que pueda adaptarse de forma automatica y dindmica
a las necesidades existentes en cada momento. +Cloud tomara datos a lo largo del entorno CC en
su conjunto, incluyendo tanto la infraestructura subyacente, como la demanda de los servicios que
se proporcionan. Asi, gracias a este modelo de monitorizacién distribuida es posible adaptar los
recursos existentes en el entorno CC en funcion de la demanda de cada servicio en cada momento,
haciendo posible satisfacer el doble objetivo de cumplir con los acuerdos SLA establecidos y la
reduccion del consumo energético. +Cloud propone una arquitectura innovadora para la gestiéon de
sistemas CC, proporcionando una nueva vision basada en aspectos organizativos. Entre los
aspectos innovadores de +Cloud cabe destacar el disefio de agentes con capacidades avanzadas de

razonamiento, las cudles se detallaran en el apartado 4.3, para la gestion elastica de entornos CC.
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A lo largo de este apartado, se presenta la arquitectura +Cloud en su conjunto. Para modelar el
innovador SMA que se propone se ha utilizado la metodologfa de diseio GORMAS (Guidelines for
Onrganization-based MultiAgent Systems) [49] que extiende los modelos propuestos en la metodologia
ANEMONA [339], que a su vez son una extension de INGENIAS [312]. Esta metodologfa se basa
en seis metamodelos (agente, actividad, interaccion, entorno, organizacién y normativo) gracias a
los cuales es posible describir cualquier SMA organizativo a través de cuatro vistas (estructural,
funcional, social y dindmica) que permiten especificar de forma detallada cualquier sistema soffware
organizativo. Para facilitar esta tarea, la propia metodologfa propone una secuencia-guia para definir

procedimentalmente el analisis y disefio del SMA.

Esta gufa metodolégica parte de las guias de disefio de organizaciones humanas [285, 377] y se
divide en tres etapas principales: el analisis, disefio del sistema y disefio de la dindmica. Etapas que a

su vez se llevan a cabo en las siguientes ocho fases:

e Fase A. Mision. Se realiza un andlisis de la motivacién que se persigue al definir la
organizacion o sistema, es decir, el porqué de la existencia de dicha organizacién o para
qué se crea. Asi como los resultados que, en conjunto, se esperan conseguir. También
se determina el entorno en el SMA existe, detallando los productos y/o setvicios a
ofrecer, cuales son los grupos de interés y su localizacion.

e Fase B. Tareas y procesos. Se analizan con mayor detalle los servicios a ofrecer en el
sistema, sus requisitos y los procesos que conllevan. Se detallan también las tareas y
objetivos asociados a dichos servicios.

e Fase C. Dimensiones organizativas. Donde se analizan las dimensiones de la
organizaciéon (departamentalizacién, especializacién, sistema decisor, formalizacion,
coordinacién), que imponen ciertos requisitos sobre los tipos de trabajo, asi como la
diversidad e interdependencia de las tareas a realizar.

e Fase D. Estructura organizativa. Se determina y selecciona la estructura organizativa
mas adecuada para la organizacién, en funcién de sus dimensiones. Se hace uso de
modelos organizativos para especificar los roles, interacciones y normas relacionados
con la propia estructura.

o Fase E. Procesos de informacion-decision. Para cada servicio identificado, se
detallan las interacciones (flujos de informaciéon y de toma de decisiones) necesarias
para llevar a cabo el servicio. Ademas, se definen los contratos de calidad de servicio a
los que se comprometen los proveedores y consumidores cuando éste sea llevado a
cabo.

e Fase F. Dinamicidad del sistema abierto. Se establece la funcionalidad ofrecida
como sistema abierto, que incluye los servicios que se deben publicitar y las politicas de
adquisicion y liberaciéon de roles. Ademas, se disefian los agentes propios del sistema.

e Fase G. Sistemas de medicion, evaluacion y control. Se cuantifican o evaldan las
tareas y actividades; y se establecen mecanismos para determinar si los objetivos del
sistema se cumplen. Asi mismo, se revisan las normas de la organizacién para
especificar quiénes se encargan de ellas y las supervisan.

e Fase H. Sistemas de recompensas. Se determina el sistema de incentivos, para
recompensar a los miembros que avancen en direccién de los intereses de la
organizacion. También se analizan los sistemas de sancion para aquellos miembros que

no cumplan con las normas dadas.
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Segun la metodologia, las fases A y B se corresponden con el andlisis de la arquitectura, mientras
que el disefio se corresponde las fases C y D. Finalmente, el disefio de la dinamica de la arquitectura
se realiza en las fases finales (E, F, G y H).

A continuacién, en las siguientes secciones, se realizard una descripcién de los principales
componentes de la arquitectura propuesta, identificando los aspectos innovadores de cada uno de

ellos.

4.2.1.1dentificacion de los componentes de la arquitectura

La arquitectura que se propone se basa en aspectos organizativos y, por tanto, es necesario
identificar la estructura organizativa a utilizar. Para ello, el primer paso ha consistido en la
identificacién de sus componentes, lo que permite establecer el modelo de interaccion partiendo del
analisis de las necesidades de los usuarios potenciales del sistema. Posteriormente, a partir de este
analisis ha sido posible deducir los roles de los usuarios y componentes que participan en el sistema

y la forma en la que van a intercambiar informacion.

En este sentido, el desarrollo de un sistema de monitorizacién y gobierno de un entorno CC
siguiendo un modelo de disefio basado en SMA difiere respecto a los modelos tradicionales de
control en este tipo de plataformas, donde habitualmente la toma de decisiones se realiza de forma
centralizada [21]. En el marco de esta tesis doctoral se sigue un modelo alternativo, basado en la
teorfa de agentes y los SMA. En este sentido, se han distribuido las responsabilidades,
principalmente de monitorizacién y toma de decisiones, a lo largo de todos los componentes de la
plataforma. Gracias a este modelo es posible que la toma de decisiones se realice alli donde se
recoge la informacién, sobre la base que proporciona el conocimiento local, lo que ha permitido el
disefio de procesos de control 4giles basados en informacién con incertidumbre y la interaccién
entre semejantes. Esta peculiaridad provoca, incluso, que a medida que el sistema se adapta a la
demanda siguiendo el principio de elasticidad de los sistemas CC, parte de los agentes entren y
salgan del sistema en funcién del ciclo de vida de los componentes fisicos donde se sitdan. En la
Figura 19 se puede apreciar como cada uno de los agentes/roles que participan en la organizacion

estan situados a lo largo de todo el entorno computacional.

Siguiendo este modelo de distribucién que se indica, en cada servidor fisico del entorno CC existe
un agente encargado de la monitorizacién, y otro del control a nivel local, entre ambos tienen la
autoridad para gobernar totalmente el servidor fisico donde se sitan, lo que a su vez implica el
reparto de recursos en las mdquinas virtuales que aloja. Pero, cuando se tenga que realizar una
distribucién de recursos que conlleve la asignacion o retirada de nodos a un determinado servicio
entonces, es otro agente especializado y que también esta situado en cada uno de los nodos fisicos
de la infraestructura, el encargado de la toma de este tipo de decisiones que implican a mds de un

nodo fisico de la plataforma CC.

Siguiendo un modelo similar, a cada servicio ofertado a los usuarios se le asocian dos agentes, uno
para la monitorizacion y otro para el control que son los encargados de asegurar el cumplimiento de
los acuerdos SLA previamente establecidos. Fisicamente estan situados en el nodo que realiza el
balanceo de carga entre los diferentes nodos trabajadores lo cual les permite disponer de
informacién precisa para la correcta toma de decisiones en este nivel. En este sentido, las tareas a
este nivel estan relacionadas con el balanceo de la carga entre los diferentes nodos, la deteccion de

errores y, principalmente, la monitorizacién de los parametros de calidad del servicio.

Finalmente, existen otros agentes situados en el punto de entrada del sistema CC con tareas muy
dispares. En primer lugar, dos agentes de control, el primer de ellos que se encarga de controlar la
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infraestructura bardware, su estado, asi como el arranque o parada de los nodos fisicos en funcién de
la demanda. Por otro lado, otro agente supervisor que es un controlador global que verifica que el
resto de los componentes y agentes funcionan correctamente de acuerdo con su especificacion.
Finalmente, también existe un agente encargado de establecer acuerdos de servicio con los usuarios
de la plataforma.
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Figura 19.- Distribucién roles en la infraestructura

A continuacién, se describen en detalle los roles que se han identificado después de analizar de la
interacciéon. Cada uno de los roles tiene unas funcionalidades que son capaces de ejecutar y unas
responsabilidades dentro de la arquitectura, asi como capacidades de interaccion con otros roles.
Cada rol normalmente sera instanciado y ejecutado por un agente individual y dedicado, aunque es
posible que un agente pueda ejecutar varios roles.

En primer lugar, se comenzara por los roles que estan directamente relacionados con los usuarios
que hacen uso del sistema. Estos agentes humanos tienen asociados agentes inteligentes virtuales,
que facilitan su interaccion con el resto de la arquitectura multiagente:

e Cloud User. Representa a usuarios fisicos, es decir, personas que utilizan el sistema. Este rol
se asocia al tipo de usuario Cloud user segin el modelo de arquitectura descrito por el NIST
[10], ya descrito en el apartado 2.5] En este trabajo, dentro de este tipo de usuarios se han
definido dos subgrupos:

o Desarrollador. Es un usuario externo que tiene la capacidad de introducir nuevas
aplicaciones en el sistema, principalmente aplicaciones en la capa SaaS. Por otro lado,
también puede consumir servicios y ofrecer funcionalidades a los usuarios finales.

O Manager. Este usuario puede administrar aplicaciones de la capa SaaS dentro del sistema,
configurando parametros sobre las mismas y negociando con el sistema acerca del uso
de los servicios que ofrece la plataforma CC.

¢ End User. Representa al usuario final del sistema, siendo el verdadero consumidor de los
servicios y, por lo tanto, también de los recursos de la plataforma a través del uso de las

aplicaciones que estan desplegadas en el entorno CC. Destacar que estas aplicaciones pueden
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ser tanto las aplicaciones nativas del propio entorno CC, como las aplicaciones desplegadas
por terceros, es decir, usuarios de tipo Cloud User, anteriormente descrito.

e Identity Manager. Este rol, que no se asocia a una entidad humana, sino a un ente artificial,
se encarga de gestionar la entrada y salida de usuarios en la unidad organizativa que
representa el sistema. Para ello, dispone de un repositorio con los usuarios del sistema y
encapsula los diferentes procedimientos de autenticaciéon que disponga la plataforma.

Su labor consiste en iniciar el procedimiento de autenticacién cuando otros usuarios (End
User, Cloud User o Clond Admin) traten de acceder al sistema, de este modo es posible conocer
cual es su tipo de usuario, el nivel de privilegios y el conjunto de acuerdos alcanzados de

servicios del sistema en el caso de que existan.

Una vez que se han presentado los agentes humanos y los roles encargados de su entrada en el
sistema. A continuacion, se prestarda atencion a los roles encargados de la gestiéon de la
infraestructura subyacente, que como ya se ha indicado se corresponde con una de las
caracteristicas clave de este tipo de plataformas. Asi pues, se identifican los siguientes roles

directamente relacionados con la monitorizacién y control del hardware:

e Local Monitor. Es el encargado de recoger datos acerca del estado de los recursos locales de

cada servidor fisico, incluyendo tanto a la propia maquina fisica, como a las diferentes
maquinas virtuales que pueda hospedar. Su principal objetivo es recoger del entorno la
informacién que otros componentes de la plataforma CC puedan necesitar, realizando el
tratamiento previo de estos datos hasta convertirlos en informacion relevante para la toma de
decisiones.
Para realizar esta monitorizaciéon debe existir al menos un agente asociado a este rol en cada
servidor fisico, el cual debe tener un conocimiento detallado de cada nodo individual, pero al
mismo tiempo tiene un desconocimiento total acerca del resto de nodos de la plataforma CC.
Dado que existe la posibilidad de que se paren y arranquen nodos de ejecucion, entonces
también existe la posibilidad de que agentes de este tipo entren y salgan del sistema de forma
dinamica, ligando su ciclo de vida al del servidor que monitorizan.

¢ Local Manager. Encargado del control y distribucién de los recursos computacionales de la
maquina fisica, pudiendo redistribuir recursos entre las instancias en ejecucién, lanzar o
apagar maquinas virtuales a partir de plantillas de servicio previamente configuradas.

Su objetivo es, por tanto, la gestién eficiente de los recursos del servidor fisico entre los
diferentes nodos que hospeda, maximizando su uso, pero sin disminuir la calidad de los
servicios que se estan proporcionando; y, garantizando que la maquina fisica siempre dispone
de los recursos minimos indispensables para poder realizar las tareas de coordinacién y
control, asf como para realizar el procesamiento necesario de monitorizacion.

Al igual que sucedifa con el rol Local Monitor, este rol debe ser adquiridos por un agente en
cada uno de los servidores fisicos del entorno CC, el cual trabaja en estrecha colaboracion
con el agente anterior, es decir el agente Loca/ Monitor del mismo equipo, para realizar una
monitorizacién completa y un control y adaptacién automatica de cada servicio individual.
Por lo tanto, ambos roles tienen un conocimiento y control total sobre el estado y reparto de
recursos en cada equipo individual.

¢ Global Manager. Es el rol encargado de la toma de decisiones acerca de cémo distribuir los
recursos computacionales entre varios nodos de la plataforma CC. El objetivo es la
distribucion de recursos a nivel global, y no sélo a nivel local como sucedia con el rol Loca/
Manager. Como ayuda a la toma decisiones acerca de cémo distribuir los recursos, utilizan
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una base de conocimiento parcial (proporcionada por el rol Local Monitor) y las experiencias
pasadas almacenadas en el repositorio de histérico de uso.

Son los encargados de determinar cémo y con qué caracteristicas se instanciarin nuevas
maquinas virtuales que se asocien a servicios. Asi como el proceso de compactacién de las
maquinas virtuales existentes en un nimero menor de servidores, para que de este modo sea
posible apagar servidores fisicos y reducir el consumo energético.

e  Hardware Manager. Es el rol encargado de la gestion de los nodos bardware existentes en el
entorno CC. Tiene acceso un repositorio con los nodos existentes y el estado de cada uno,
siguiendo la caracterizacién de cada nodo, la cudl ya se ha presentado en el apartado 4.1.2.1.
Sus tareas son la gestién del estado de cada nodo del sistema, manteniendo el repositorio
actualizado, asi como el arranque y parada de los equipos fisicos segun determinen los
algoritmos de elasticidad desarrollados.

Otro de los pilares de un entorno CC es la capacidad de ofertar servicios computacionales. La gran
diferencia de un entorno CC respecto a otras tecnologias anteriores es la capacidad de ofertar los
servicios bajo demanda siguiendo un modelo de pago por uso [6]. Para lo cual es necesario
establecer un modelo de acuerdo de uso en los servicios a través de SLAs especificos.
Posteriormente, una vez se ha establecido este acuerdo, la plataforma debe realizar una
monitorizacién precisa del servicio que permita asegurar que se estin cumpliendo los niveles de
calidad acordados, o por el contrario es necesario tomar medidas que aseguren su cumplimiento.

Asi en este sentido, se observan los siguientes roles implicados en esta tarea:

e Service Monitor. Es el rol encargo de monitorizar cada uno de los servicios ofertados por el

sistema. Para ello recoge informacion acerca las peticiones que estén realizando los usuarios,
midiendo parametros de calidad sobre las mismas, rendimiento, errores, etc. Al igual que
sucedfa con el rol Loca/ Monitor, debera pre-procesar la informacion recibida para que pueda
estar disponible en tiempo y forma para el proceso de toma de decisiones. Asi mismo, este
agente también dispone de acceso a un repositorio histérico donde guarda la informacion
relativa a la demanda histérica del servicio que monitoriza.
Fisicamente se situa en el nodo que balancea las peticiones entre las diferentes instancias que
atienden el servicio, de forma que pueda monitorizar toda la informacién referente al
intercambio de peticiones. Por lo que existe un agente asociado a este rol por cada uno de los
servicios que oferta la plataforma.

e Service Supervisor. Es el encargado de tomar decisiones acerca de cada servicio individual,

tomando como base la informacién que le proporciona el rol Service Monitor.
Su principal labor es la de asegurar los acuerdos acerca del uso del servicio que controla,
tomando las acciones adecuadas en el caso de que no se estén cumpliendo los acuerdos SLA
previamente establecidos. Las acciones posibles cuando se detecta una pérdida del
rendimiento que puede incurrir en una violaciéon de los acuerdos establecidos pasan por la
solicitud de recursos adicionales al rol Local Manager (primero) y Global Manager (después).
Finalmente, también se asegura de que al menos existen un nimero determinado de nodos
trabajando en equipos fisicos independientes, lo que permite asegurar de este modo la
disponibilidad del servicio monitorizado.

e SLA Broker. Representa al conjunto de entidades encargadas de establecer acuerdos de uso
entre la plataforma CC y los usuarios externos que pretenden hacer uso de los servicios
ofertados. Esta tarea es compleja ya que implica un proceso de negociaciéon con los usuarios
tinales, principalmente, con el rol Cloud User; asi como la recogida de informacién a lo largo
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de todo el entorno CC para establecer un modelo de coste de los servicios en funciéon de su
calidad y la aceptacion o rechazo de nuevos usuatios y/o acuerdos SLA.

En este sentido, este rol debera recoger informacién de los siguientes componentes de la
plataforma:

o Interacciona con el rol Semwice Monitor para recuperar informacién acerca del uso y
calidad de los servicios, lo que permite elaborar un modelo de coste en funcién de la
calidad existente.

o Interacciona con los roles Hardware Manager y Global Manager para obtener informacion
sobre el grado de utilizaciéon de la infraestructura que permita conocer si existen
recursos disponibles para asumir el establecimiento de nuevos acuerdos a largo plazo.

o Finalmente, interacciona con el repositorio de bistorico de uso para obtener informacién
relativa al consumo medio del conjunto de servicios en el pasado, de forma que esta
variable también influya en el modelo de coste y previsién de acuerdos SLA

A partir de esta informacién y del modelo de coste establecido es posible realizar acuerdos
con los usuarios de la plataforma a través de la negociacién en cuanto al uso y calidad de
servicios. En este sentido, es necesario resefiar que esta faceta del paradigma CC se escapa de
este trabajo de investigacion. No obstante, en el estado del arte se observan una gran
variedad de técnicas y algoritmos, algunos de ellos basados en SMA, con la suficiente
madurez en cuanto a su desarrollo para establecer acuerdos con los usuarios [9, 180, 223,
224, 378].

Finalmente, una vez que se han presentado los roles que fundamentalmente hacen posible gobernar
un entorno CC, a continuacién se presenta el ultimo rol que se encarga de la supervision y control
de todo el sistema:

e Global Supervisor. Este rol se encarga de supervisar que el resto de los roles y
componentes de la plataforma funcionan correctamente segun sus especificaciones. En el
caso de que algo falle, o alguno de los agentes no responda a sus mensajes, es el encargado
de tomar las acciones que sean necesarias para devolver el sistema a un estado de
funcionamiento 6ptimo.

Hay que destacar que este rol puede ser adquirido por un agente que interaccione con un
supervisor humano que represente al administrador sistema y cuya labor es la de monitorizar
el correcto funcionamiento del mismo. Para ello tiene acceso a los datos de monitorizacion
del sistema, asi como a las herramientas que permiten reconfigurar la redistribucion de los

recursos de forma supervisada.

A partir de esta identificaciéon de roles que participan en el sistema, es posible disefiar la
organizacion de forma unificada, intuitiva y con un alto nivel de abstraccion [379, 380]. Mediante
esta aproximacion se facilita y se simplifica el proceso de disefio de SMA orientado a organizaciones
obteniendo modelos de OV que pueden ser implementados en diferentes plataformas. En el
siguiente subapartado se presenta en detalle el disefio de la arquitectura que se propone en el marco

de este trabajo de investigacion.

4.2.2.Disefio de la arquitectura
+Cloud es un SMA basado en organizaciones para cuyo disefio se han seguido las pautas

propuestas por la gufa metodolégica GORMAS [49] desarrollada en el marco de los proyectos de
investigacion THOMAS! [381, 382], OVAMAH2 [269] e iHAS'. Esta metodologia permite

11 http://thomas-tin.usal.es/
12 http:/ / gti-ia.dsic.upv.es:8080/ovamah
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disefiar una organizacién de forma unificada, intuitiva y con un alto nivel de abstraccién. Mediante
esta aproximacién se facilita y simplifica el proceso de disefio de SMA orientado a organizaciones
obteniendo modelos de OV que pueden ser implementados en diferentes plataformas. En esta
seccién se presentaran los aspectos principales del disefio. Dada la extension de los artefactos
obtenidos durante el proceso diseflo, en este apartado tan sélo se incluye un resumen de los

productos principales que permiten describir la unidad organizativa de +Cloud.
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Figura 20.- Vista funcional (misi6n) del modelo de organizacion de +Cloud

Siguiendo las pautas indicadas en la guia metodolégica GORMAS, una de las primeras tareas es
instanciar la vista funcional (wisidn) del modelo de organizacion, que se presenta en la Figura 20.
Esta vista presenta los productos y servicios que ofrece el sistema, los objetivos globales que se
persigue (mision y justificacion) y los grupos de interés a los que afecta.

Asi, en primer lugar, la misioén y razén de existencia de la organizacion serd el cumplimiento de los
acuerdos de servicios alcanzados con el rol Cloud User, pero minimizando para ello los costes
asociados a esta mision. En el diagrama mostrado en Figura 20 también se aprecian los tipos de
usuarios que hacen uso del sistema (Clond Admin, Clond User y End User) y los productos que se
ofertan (almacenamiento y despliegue soffware). Para facilitar la interaccién de la plataforma también
se ofertan los siguientes servicios intrinsecos: gestion de soffware, contratacion de soffware y control
de la infraestructura. Dentro de los servicios ofertados, hay que destacar que la plataforma también
ofrece como servicio las aplicaciones que son desplegadas en el sistema por terceros (Cloud User), es
decir, este tipo de aplicaciones son requeridas por la plataforma para justificar la necesidad de
ofertar productos de almacenamiento e infraestructura, sin embargo, dado que una plataforma CC
es un simple medio (y no un fin), estas aplicaciones también son servicios que se ofertan a los

usuarios finales (End User).

15 http:/ /ihas.usal.es/
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Segun la metodologia GORMAS, en la Fase C se especifican las cuatro dimensiones organizativas
(departamentalizacion, especializacion, coordinacion y normalizacién), segun el modelo propuesto
por Mintzberg [285]. Las dimensiones del sistema +Cloud se presentan en la Tabla 6
correspondiente al Documento C propuesto en la metodologia. En primer lugar, en cuanto a la
departamentalizacion se propone un modelo funcional agrupando las tareas segin la especializacion
de los agentes que las realizan. La especializacion es horizontal precisamente debido a este alto grado
de especializacion, pero también se desea que cada agente individual tenga poder de decisiéon y
responsabilidad sobre las tareas que realiza, lo que conlleva a una especializacién donde existe
ampliacion vertical. Por su parte, la coordinacion en el sistema se produce de forma descentralizada,
existiendo adaptacidn mutna, ya que cada agente es el responsable de sus propias tareas pero, para
conseguir los objetivos perseguidos con la realizacién de las mismas, debe interaccionar con otros
agentes de la unidad organizativa. Finalmente, en cuanto a la ultima dimension, la de formalizacion,
se dice que hay normalizacion de resultados ya que importa la calidad de los mismos, porque los

productos tienen que estar dentro de los SLA acordados con los usuarios finales.

A partir de este analisis de las dimensiones organizativas, se analiza la departamentalizacién y los
mecanismos de coordinacion existentes dentro del sistema. Para ello, en la metodologia se propone
un arbol de decisiéon. Sin embargo, a partir del analisis dimensional realizado, si se siguen las
diferentes ramas de este arbol de decisiéon no se obtiene una estructura ideal. No obstante, después
de realizar un analisis mas detallado, en el que se tiene en cuenta el propio arbol de decisién, el
tamafio del sistema y la necesidad de coordinacién existente entre tareas, se selecciona la estructura
de coalizacion como la mas adecuada para modelar el sistema. Se ha seleccionado este patrén de
organizacion ya que las diferentes entidades que forman parte de una estructura de este tipo forman
grupos en funcién de la similitud en cuanto a la funcionalidad, coordinandose entre si para ofrecer
una funcionalidad global mas compleja y elaborada, descripcién que se ajusta a la perfeccion con el

modelo de coordinacién que se perseguia en +Cloud.

C. Dimensiones organizativas

Departamentalizacion: Funcional

e  Seagrupan las tareas en funcién de los conocimientos y habilidades de quién las realiza (control de
servicios, gestion de infraestructura, etc.). Esto es asi, debido al grado de complejidad y
especializacion de las tareas a realizar, en este sentido se tiene en cuenta que la produccién de los
resultados es intensiva.

Especializacion + Coordinacion: Especializaciin horizontal con ampliacion vertical. Descentralizacion

e Los roles que realizan las diferentes tareas estan altamente especializados debido a la complejidad
del entorno con el que se interacciona para satisfacer la funcionalidad que se busca. Este tipo de
organizacién se asocia a la especializaciéon horizontal. Ademas, tienen el control sobre el
mecanismo a utilizar para la consecucion de los objetivos perseguidos.

Sin embargo, también se desea que los roles tengan flexibilidad y capacidad de decisién sobre las
tareas a realizar, lo que se asocia a un modelo de organizacién con ampliacion vertical.

e La coordinacién se realiza de forma descentralizada por lo que se hace necesatia negociacion entre
los roles para llevar a cabo la toma de decisiones.

Coordinacion y Formalizacion: Adapraciin mutua y normalizacion de resultados

e  Existe adaptacion mutua ya que el modo de realizacién de las tareas es flexible y requiere
coordinacién entre los diferentes roles implicados.

e  Existe normalizaciéon de resultados ya que importa la calidad de los resultados obtenidos, teniendo
en cuenta que se estd trabajando en un sistema de alta disponibilidad.
El sistema es libre de tomar las acciones que considere oportuno para llegar a alcanzar los
resultados previstos.

Tabla 6.- Documento C.- Dimensiones organizativa
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A partir del patréon de organizacién seleccionado, coalizacién en este caso, el siguiente paso ha
consistido en el analisis del proceso de departamentalizacién, lo que ha dado lugar a la
segmentaciéon de la unidad organizativa principal (+Cloud) en las siguientes (sub-)unidades
organizativas especializadas:

e SLA Negotiation. Es la unidad organizativa encargada de agrupar las tareas de
establecimiento de acuerdos y la negociacién de los mismos con el rol externo Cloud User.
Este proceso tiene que estar totalmente automatizado, as{ mismo se debe determinar si el
sistema tiene capacidad para asumir nuevos acuerdos sin violar los existentes.

e Service Management. Es la unidad que tiene asignadas las tareas de monitorizacién y
supervision de productos que se ofrecen y si éstos estan siendo ofertados atendiendo a los
acuerdos de calidad estipulados en el acuerdo de uso especifico con cada usuario. Las
tareas de esta unidad organizativa, al igual que las anteriores también tienen que estar
automatizadas.

¢ Infraestructure Management. Es la unidad organizativa que controla la infraestructura
hardware subyacente, es decir, los recursos computacionales (reales o virtuales) del sistema
mediante la gestiéon y monitorizacién de los mismos. Aunque las tareas también deben estar
automatizadas, esta unidad organizativa puede estar supervisada por el A-Agente Cloud
Admin, el cual es externo y se asocia al rol interno Global Supervisor, cuya funcionalidad
ya se ha descrito en el apartado 4.2.1

Rl

OContginsRole

Cloud Admin

Cloud User End User

OContajnsA-Agent

Cloud Admi
ou min WFNays

FRlays
End User

Global _
Supervisor OCo OContainsA-Agent

e, oho

SLA Service Infrastructure
Identiy Negotiation Management management
Manager OContajnsRole Of-ontaigsRole
OCoMainsRole

OContainsRole @

Service

WEPfays Broker Supervisor
&/EPQ/S' Service ﬁ w ﬁ wﬁ w ﬁ w

External Monitor

Broker
External Hardware Global Local Local
service Manager Manager Manager  Monitor
Auditor 9 g g
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Siguiendo con el modelo metodolégico GORMAS utilizado para el disefio de +Cloud, en la Figura
21 se presenta la vista estructural del modelo de organizacién donde se puede apreciar cémo la
unidad organizativa principal +Cloud se ha segmentado en las tres unidades que se acaban de
explicar. Asi mismo, en esta Figura 21 también se aprecia como +Cloud se ha disefiado como un
sistema abierto, en el que se permite la existencia de agentes externos que ofrezcan dentro del
sistema servicios y aporten funcionalidad al sistema. En este sentido, esta vista estructural presenta
los diferentes tipos de agentes, ya sean internos o externos, que forman parte del sistema. En este
sentido cabe destacar, en primer lugar, los roles que estan directamente relacionados con agentes
humanos los cudles, han sido claramente identificados previamente. Sin embargo, también existen
otros dos roles dentro del sistema +Cloud cuyas funcionalidades pueden ser desarrollados por
agentes externos. Estos son el rol ST.A4 Managery Service Supervisor, que pueden asociarse a los roles
Broker Cloud y Auditor Cloud, respectivamente, siguiendo el modelo de roles propuestos por el NIST
en su arquitectura de referencia [10].

Finalmente, como ultimo producto a destacar del disefio de la arquitectura se describira el entorno
en el que se sitta el SMA organizativo propuesto. En GORMAS durante la fase de analisis se realiza
una caracterizacion del entorno, recogido en el Documento A.3. (Tabla 7). En este sentido, el
entorno es dinamico, complejo, con incertidumbre y hostil. Estas caracteristicas definen al entorno
complejo donde los SMA, y especialmente aquellos basados en OV consiguen un mayor grado de
efectividad.

A.3- Condiciones de entorno

Condicién Valor Justificacion

Ya que constantemente pueden cambiar los acuerdos con los

Tasa de cambio Dinamico . .
usuarios y el soffware desplegado en el sistema +Cloud.

Existe un gran numero de componentes en el sistema con

Complejidad Complejo . .
pi€] pie) multiples relaciones entre ellos.
Incertidumbre Alto Es un entorno dinamico y complejo.
. . . Ya que el software requerido es desarrollado por terceros y
Receptividad Hostil q % d P !
podria contener errores.

. . . Ya que los servicios que se ofertan y se proporcionan son

Diversidad Uniforme q q Y prop

homogéneos (servicios computacionales).

Tabla 7.- Documento A.3.- Condiciones de entorno

El entorno, ademas de ser el lugar donde se sitian los diferentes agentes que forman parte del
sistema, debe proporcionar los puertos de acceso a la reconfiguracién del mismo. Asf tal y como se
puede aprecia en la Figura 22, donde se muestra una vista completa del modelo de entorno, los
diferentes roles del sistema interaccionan con el entorno para conseguir sus objetivos individuales a

través de los puertos que este proporciona, ya sean para acciones de lectura o de modificacion:

e Dos aplicaciones que actiian con interfaces con los roles externos del sistema. Es decir, la
aplicaciébn que permite monitorizar la infraestructura subyacente del entorno CC,
especificamente diseflada para el rol Clond Admin y el escritorio web que dispone de las
aplicaciones especificas para el rol Cloud User. Los usuarios finales acceden directamente a las
aplicaciones de terceros que estan desplegadas en el sistema.

e Tres repositorios asociados a la informacién que debe ser persistente, el almacén de usuario,
los acuerdos establecidos con estos usuarios, el hardware real disponible y el historico de uso.

e También se puede apreciar la existencia de diferentes puertos para el acceso a cada uno de
los recursos del entorno. En este sentido, por un lado se contemplan los puertos para el
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acceso a los recursos que ya se han identificado previamente (repositorios e interfaces). Y,
por otro lado, destacan otros tres puertos que permiten la reconfiguracion de la
infraestructura subyacente (control del entorno hardware, entorno virtual y sistemas de
balanceo).

Cloud Monitor
Monitorization of infrastructure
Monitorization of services
Control task

Global
Supervisor

SLA
Repository

OContainsppplication
esource

OContainsR

: )
W Global
Access  Coordinator

Repository

Service Service

Broker - gupervisor ~ Monitor

isPort

History Usage
Repository

EContajnsRole

Hardware
Infrastrucire

EContginsRole Interface

EContginsPort

Web Desktop
App Deployment
Hire capabilities

Local Local Hardware
Monitor Manager Manager

End User Cloud User
EActedsUsgSPort

sesPort EContdinsPort

'

Access

Virtual
Access Infrastructure
Interface

Figura 22.- Modelo de entorno actualizado. Acceso a los puertos del entorno

ERead@cces: E
EUsg5Pol

Con la descripcion del entorno, termina la descripcion de los principales artefactos que se han
generado durante el analisis y disefio de SMA basado en OV +Cloud. La conclusién después de
presentar la solucién propuesta es que este sistema pretende ser una arquitectura integradora, en la
que una organizacién de agentes pueda gobernar y ejecutar diferentes acciones a lo largo de todo el
entorno CC. La novedad de dicha arquitectura radica en el hecho de utilizar un modelo
organizativo para llevar a cabo sus objetivos, proporcionando una innovadora solucién en entornos
altamente dindmicos. En la arquitectura propuesta se plantea una distribuciéon de funciones
analizada y disefiada a través de una gufa metodologica, quedando abierta la posibilidad de afiadir y

modificar nuevas funcionalidades de manera sencilla.

Una vez que se ha descrito la arquitectura que se ha disefiado, el siguiente apartado presenta el
modelo de razonamiento que siguen los agentes individuales que participan en el sistema para llevar
a cabo la distribucion de recursos computacionales. Estos algoritmos, siguen la filosofia de los
SMA, basada en la autonomia de los componentes, asi como en la toma de decisiones distribuida.
Gracias a este modelo, se posibilita no sélo una optimizacién en el proceso de distribuciéon de
recursos, sino también mejorar la disponibilidad del sistema. Este modelo de distribucién de
recursos es en si mismo innovador ya que, como se presentara en el apartado siguiente, los modelos
actuales son centralizados y, por su puesto, no tienen en cuenta la autoadaptacion dinamica del

sistema en funcién de los cambios que se produzcan en el entorno.



[SISTEMAS ORGANIZATIVOS PARA LA ASIGNACION DINAMICA DE

RECURSOS COMPUTACIONALES EN ENTORNOS DISTRIBUIDOS] 101

4.3.Modelo de distribucion de recursos en un entorno Cloud
Computing

En el apartado anterior se han descrito los diferentes componentes del modelo de arquitectura
propuesto para el control y monitorizacién de un sistema CC. Este modelo arquitecténico esta
basado en OV de agentes inteligentes lo que hace posible la adaptacion dinamica del sistema a los
cambios que se producen en el entorno [24]. Para ello, los agentes artificiales, que forman parte de
la organizacién, ejercen el papel de alguno o varios de los roles (y sus responsabilidades asociadas)
descritos en el apartado 4.2.1. Estos agentes tienen la capacidad de integrar mecanismos y métodos
de razonamiento avanzado, que permiten tomar decisiones de forma individual (pero coordinada)
que hace posible no sélo interactuar sobre el entorno, sino también adaptar dindmicamente la
propia organizacién y sus componentes para responder a los cambios que se producen en el propio
entorno. El presente apartado tiene como objetivo describir los tipos de agentes especializados en la
distribucién de recursos computacionales segun el modelo propuesto. Algunos de los cudles, dado
que su ciclo de vida esta ligado al de las maquinas en la que residen, también permite describir un

modelo auto-adaptativo de la arquitectura +Cloud.

Este modelo permite hacer frente a la demanda en los servicios que se ofertan por la plataforma
CC, sin violar los acuerdos SLA establecidos. Es decir, gracias a los diferentes agentes existentes
con capacidades avanzadas de razonamiento y adaptacién que se integra en la arquitectura, es
posible distribuir los recursos fisicos disponibles entre los diferentes recursos virtuales, y por ende,
entre los diferentes servicios que son proporcionados por estos recursos computacionales. En este
sentido, el problema reside en como distribuir eficientemente los recursos disponibles, haciendo
uso unicamente de aquellos recursos necesarios para el correcto funcionamiento del entorno, lo que
permite seguir una aproximacion que se acerca al modelo de produccién tradicional just-in-time [14].
Con relacién a este modelo de distribucion, que se presenta a lo largo de esta seccién, es necesario
destacar que esta altamente influenciado por las tecnoldgicas de virtualizacion existentes en la

actualidad [1].

Tal y como se ha descrito al principio del capitulo (apartado 4.1.2), a nivel general, un sistema CC
esta compuesto por un conjunto de maquinas fisicas que alojan maquinas virtuales, cada una de
ellas asociada a un servicio determinado. Cada maquina virtual individual, o nodo (worker) atiende
un servicio concreto de la plataforma. Uno o varios nodos pueden atender un tnico servicio, estos
nodos para proporcionar el servicio hacen uso de recursos computacionales. Estos recursos
computacionales son ofrecidos al entorno CC por las maquinas fisicas que dispone el sistema. La
Figura 23 muestra un pequefio ejemplo del funcionamiento de este modelo en un entorno CC, se
puede observar como un servicio tiene asociado tres nodos que se encargan de satisfacer la
demanda de peticiones. Estos nodos se encuentran hospedados en diferentes servidores fisicos de
la plataforma CC. Para que los usuarios finales (rol End User) sean liberados de esta complejidad
inherente, es necesario que exista un sistema capaz de balancear la demanda de peticiones entre los

diferentes nodos que en un momento determinado atienden el servicio.

En cuanto a estas maquinas fisicas, es necesario hacer notar que no todas ellas tienen por qué estar
en funcionamiento en todo momento. En este sentido, en los sistemas CC modernos los servicios
deben activarse o desactivarse en funcion de la demanda existente. De este modo, se contribuye al
ahorro de costes, siguiendo el paradigma computacional Green Computing [383, 384].
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Figura 23.- Distribucién de recursos en sistemas Cloud Computing

La distribucion de recursos dentro de estos sistemas computacionales es una tarea compleja, donde
la infraestructura subyacente ofrece una gran cantidad de posibilidades. Asi, es posible distribuir
recursos tanto a nivel local, en cada servicio individual o nodo fisico, como a nivel global, entre
diferentes nodos fisicos. En este sentido, el correcto reparto de recursos computacionales en un
entorno CC es una de las decisiones clave, debido a que, en funcién de esta distribucion, es posible
maximizar la eficiencia del entorno y la disminucién de los costes asociados. Sin embargo, esta tarea
es compleja, ya que requiere tanto del andlisis de la demanda actual y futura de los servicios que se
alojan, como de los recursos disponibles en cada momento en el entorno CC. Asi pues, atendiendo
a las capacidades que permite la tecnologia subyacente, la distribucioén de recursos se presenta desde

diferentes puntos de vista, tal y como sigue:

¢ Distribucion a nivel servicios. A este nivel, el mas alto posible, la distribucién de recursos
consiste en el simple balanceo de carga entre los nodos trabajadores que atienden un
determinado servicio. Este tipo de balanceo esta altamente extendido desde el nacimiento de
los sistemas computacionales de tipo cluster en entornos HPC [385, 386].
El objetivo habitual en este tipo de reparto de carga computacional consiste en equilibrar la
carga de todos los nodos que estan ofertando el servicio [21, 33].

¢ Distribucion a nivel infraestructura. La distribucion a nivel infraestructura es un método
mas complejo y novedoso, que es posible gracias al nacimiento de la tecnologia de
virtualizacion [72]. De forma previa al nacimiento de esta novedosa tecnologia, la
distribucion de recursos a nivel infraestructura estaba basada en la incorporacién de nodos
(servidores fisicos) al sistema de balanceo, lo cudl en la mayoria de los casos era un proceso
manual, por lo que habitualmente la asignacién terminaba siendo estatica [387].
Con el nacimiento de la virtualizacion, la distribucién es mucho mas potente, dindmica y,
ademds, puede ser automatizada, ya que los nodos que se incorporan son virtuales y pueden
ser situados en cualquier servidor fisico gracias al uso de plantillas de servicio para la
instanciacioén, es decir, el arranque de maquinas virtuales de forma dinamica. Incluso,
recientemente, con el avance de las técnicas de virtualizacion y el nacimiento del nuevo kerne/
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de Linux es posible modificar los recursos computacionales asignados a una determinada

maquina virtual que esté en ejecucion.

En el marco de este trabajo, se hablara de distribucién de recursos a nivel micro cuando la
reasignacion de recursos se realice dentro de un servidor fisico, y a nivel macro, cuando la

reasignacion incluya diferentes servidores fisicos.

4.3.1.Trabajos relacionados

Como se ha venido comentando desde el inicio del capitulo, los recursos de un entorno CC son
compartidos entre los numerosos clientes que atienden, lo que implica que sea necesario un ajuste
dindmico en funcién de la demanda. Los modelos existentes de distribucion de recursos tienen en
cuenta habitualmente tres conceptos basicos [34]: los acuerdos SLA establecidos con los usuarios, el
consumo de energia del entorno CC y el propio estado del entorno CC. Este problema, por su
complejidad y contemporaneidad esta siendo de gran interés por la comunidad cientifica, la cudl
esta proponiendo diferentes aproximaciones para hacer frente a este problema abierto en los

sistemas CC.

El problema puede observarse desde dos puntos de vista [21]. Por un lado, la busqueda del
proveedor mas barato y eficiente en cuanto al uso de recursos, para lo cudl se sigue un modelo en el
que un bréker o gestor de recursos, habitualmente externo, estd en permanente contacto con varios
proveedores, seleccionando el mas adecuado para cada cliente en cada momento. Por otro lado,
otro enfoque de mayor interés en el marco de este trabajo, consiste la busqueda de la eficiencia de
recursos dentro de los centros de proceso de datos de un gran nimero de proveedores de servicios
CC. Dentro de este segundo grupo, también se observa el problema desde dos perspectivas, a
pequefia y gran escala [388, 389]:

e Un proveedor de recursos CC a gran escala, que disponga de diferentes centros de datos
distribuidos a lo largo de todo el mundo, debe dirigir las peticiones de los clientes segiin dos
variables, la distancia al centro de datos y la carga instantanea de cada centro. Asi serd posible
reducir la latencia en la respuesta a los clientes. A este modelo se le conoce como modelo de
distribucion basado en tiempo (time-drive adaptive mechanism)|389].

e Nos referimos a pequefia escala, cuando la distribucion de recursos se realiza dentro de un
centro de datos individual, con independencia de su tamafio. La tarea de distribucién de
recursos dentro de este medio se realiza por un componente que habitualmente se denomina
Resource Allocation System (RAS). Dentro de esta perspectiva del problema, en el estado del arte
existen principalmente dos aproximaciones [21]:

o QoS-awared based, u orientados al mercado [34]. Este primer grupo se asocia a un
modelo de distribucion de recursos orientados al cliente en el que se trata de minimizar
los riesgos computacionales con el objetivo de distribuir los recursos computacionales
en funcién de los acuerdos SLA alcanzados, siguiendo el modelo econémico de pago
por uso.

Asi, segin este modelo, las técnicas de gestiébn de recursos computacionales tienen
como objetivo no violar nunca estos acuerdos, proporcionando al usuario final la
calidad del servicio que se ha contratado y por lo tanto que el usuario espera recibir. En
este sentido, en el estado de arte existen trabajos dentro de esta aproximacién como
RAS-M [35] que propone un modelo basado en la economia de mercado donde se
busca una redistribucion de recursos que de lugar a un precio de mercado justo. Otros
trabajos utilizan base matematica para la distribucién de recursos como la teorfa de

juegos [31] o la maximizacién de una funciéon de optimizacién, basada en técnicas de
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programacion lineal, ya que al fin y al cabo el problema se reduce a la optimizacién de
recursos [36, 390].

o Energy-awared based [21]. En segundo lugar, la distribucién de recursos puede
realizarse teniendo en cuenta no solo los acuerdos SLA preestablecidos, sino también el
consumo energético que implica el cumplimiento de éstos. El nimero de trabajos
existente en el estado del arte es menor que en el anterior grupo, y los existentes son
mas novedosos. Asi pues, existe una gran variedad de técnicas como la aplicacion de
politicas de ahorro de energia en las maquinas fisicas o virtuales [391], redistribucion
eficiente de las maquinas virtuales en funcién del consumo de cada equipo fisico [28] o
modelos que se basan en técnicas de optimizacioén [392]. Todos ellos, se encuentran en
un estado de desarrollo inicial que dificultan su aplicaciéon real en grandes centros de
cémputo.

El problema, aunque complejo, es simple en su declaracién, ya que tan sélo se basa en la
redistribucion de recursos fisicos entre los diferentes nodos virtuales. A partir de estos trabajos que
se pueden encontrar en el estado del arte, es necesario destacar que este trabajo de investigacién ha
centrado el esfuerzo en el desarrollo de algoritmos que tienen en cuenta el consumo energético. En
este sentido, el objetivo es reducir el consumo energético necesario para satisfacer los acuerdos SLA
que se establezcan con los usuarios de la plataforma. Asi mismo, los algoritmos que se han
presentado a lo largo de esta secciéon siguen aproximaciones centralizadas, que utilizan modelos
matematicos y teorfa econémicas para dar como resultado algoritmos adecuados al problema de

resolvet.

En este trabajo se sigue una aproximaciéon diametralmente opuesta basada en técnicas de
optimizaciéon e IA que permiten repartir los recursos siguiendo un modelo distribuido y escalable
que hace posible que el sistema aprenda a lo largo del tiempo. Para ello, se toma como base la
arquitectura multiagente basada en OV que habilita la interaccién dentro los diferentes
componentes de la plataforma, y permite introducir algoritmos de razonamiento avanzados que
facilitan el desarrollo de modelos auténomos y distribuidos basados en la autoadaptacion dinamica

a los cambios que se puedan introducir en el entorno.

4.3.2.Propuesta de agentes especializados en la distribucion de recursos
La hipétesis de este trabajo de tesis doctoral es que es posible utilizar técnicas de 1A, como son los
SMA basados en OV, as{ como los sistemas de aprendizaje automatico para elaborar un modelo
que permita reducir el consumo energético y, que al mismo tiempo, permita asegurar el

cumplimiento de los acuerdos SLA que se hayan alcanzado con los usuarios.

Hasta el momento, se ha presentado el SMA propuesto en el apartado 4.2, sin embargo, esta
arquitectura basada en OV es tan s6lo una parte de la solucién que se propone en el marco de este
trabajo de investigaciéon. Esta arquitectura, por ser integradora, hace posible la inclusién de
componentes individuales y autbnomos (agentes) que incluyen diferentes modelos de razonamiento
(agentes especializados) para la toma de decisiones en este entorno complejo y abierto que es un
sistema CC. Por lo tanto, a lo largo de este apartado se presentard la segunda parte de la solucion.
Es decir, estos modelos de razonamiento avanzado y algoritmos que hacen posible la distribucién

de recursos computacionales dentro de este entorno complejo y abierto.

Los modelos de razonamiento integrados en los diferentes agentes especializados que forman parte
de la arquitectura multiagente se describen partiendo de las dos posibilidades de redistribucion de
recursos que ofrece la tecnologia actualmente (servicios e infraestructura) presentados en la
introduccién del apartado 4.3. Asi, como se aprecia en la Figura 24, el algoritmo de distribucion
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sigue un proceso jerarquico de distribucién de recursos. En primer lugar, la distribucién de recursos
se realiza a nivel de servicio, balanceando las diferentes peticiones entre los nodos que se asocian al
servicio. Cuando este balanceo de peticiones no es suficiente, y por lo tanto los nodos que atienen
el servicio no son capaces de hacer frente a la demanda de peticiones, se realiza una distribucién de
infraestructura desde una perspectiva micro; en la cudl, se solicita a los diferentes equipos fisicos
que alojan los nodos de un determinado servicio, que proporcionen mas recursos computacionales
a cada uno de estos nodos, lo que permite incrementar su rendimiento y, por ende, la cantidad y
calidad de peticiones que puede atender por unidad de tiempo. Finalmente, en una tercera fase,
cuando tampoco este segundo proceso de redistribucién no ha sido suficiente para hacer frente a la
demanda de un determinado servicio, se realiza una distribucion de infraestructura a nivel macro.
Este dltimo paso, da lugar a la instanciacién de un nuevo nodo que puede ser hospedado por una
maquina fisica activa del entorno CC, o por una de las maquinas apagadas que permanecen en

estado latente, esperando para ser reactivadas en el momento que se necesiten mas recursos.

Redistribucién a nivel Redistribucién a nivel
Redistribucién servicio infraestructura infraestructura
(Micro) (Macro)

Maquina virtual
Redistribucion de
Balanceo de carga recursos
(memoria y cpu)

Maquina fisica

Figura 24.- Secuencia en la redistribucion de recursos

En los siguientes apartados se presenta este modelo de distribucién de recursos. En primer lugar,
en el apartado 4.3.2.1 se presenta la distribuciéon de recursos a nivel servicio. Posteriormente, la
distribucién de recursos a nivel infraestructura micro y macro se presenta en los apartados 4.3.2.2 y
4.3.2.3, respectivamente. Finalmente, el apartado 4.3.2.4 contiene la descripcion del algoritmo que

hace posible la compactacion de los diferentes recursos computacionales para el ahorro de energfa.

4.3.2.1.Redistribucién a nivel servicio

Este tipo de balanceo es el mas simple, pero su importancia es clave ya que es el encargado de
asegurar que se estan cumpliendo los acuerdos SLA relativos a servicios soffware que se hayan
alcanzados con los usuarios de la plataforma CC. Dentro de esta redistribuciéon intervienen dos de
los agentes presentados en la etapa anterior, que son los agentes de Service Monitor y el agente Service
Supervisor. Tal y como ya se indicé, existe una pareja de estos agentes por cada uno de los servicios y
se encuentran situados fisicamente en el nodo que realiza el balanceo de carga. A continuacion, se

describe la funcionalidad, tareas y modelo de razonamiento de cada uno de ellos:

e Ll agente Service Monitor es el encargado de controlar el estado del sistema de balanceo. Para
ello, implementa algoritmos que permiten calcular de forma continuada la QoS de cada uno
de los nodos que se esta balanceando en cada momento
El balanceo de recursos se realiza en base a los pesos de cada uno de los nodos, el objetivo
es que todos los nodos tengan un nivel de QoS similar. De este modo, los usuarios perciben
que el entorno atiende a sus peticiones de forma homogénea. Para ello, este rol calcula
peridédicamente el peso de cada nodo dentro del servicio siguiendo el siguiente algoritmo:
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e Se mantiene un conjunto de grupos de enrutamiento, a cada uno de estos grupos se le
asocian diferentes nodos trabajadores. Todos los nodos que pertenecen a un mismo
grupo tienen el mismo peso dentro del sistema de balanceo vy, por lo tanto, deben tener
unos niveles de QoS similares.

e Para determinar los grupos de QoS se utiliza el algoritmo de agrupamiento del vecino
mas proéximo, basando el calculo de la distancia entre dos nodos a partir de la distancia
euclidea entre los vectores de calidad del servicio en cada nodo QOS}’{i =

{le TS AT r,i‘} A partir de los valores obtenidos, se forman grupos a los cuales se les

asignan el mismo peso con el objetivo de que todos los grupos tengan una tasa de
respuesta similar.

e Dara asignar el peso a cada grupo, dado que no puede determinarse mediante un
proceso exacto, se realiza siguiendo un proceso iterativo. Asi, inicialmente todos los
grupos tienen un mismo peso, el cudl se ajusta progresivamente en funciéon de la
demanda que sea capaz de admitir cada grupo. Asi pues, los grupos con mejor QoS
reciben un peso mayor, mientras que los grupos con menor QoS reciben un peso
menor. Después de un periodo de estabilizacién del proceso de balanceo en el que se
recalcula el QoS con el nuevo reparto de pesos, el proceso se repite desde el punto 2,
volviendo a calcular los grupos afines teniendo en cuenta el nuevo reparto de pesos.

Finalmente, este agente de monitorizaciéon del servicio también serd el encargado de

almacenar periédicamente la calidad del servicio en el repositorio de histérico de la demanda

del servicio. Asi, para un tiempo t y un servicio k, se almacenari un vector UF =

{QoS¥,n, timestamp} donde n es el nimero de nodos que estan atendiendo el servicio en

el momento timestamp.

El agente Service Supervisor del servicio tiene un papel fundamental, ya que a partir de los datos
generados por el agente Service Monitor debe determinar si es necesario asignar mds o menos
recursos al servicio.

o Por un lado, tienen que decidir cuando retirar un subconjunto de recursos asociados al
servicio. En este proceso se elimina uno de los nodos que estan asociados al servicio. Al
retirar un nodo de ejecucion, el resto de los nodos asociados al servicio tendran que
atender las peticiones del nodo que se elimina. Este incremento de carga en cada uno de
los nodos lleva asociado un periodo de estabilizacién en el que el agente Service Monitor
recalculard los nuevos parametros de QoS para cada uno de los nodos que todavia
atienden al servicio y, posteriormente, se ejecutara el algoritmo de determinacion de los grupos
de enrutamiento y los nodos asociados a estos grupos.

o Por otro lado, asociar mas recursos a un servicio se realiza cuando los nodos existentes
con los recursos que tienen asignados, no son capaces de atender la demanda de
peticiones segun los acuerdos SLA establecidos con los usuarios, lo que conlleva que se
violen los acuerdos que se han alcanzado con los usuarios de los servicios.

En ambos casos, el problema consiste en determinar cuando es el momento adecuado para

iniciar un proceso de asignaciéon o retirada de recursos a un servicio:

La retirada de recursos se realiza cuando el grupo de enrutamiento cuya calidad de servicio
es mas alta, tiene 2 o mas nodos asignados, después de que se haya ejecutado el algoritmo
determinacién de los grupos de enrutamiento 1. En este caso, se elimina uno de los nodos,
debido a que sino se hiciera se estarfan infrautilizando recursos activos. Este proceso de
parada de nodos puede dar lugar a la dispersiéon de los nodos en varios servidores fisicos
del entorno CC. Este estado de dispersion se produce cuando existen varios nodos fisicos
con recursos libres, es decir, disponen de recursos que no estan asociados a maquinas
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virtuales. Para asegurar la eficiencia del sistema se realiza un proceso de compactacién a
través del algoritmo descrito en el apartado 4.3.2.4.

e La solicitud de nuevos recursos es realizada por el agente Sewice Supervisor cuando un
incremento en la demanda de peticiones no hace posible que las peticiones se devuelvan en
un tiempo adecuado segin los acuerdos SLA acordados. Este proceso implica una
redistribucién de recursos a nivel infraestructura. Para ello se ejecuta una distribuciéon de
recursos a nivel micro en primer lugar, la cual se describen en el apartado 4.3.2.2. Cuando
el problema no se elimina en este primer paso, se procede a realizar una distribucién de
recursos a nivel macro, cuyo procedimiento se describen en el apartado 4.3.2.3.

Service
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Figura 25.- Redistribucion de recursos a nivel servicio

4.3.2.2.Redistribucién a nivel infraestructura (micro)

La redistribucién desde un punto de vista de infraestructura a nivel micro se asocia a la
redistribucion de recursos que se realiza dentro de una maquina fisica asignando diferentes recursos
entre las diferentes maquinas virtuales que aloja y reservando suficientes recursos para el servidor
principal. Este proceso esta gobernado por dos agentes especializados de la arquitectura
multiagente basada en OV, el agente Local Monitor y el agente Local Manager. Existira una instancia
de estos agentes en cada uno de los servicios fisicos de la maquina. El procedimiento es el siguiente:

e El agente Local Monitor es el encargado de recuperar informacién sobre el estado de cada
maquina virtual y del servidor donde estan alojadas. Sin embargo, no podra en ningin caso
modificar las caracteristicas de asignacion.

e Dependiendo de la tecnologia de virtualizacion subyacente (OpenVZ, KVM, Xen Server,
etc.), este agente esta formado por un Gnico componente que se aloja en la maquina principal
o tendra subcomponentes en cada una de las maquinas virtuales que hospeda el servicio
fisico las cudles periddicamente envian al agente Loca/ Monitor el estado de cada mdaquina
virtual.

En definitiva, el agente monitor mantendra actualizada una matriz con la siguiente

informacion:
VM, .
: PR’/ = {hostname, IP, mac, state, M, 4., VCPUmax» Mimin, VEPUmin}
exec® = donde
VM, VM; = {IP, state, M, vcpu, M; pcpu}
PR4

e El agente Local Manager es el que tiene el poder para gobernar la asignaciéon de recursos
dentro de la maquina incluyendo las siguientes funcionalidades: (i) actualizar recursos
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asignados a cada una de las mdquinas virtuales, (ii) instanciar una nueva maquina virtual a
partir de una plantilla y, finalmente, (iif) detener la ejecucién de una maquina virtual. A partir
de estas tres funcionalidades es posible redistribuir los recursos dentro de un servidor fisico.
Los recursos que se pueden redistribuir son el nimero de procesadores virtuales (vp#) y la

memoria fisica (M).

!

Physical Resource

Local Monitor Local Manager

>

Virtual
Machines

*a

Physical
Host

Figura 26.- Redistribucion de recursos de infraestructura a nivel micro

El proceso de distribucion de recursos tiene en cuenta el tipo de servicio al que pertenecen las
maquinas virtuales que existen en ejecucion, cuya informacion se recoge de la plantilla que permite
su instanciacién, la cual también determina los recursos minimos que se le deben asignar. El
proceso de reasignacion a nivel interno lo inicia un agente de tipo Service Supervisor cuando detecta
que los recursos minimos que se le han asignado a su subconjunto de méaquinas virtuales no son
suficientes. Este agente envia un mensaje, indicando la necesidad de recursos, a cada uno de los
agentes Local Manager de las maquinas fisicas que hospedan los nodos para ese determinado
servicio. Cada una de estas maquinas inician un proceso reasignaciéon de recursos en paralelo, que

da como resultado un incremento global de los recursos asignados a cada servicio.

Cuando se inicia un proceso de distribucién de recursos, el agente Local Manager de la maquina
configura una estructura de informacién de asignacién de recursos como la que se muestra en la
Tabla 8, a partir de la informacién suministrada por el agente Loca/ Monitor de la misma maquina.
Donde se recoge informacién instantanea If; del estado completo de la asignacion de recursos en
un tiempo &, el grado de uso actual de éstos, el servicio y la prioridad que tiene el nodo en el sistema
de balanceo del servicio segun el calculo realizado por el agente Service Monitor asociado. Estos tres

ultimos parametros resultan de importancia debido a:

e ID,, asociado al identificador del servicio que permite determinar si es una maquina virtual
correspondiente a un nodo de servicio de tipo infraestructura o sgfiware. En el caso de los
servicios de infraestructura, el usuario establece un acuerdo SLA para unas determinas
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condiciones hardware que no pueden modificarse. En el caso de corresponderse con un
servicio de software, donde la maquina virtual es un nodo asociado a un servicio, si que se
podrian modificar sus propiedades.

e Type, que determina si son servicios de tipo sfateless o statefull, recordar que como ya se indico
en el apartado 4.1.3 las aplicaciones stateless pueden tener varias instancias en ejecucién de
forma simultanea, ya que cada una de ellas no almacena el estado del servicio. Mientras que
las maquinas virtuales stazeful/ Gnicamente tienen una instancia en ejecuciéon. Por lo tanto, si
este servicio es el que necesita mas recursos es prioritario respecto al resto.

e Priority, que determina la prioridad de la maquina virtual en el proceso de balanceo de carga.
La cudl da una medida acerca del grado de rendimiento de la maquina virtual con respecto al
resto de nodos del mismo servicio. Se corresponde con un valor dentro del rango 0 a 1y se
calcula mediante la expresion simple Priority; = Wi /Wmax‘ Este valor es calculado por el
agente Local Manager, mediante la interrogacion al agente Service Monitor del servicio
Asi pues, los valores préximos a 0 tienen una prioridad baja y, por lo tanto, no estan
ofreciendo la QoS necesaria, y los valores préoximos a 1, tienen un nivel de QoS alta en

comparacién con otras instancias que atienden el servicio.

processing Memory General
VCPUmax | VCPUmin | VCPUused | Mmax | Mmin | Mused | Masignea | IDs | type | priority
VM,
VM,
VM,
PR

Tabla 8.- Instancia de servidor fisico en la redistribucion de recursos de infraestructura a nivel micro

Antes de describir el procedimiento de redistribucion de recursos que realiza el agente especialido
Local Manager. En primer lugar, destacar que éste solo afecta a las maquinas que atiendan servicios
software. Aquellas maquinas con caracteristicas estiticas no se tienen en cuenta dentro del
procedimiento. Asi, de las m maquinas que hospeda un servidor fisico, sélo computan en los
algoritmos que se presentan a continuacién las m maquinas que atienden servicios soffware (stateless o
statefull) cuyas caracteristicas pueden ser dinamicas.

El proceso de distribucion de recursos es diferente para la asignaciéon de wgpus virtuales y de
memoria. En primer lugar, para la asignaciéon de wgpus se utiliza la maquina de estados que se
presenta en la Figura 27. El objetivo de este procedimiento es no disponer de recursos de ejecucion
infrautilizados y, si éstos existiesen, tan sélo podrian estar asignados a la mdquina fisica. Asi el
procedimiento de asignacién de wgpus se inicia verificando si la maquina fisica tiene sgpus que no

estén asignadas, es decir:

m
PR® (vcpumax) * 21 VMi(UCpuused)) + PR* (vcpuused)

Por lo tanto, puedan asignarse a la maquina o maquinas que necesita recursos. Si no existe ninguna
vepu que no esté asignada, se itera sobre cada maquina virtual para comprobar si la cantidad de
procesamiento asignado esta siendo infrautilizado. Si en algin caso, el valor del parametro vgpu,eqes
menor que una constante definida por el administrador, entonces se reasigna uno de los nucleos de

esta instancia a aquella maquina virtual que necesite un mayor nimero de recursos.
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Figura 27.- Reasignacién de infraestructura (vgpu) a nivel micro

Por otro lado, el proceso de reasignacién de memoria es mas complejo y para ello se sigue un
modelo de programacién lineal que determina la asignacién de recursos 6ptima. No obstante, el
paso Inicial que se realiza es similar al proceso de asignaciéon de unidades de procesamiento virtual
(vepus). En este sentido, si el servidor fisico tiene memoria libre que puede asignarse, se asigna
directamente a la maquina virtual demandante, cumpliendo la restriccion de memoria maxima
asignable a la plantilla

VML' (Masigned) < VMi (Mmax)-

Este proceso de asignacion directa se realiza en base a la siguiente expresion donde VM; (M g; gned)
se corresponde a la memoria disponible previamente en la maquina virtual y se basa en la prioridad
que tiene la maquina virtual en el balanceo de carga. Se ha modelado este procedimiento de este
modo para no modificar en gran medida este reparto de prioridades en el balanceo previamente

asignado y, ademas, no asignar todos los recursos libres a una tnica instancia virtual.

VM; (Masigned) = VMi(Mz’J.signed) + VMi(Mmax) * prioritYi si (VMi(Mmax) * PriOTitYi) < PRei(Mi)
VMi(Masigned) = VMi(M{zsigned) + PRei(Mi) si (VMi(Mmax) * priOTitJ’i) > PRei(Mi)

En caso de no existir memoria libre, sera necesario reasignar memoria, es decir, retirar memoria de
un conjunto de instancias de ejecucion y asignarsela a la maquina demandante. A nivel técnico este
proceso es posible siempre y cuando no se elimine memoria que esté siendo utilizada por las
instancias en ejecucion. Es decir, es posible redistribuir la memoria que esta siendo infrautilizada

siempre dejando un margen de seguridad (M;) al retirar memoria de un nodo activo.
Asi pues, la memoria infrautilizada de cada maquina virtual es la siguiente:
VM(Mi) = VM(Masigned) - VM(Mused)

Y, por lo tanto, la memoria infrautilizada de todo el servidor fisico vendra dada por la siguiente
expresion:

m
PRE(M) = ) VM Massignea) = VM (Mysea)
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El problema consiste en como redistribuir la memoria infrautilizada entre las diferentes maquinas
virtuales y el servidor fisico, de forma que se reduzca la cantidad de memoria infrautilizada. El
problema es de optimizacion y se resuelve utilizando programacién lineal, de forma que se tienen m
variables independientes que se corresponden con la nueva asignacién de memoria. De forma que
la funcién que hay que minimizar estd compuesta por el sumatorio de la memoria infrautilizada que
se asignara a cada maquina virtual por el porcentaje de infrautilizacion actual, lo que permitira
ponderar cudl es la ganancia en la asignacién de memoria en cada caso.

min PR® (M;) = 21: x; (VMi(Mi)/PRel(Mi))

Este modelo de minimizacion tiene las dos restricciones siguientes:

e Lasuma de las variables objetivo sera igual a la suma de la memoria infrautilizada inicial.
m
2 x; < PR(M))
1

e También serd necesario que cada variable X; sea mayor que el margen de seguridad.
Xiy ey Xm > M,

Una vez resuelto el problema obtendremos que el valor de memoria asignada para cada maquina

virtual estd determinada por la siguiente expresion:
_ ’
VMi(Masigned) - VML' (Mused) + x;

Una vez que se han determinado el nuevo reparto de memoria, si los resultados obtenidos en el
proceso de calculo de la nueva asignacion son superiores a los recursos que tuviera la maquina del
servicio que inicia el cambio, entonces esta nueva asignacion se aplica por el agente Local Manager y
se informa al agente Service Supervisor asociado a el servicio que inici6 el proceso que se han asignado

recursos al nodo.

Finalmente, es importante destacar que este proceso puede ser iniciado por varios servicios a la vez,
y en este caso es necesario tener en cuenta las siguientes consideraciones para el agente Loca/
Manager.

e El proceso de calculo de nuevos recursos no depende del tipo de servicio, sino de la
prioridad de las maquinas dentro de cada servicio y de los recursos que esté utilizando en
un determinado momento.

e Por lo tanto, si dos o m4s servicios solicitan un incremento de recursos a nivel local sélo se
aplicaran los cambios propuestos si:

o Si, la maquina tiene recursos libres que pueda asignar a los recursos.

o Sila maquina no tiene recursos libres, sélo se realizara el cambio de recursos si
para todos los servicios que hayan solicitado un incremento de los recursos, el
calculo de la nueva asignacién incrementa los recursos que tiene asignados en un
determinado momento cada uno de los nodos asociados a los servicios que
solicitan m4s recursos.

o Si la maquina no tiene recursos libres, y en el paso dos no se ha encontrado una
solucién adecuada para todos los demandantes de recursos, entonces se procedera
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a informar al agente que inicia el proceso, es decir, al agente Service Supervisor, que
no hay recursos suficientes para que tome las medidas que estime oportunas.
En este sentido, la solucién es aplicar un procedimiento de redistribuciéon de
infraestructura a nivel macro, el cual se describe en el apartado 4.3.2.3.

e En cualquier caso, una vez que se haya aplicado un cambio en los recursos, no se podra
realizar un nuevo reajuste de servicios hasta que se estabilice cada una de las maquinas
virtuales y servicios atendiendo a los recursos asignados. El tiempo de espera entre dos
reasignaciones sera una constante supervisada por el administrador del entorno CC.

4.3.2.3.Redistribucién a nivel infraestructura (macro)

La redistribucién de recursos a nivel macro se inicia por un agente de tipo Service Supervisor cuando
detecta que los recursos asignados al servicio al que se asocia no son suficientes. Solo se podra
iniciar una redistribucién a nivel macro, cuando previamente se haya iniciado una redistribucion a
nivel micro que como resultado de la misma, no se hayan satisfecho las necesidades

computacionales del servicio.

La redistribucion de recursos a nivel macro se realiza por los agentes Global Manager los cuales se
encuentran situados en cada una de las maquinas fisicas y tiene acceso a la informacién que
proporciona el agente de Local/ Monitor en la misma maquina en la que se situan. Asi mismo, también
tiene autoridad sobre el agente Loca/ Manager pudiendo indicarle la necesidad de arrancar una nueva
maquina de un determinado servicio con unas caracteristicas determinadas. No obstante, el agente
Global Manager no podra realizar ninguna accion si el agente Local Manager esti realizando una

adaptacién a nivel local.

Este agente Global Manager es un agente altamente especializado que implementa una arquitectura
deliberativa de tipo CBR-BDI [307, 393-396]. Antes de detallar el procedimiento, se hara una breve
revision del modelo de razonamiento basado en caso (CBR, Case-based Reasoning). Este modelo
utiliza la base de razonamiento del pensamiento humano, en el que se recurre a experiencias
pasadas para resolver nuevos problemas [397]. Asi pues, si en un tiempo pasado se decidi6 resolver
un problema utilizando una determinada solucién y, una vez aplicada esa solucién se obtuvo un
determinado resultado, entonces parece logico que si se presenta un nuevo problema con
caracteristicas similares al que se resolvié previamente en el pasado, se recurra a esta experiencia
adquirida para dar solucién el nuevo problema. Por tanto, el modelo se basa en la idea de que
problemas similares tienen soluciones similares. Sin embargo, carecer de problemas similares no
supone que el sistema no sea capaz de proponer buenos resultados, sino que la reutilizacién de
memorias pasadas se convierte entonces en un proceso creativo. Sea cual sea el resultado de este

proceso creativo, el individuo aprende una nueva experiencia, ya sea positiva o negativa.

En este modelo de razonamiento, el concepto de caso es fundamental. Asi pues, un caso es un
fragmento de conocimiento contextualizado que representa una experiencia [398] que no es mas
que una terna que incluye el modelo de problema, el modelo de la solucién y el resultado de su

aplicacion.

Case: <Problem, Solution, Result>

Problem: initial_state

Solution: sequence of <action, [intermediate state]>
Result: final state

Figura 28 - Modelo de caso en un sistema de razonamiento CBR

El sistema debe estar formado por dos componentes fundamentales: la memoria de casos y el

mecanismo de razonamiento. En primer lugar, la memoria de casos no es mas que un sistema de



[SISTEMAS ORGANIZATIVOS PARA LA ASIGNACION DINAMICA DE

RECURSOS COMPUTACIONALES EN ENTORNOS DISTRIBUIDOS] 113

almacenamiento dénde se extraen las soluciones anteriores y en ella se almacena lo aprendido, por
ello es la encargada de mantener la representacion y organizacion de los casos. Por su parte, el ciclo

de un sistema CBR estd formado por cuatro procesos secuenciales [40, 47] tal y como sigue:

e Etapa de recuperacion. Es la primera etapa que realiza un sistema CBR. En ella se realiza
la recuperacion de casos, esto es, el acceso a los casos almacenados que cuentan con una
descripcion de problema mas similar a la del problema actual. Para ello, lo habitual es utilizar
un algoritmo que garantice el acceso rapido y eficiente, aplicando una métrica de similitud
que determina cual o cuales de ellos son los mejores casos [399].

e Etapa reutilizacion. A partir de los casos mas similares, la reutilizacién o adaptacion
consiste en trabajar con las soluciones correspondientes a los casos mas similares
recuperados en la etapa anterior para poder obtener una solucién al problema actual.
Trabajar con las soluciones significa modificarlas y combinarlas, o simplemente decidir cual
de ellas es la 6ptima y, por lo tanto, reutilizarla.

e Etapa de revision. Fase en la que se comprueba la bondad de la soluciéon finalmente
aplicada para resolver el problema actual [400]. Se comprueba si la solucién propuesta en la
etapa anterior es apropiada para el caso actual. Para ello se utiliza un sistema experto de
conocimiento, o bien una persona experta. En ocasiones, en esta etapa se puede realizar una
reparacion de los fallos o errores detectados.

e Etapa de retencion y aprendizaje. En esta dltima etapa se aprende a partir de la nueva
experiencia adquirida. Para ello se almacena el caso actual y la solucién aplicada para
resolverlo. Ademas, se tiene en cuenta el resultado obtenido en la etapa de revision para
asignar una eficiencia al caso. De esta forma el caso puede ser indexado en la memoria de
€asos.

Como ya se ha indicado el proceso de distribucién de infraestructura a nivel macro es iniciado por
el agente Service Supervisor asociado al servicio con dificultades para atender la demanda. Este agente
alerta a todas las maquinas fisicas que hospedan los nodos del servicio que es necesario una
redistribucion de recursos a nivel global para hacer frente a la demanda de peticiones. El mensaje es
recibido por el agente Global Manager de cada servidor fisico que a su vez alerta el resto de los
agentes Global manager del entorno CC. Existe un agente Global Manager por cada maquina fisica
activa existente en el entorno CC. Estos agentes, solicitaran al agente Loca/ Monitor de la maquina

una instantanea del estado del uso de los recursos (I5;). A partir de esta instantinea, este agente
especializado evalia la cantidad de recursos disponibles, es decir, aquellos que no estan asignados a
ninguna maquina virtual. Si esta cantidad de recursos fueran mayores que los minimos
indispensables para instanciar un nodo asociado al servicio (informacién que se especifica en la
plantilla del servicio), entonces iniciaria el proceso de razonamiento que se explica a continuacion
para determinar la cantidad de recursos que se pueden reservar al nuevo nodo de ejecucién que
demanda el agente Service Supervisor del servicio. Si no tuviera recursos libres o estos fueran menores
que los demandados como minimo por el servicio, entonces el agente Global Manager determina que
el nodo fisico no formara parte del proceso de asignacién global. En el caso de que ninguna
maquina atienda a la necesidad de incremento de servicio, entonces se solicitara al agente Hardware
Manager el arranque de un nuevo servidor fisico donde se instanciara una maquina virtual en base a

las caracteristicas minimas definidas en la plantilla del servicio.
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Figura 29.- Inicio distribucion de infraestructura a nivel macro

Cada agente de tipo Global Manager que atiende la peticién de recursos implementa un modelo de
razonamiento avanzado basado en un sistema CBR-BDI. Este conjunto de agentes especializados,
como estan situados en las diferentes maquinas fisicas del sistema, ejecutan de forma paralela el
algoritmo de razonamiento, que se explica a continuacién, determinando de forma individual una
solucién al problema de demanda del servicio. Estas soluciones individuales se envian al agente
Service Supervisor que ha iniciado la demanda de recursos, para que seleccione aquella que incluye mas
recursos para la maquina virtual que se instanciara, priorizando la memoria en detrimento de la

asignacion propuesta de unidades de procesamiento virtuales (vgpz).

El proceso de razonamiento en cada nodo fisico, desarrollado por el agente especializado Global
Manager esta basado en un sistema CBR como ya se ha mencionado. Este modelo se basa en la
experiencia adquirida en el caso mediante el almacenamiento de casos similares. La memoria de
casos es central a todo el sistema CC, de forma que el conocimiento global del sistema pueda ser
compartido por cada uno de sus miembros, es decir, el agente Global Manager. Dado que esta
memoria puede crecer exponencialmente como estrategia de mantenimiento se utiliza una base de

datos sin esquema de alta velocidad que permite un acceso rapido a los datos almacenados.

En primer lugar, resulta necesario definir el concepto de caso dentro del modelo de razonamiento

C ={P,S(P),E} donde:

e P se corresponde con la descripcién del problema, esta descripcion tiene una representacion
matricial asociada a la instantinea de uso de recursos If;, junto con la descripcion de la
plantilla de servicio que se pretende instanciar y la marca temporal que denota el instante en
el que se detecta el problema.

P={f VMF timestamp}

e S(P) se asocia a la solucién del problema P, que vendrd determinada por una instantinea
similar a la del problema donde se incluyan los recursos asociados

S(P) = {M,vcpu}

e TFinalmente, la eficiencia (E) se mide desde ambas perspectivas (micro y macro) de la
distribucion de infraestructura:

o Por una lado, la eficiencia a nivel micro (Ej,) se asocia al grado de eficiencia de la

solucién propuesta dentro del servidor fisico donde se instancia la maquina virtual. Este
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grado de eficiencia es planteada por el agente Loca/ Monitor en funcién el porcentaje de
uso del procesador y de la memoria asignada. Ambos porcentajes estan entre 0 y 1, de
forma que la solucién es mas eficiente a medida que los resultados se acerquen a 1.

— Mused / }
Em - {ppr Massigned

o Por otro lado, la eficiencia a nivel macro (E)) se asocia al grado de eficiencia desde el

punto de vista del servicio, determinando si una vez que se ha aplicado la solucién
propuesta ha sido necesario iniciar un proceso de distribucién de recursos de
infraestructura a nivel macro. En este sentido, este grado de eficiencia mide el numero
de nodos adicionales que ha necesitado el servicio.

Ey = {n}

Por lo tanto, la eficiencia viene dada segun la expresion E = {E;,  Ey}

El proceso CBR se inicia recuperando los casos anteriores que son similares de la memoria, para

ello se seleccionan aquellos casos mas similares atendiendo a las siguientes reglas:

Se seleccionan los casos de las maquinas fisicas con caracteristicas similares, con un grado de
eficiencia superior al 90%. Las maquinas fisicas similares se evalan en funciéon del
parimetro benchmark que caractetiza cada maquina fisica. Se recuerda, que este pardmetro
se almacena en el vector que identifica a cada una de las maquinas fisicas (PR) que se detall6
en el apartado 4.1.2.1.

A partir de este subconjunto de casos recuperados se configura un vector por cada caso que
incluye el nimero de maquinas virtuales existentes en el caso y los recursos libres disponibles
C; = {n,M,vcpu}. A partir de este vector se evalta la similitud con respecto al vector que
representa el caso actual utilizando para ello la distancia euclidea, lo que permite seleccionar
los casos mas similares.

Posteriormente, de este conjunto de casos se seleccionan aquellos en los que en las
experiencias pasadas estuvieran implicado el servicio que estd demandando recursos en este
caso durante un periodo de tiempo similar al que se produce el caso, utilizando para ello un
patrén de uso de la web en una semana [401].

A partir de los casos recuperados, durante la fase de reutilizaciéon se elabora una solucién al

problema:

Si la base de casos no tuviera ningtin caso previo similar, entonces la solucién al problema se
asocia a los recursos minimos determinados en la plantilla de instanciacién del servicio:

S(P) = {Mmin: vcpumin}

Si en cambio, si se recuperan casos similares, la solucién al problema seria la del caso mas
cercano multiplicado por la eficiencia del caso:

S(P) = {M" * (En (1) + En (1)), vepu' (E (2))}

Si los valores de asignacion de la solucién anterior son mayores que los valores asumibles por
el equipo, debido a que no tienen tantos recursos disponibles. El resultado del caso seran los
maximos recursos disponibles por la maquina.

S(P) = {PR(Mmax ): PR(vCpumin)}
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Una vez que se ha calculado la solucién al caso, este es enviado por cada uno de los agentes
especializados Global Manager que se hospedan en servidores fisicos con recursos suficientes al
agente Service Supervisor. Este agente selecciona reactivamente el nodo que ofrezca mds recursos a la
nueva maquina virtual. Posteriormente durante la etapa de revisién una vez instanciado el nuevo
nodo asociado se evaluard su uso desde una perspectiva micro y macro obteniendo el valor de la
eficiencia de la solucién. Finalmente, durante la tltima etapa del ciclo CBR propuesto, se guarda el

caso junto con su eficiencia para que pueda ser utilizado en posteriores readaptaciones.

El modelo de adaptacién propuesto es distribuido lo que permite mejorar la alta disponibilidad del
sistema, ya que la toma de decisiones se realiza a lo largo de todo el sistema CC. Ademas, este
modelo permite distribuir la potencia de calculo que requiere la obtencién de la solucién, y por
tanto, reduce el impacto que la busqueda de una solucién pueda tener en el entorno CC en su

conjunto.

4.3.2.4.Redistribucion a nivel infraestructura (Compactacion)

A lo largo del modelo de distribucién de recursos propuestos no se ha mencionado el uso de una de
las caracteristicas claves de la tecnologia de virtualizacion, que es la migracién de maquinas entre
servidores fisicos. En el proceso de incremento de recursos no se ha utilizado esta caracteristica, ya
que la practica demuestra que exige un coste adicional de recursos y ancho de banda que afectan

negativamente al servicio y a los equipos fisicos que alojan la maquina a migrar (emisor y receptor).

No obstante, esta caracteristica resulta muy efectiva a la hora de compactar las maquinas virtuales
en el menor nimero de servidores posibles, de forma que se pueda apagar o hibernar el conjunto
de servidores fisicos que no tengan asignada ninguna mdquina con lo que se consigue un
incremento de la eficiencia energética. Segun el modelo de distribucién que presenta el sistema, el

procedimiento es simple.

El problema se origina cuando las maquinas tienen una gran dispersion, debido a que cuando un
agente de tipo Service Supervisor asociado a un determinado servicio, detecta que tiene varios nodos
que estan en el nivel mas alto de prioridad (tienen una alta calidad de resultados), solicita la
eliminacién de uno de ellos de forma aleatoria. Este procedimiento puede derivar en varios
servidores fisicos con un nimero muy bajo de maquinas virtuales y por lo tanto muchos recursos
no asignados. Sin embargo, el coste energético asociado a estos equipos es similar a que si alojaran

una gran cantidad de nodos virtuales. En este caso, se dice que el sistema esta disperso.

El procedimiento de compactacioén es simple y se realiza por el agente especializado Global Manager
tal y como sigue:

e Aquellos servidores virtuales con un niumero de maquinas virtuales muy bajo (el numero es
determinado de forma supervisada por el administrador del sistema), solicita al resto de
servidores que acojan sus maquinas virtuales para que de este modo pueda pasar a un estado
de hibernacién que no consuma recursos.

e Los nodos con recursos disponibles al recibir la peticién evaltan la instantanea del equipo
() proporcionada por al agente Local Monitor del equipo, para determinar si pueden
hospedar una maquina con unas caracteristicas como la que se pretende migrar.

e En el caso de que existan recursos disponibles se envia la configuraciéon al Global Manager
solicitante y se inicia el proceso de migracion. Si este agente recibiera varias confirmaciones
simultaneas iniciarfa el proceso de migracién a una de las maquinas de forma aleatoria ya que
desconoce el conjunto de detalles internos de la maquina que acogera el nuevo nodo virtual.
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Gracias a este procedimiento simple, es posible compactar el conjunto de maquinas virtuales sin
alterar la calidad de los servicios, ya que no se modifican los recursos individuales de cada maquina.

Con lo que el sistema pasaria a estar en estado compacto.
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4.4.Conclusiones preliminares

A lo largo de este capitulo se ha detallado el modelo arquitecténico propuesto en este trabajo de
investigacién. En primer lugar, se destaca que el modelo se sustenta sobre la caracterizacién del
entorno presentada en el apartado 4.1 y que permite formalizar un sistema CC de propésito general.
A partir de ahi, se propone un modelo arquitecténico, denominado +Cloud, para el control y
monitorizacién de una plataforma CC mediante el uso de OV de agentes inteligentes. Gracias a este
modelo es posible optimizar la eficiencia del sistema, permitiendo que los agentes alcancen sus
objetivos, adaptandose de una manera autbnoma pero coordinada a los cambios que se producen

en el entorno.

El capitulo finaliza, precisamente, con la descripcién de los algoritmos avanzados que se integran en
los agentes especializados de la OV. Este modelo de distribucién basado en algoritmos sociales
hace posible la distribuciéon de responsabilidades entre las diferentes individuos y organizaciones
que forman parte de +Cloud, lo que por tanto permite la adaptaciéon dinamica de la sociedad en
funcién de los cambios que se produzcan en el entorno, es decir, teniendo en cuenta la demanda de

los servicios ofertados en tiempo de ejecucion.

Cabe destacar que es un modelo unico ya que incorpora un mecanismo propio de reorganizacion y
adaptacién social. Los SMA siguen un paradigma organizacional y el modelo propuesto afiade las

funcionalidades de reorganizacion y adaptacion necesarios en este contexto de aplicacion.
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Capitulo 5. Caso de Estudio y resultados
experimentales

En el capitulo anterior se ha presentado un novedoso enfoque para distribuir recursos
computacionales de forma adaptativa en entornos CC. El modelo dindmico que se propone hace
uso de una arquitectura basada en OV de agentes inteligentes, que permite la integracién de
algoritmos distribuidos que hacen uso de técnicas de optimizacién y de razonamiento basado en
casos para el reparto de recursos computacionales entre los diferentes servicios de una plataforma
CC, construyendo de este modo un modelo adaptativo con la capacidad de aprender a partir de las

experiencias pasadas.

La evaluaciéon del modelo de distribucion dindmica que se propone es una tarea compleja, que
requiere disponer de un entorno hardware y software. Para llevar a cabo una evaluacién de estas
caracteristicas en el estado del arte existen simuladores de entorno CC que pueden ser utilizados
como marco de evaluaciéon (Cloudsim!4 [402], CloudAnalyst!s [403], MDCSim!¢ [404], GreenCloud
[405], CDOSim [400], etc.).

Sin embargo, en el marco de este trabajo la evaluacion se ha realizado en una plataforma disefiada y
desarrollada en paralelo al modelo CC propuesto en el capitulo anterior. Esta plataforma se ha
desarrollado, en el marco de este trabajo de tesis doctoral, por el grupo de investigaciéon BISITE e
integra el SMA +Cloud. La plataforma expone diferentes servicios computacionales, a nivel
bardware 'y software. Desde su nacimiento ha sido concebida para integrar el modelo de
monitorizacién y control detallado en el capitulo anterior. Por tanto, las funcionalidades de
reorganizacion y adaptacioén de los agentes en su comportamiento son necesarias para el correcto
funcionamiento de la plataforma.

Dada la experiencia acumulada por el grupo en esta plataforma, asi como los recursos necesarios
para la implantacién del sistema +Cloud en otras plataformas alternativas, se ha optado por la
utilizacién de esta plataforma para la evaluaciéon de la propuesta, dejando como trabajo futuro la
comparacién de los resultados obtenidos en dicha plataforma con los que se puedan obtener en
otras plataformas existentes. Ademas, el uso de este entorno de evaluacién permite una
aproximacion mas realista de las tareas de evaluacion, lo que ha permitido realizar una evaluacién
precisa y realista tanto de la arquitectura multiagente propuesta, como de los algoritmos de
distribucién de recursos computacionales.

Este capitulo se organiza como sigue: en el apartado siguiente (5.1) se presenta brevemente la
plataforma CC que se ha utilizado para la evaluacién del modelo propuesto. Posteriormente, en el
apartado 5.2 se presenta la evaluaciéon empirica del modelo de adaptacién propuesto mediante la
realizacion de diferentes pruebas de rendimiento. Finalmente, en el ultimo apartado (5.3) se

4 A Framework For Modeling And Simulation Of Cloud Computing Infrastructures And Services.
http://www.cloudbus.otg/cloudsim/

15 A cloudsim-based visual modeller for analysing cloud computing environments and applications

16 A Multi-tier Data Center Simulation Platform
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presenta una discusién comparativa entre el sistema propuesto y los resultados obtenidos frente al

estado del arte.
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5.1.El entorno de evaluacion, la plataforma +Cloud

Este apartado tiene como objetivo describir brevemente los detalles de la plataforma CC que
integra el SMA denominado +Cloud descrito en el Capitulo 4. Esta plataforma ha sido el entorno
de pruebas que ha permitido evaluar tanto la arquitectura multiagente, como el modelo de
razonamiento dinamico y adaptativo para el reparto de recursos computacionales que se ha

propuesto en el marco de este trabajo de esta investigacion.

La plataforma CC con la que se integra el SMA +Cloud a nivel externo, aina un conjunto de
servicios que hacen posible el desarrollo y despliegue de aplicaciones web. Para ello dispone de un
conjunto de servicios PaaS que hacen posible la persistencia de los datos que manejan las
aplicaciones desarrolladas por terceros. Hstas aplicaciones pueden estar desplegadas en la propia
plataforma CC haciendo uso del servicio de despliegue a nivel IaaS, que proporciona servidores
privados virtuales a peticion de los desatrolladores/gestores, es decit, el agente Cloud User.
Finalmente, la plataforma también proporciona un punto de acceso unificado y aplicaciones nativas

de tipo software que se enmarcan en el nivel SaaS del paradigma tecnolégico CC.

Por otro lado, a nivel snterno, 1a plataforma esta gobernada por el SMA +Cloud que se propone en el
marco de este trabajo de tesis doctoral. Este SMA tiene fundamentalmente dos ventajas respecto a
otros modelos existentes. En primer lugar, dado que se trata de un SMA abierto, permite que
agentes externos (tanto humanos, como artificiales) puedan acceder a la organizacién jugando un
rol concreto, de forma que puedan proporcionar servicios y funcionalidades dentro de la propia
organizacion. Y, en segundo lugar, +Cloud es un sistema integrador que hace posible la aplicacién
de algoritmos avanzados para la distribucién de los recursos entre los servicios de la capa superior e

interactuar con el entorno, es decir, los sistemas de virtualizacién, balanceo de carga y persistencia.

A continuacion, en el subapartado 5.1.1 se revisarad brevemente los servicios externos que ofrece la
plataforma (SaaS, PaaS e laaS). Posteriormente, en el subapartado 5.1.2 se presentara brevemente el
contexto tecnolégico de la plataforma y la interacciéon con el SMA. El disefio interno de la misma ya

se ha presentado, en detalle, en el Capitulo 4 del presente documento.

5.1.1.Servicios externos

La plataforma CC disefiada propone un modelo de computacién que abarca los tres niveles de
servicios (capacidades) que propone el NIST en su definicién (soffware, plataforma e infraestructura)
[7]. En la Figura 30 se presenta una vista global de los servicios ofertados, los cuales se presentaran

en los siguientes subapartados.

End Cloud
User User

* iM (Ider

Cloud
ty Manager) User

Cloud
e Virtual private servers User

Figura 30.- Servicios externos de la plataforma +Cloud
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5.1.1.1.El nivel SaaS

Las capacidades que proporciona la plataforma a nivel soffware estan formadas por las aplicaciones
web a las que los usuarios finales tienen acceso. Este nivel se ha disefiado para utilizar dos tipos de
aplicaciones soffware, las aplicaciones nativas de la plataforma y las aplicaciones desplegadas por

terceros.

En primer lugar, se presentan las aplicaciones web nativas que proporciona la plataforma para la
administracion del propio entorno CC, asi como para facilitar el trabajo de los usuarios que hacen
uso de la plataforma (Cloud User, End User y Administrator User). En el desarrollo de estas
aplicaciones se han empleado las ltimas tecnologias en el marco del desarrollo web. De este modo
es posible ofrecer al usuario un entorno de uso avanzado. Asi, se han utilizado las ultimas
novedades ofrecidas por HTML5!7 y CSS3'8, ademds del novedoso protocolo de comunicacién
WebSockets!? que hace posible actualizar los contenidos visualizados por el cliente sin necesidad de
recargar paginas o realizar sondeos periddicos. También se utiliza intensivamente bibliotecas como
jQuery?0 que facilitan la manipulacién del arbol del documento estitico de las paginas web, y
finalmente, también se integra la tecnologia AJAX?' que garantiza la compatibilidad del cédigo
entre navegadores.

A continuacién, se introducen las principales aplicaciones nativas que se han desarrollado en el

marco de la plataforma CC:

e Un escritorio virtual, que es una aplicacién web que emula un escritorio similar al de
cualquier sistema operativo, asi es posible interaccionar con la plataforma de forma
semejante a como se harfa a través de un escritorio tradicional. Su utilidad es la de servir
como punto de acceso unificado a las aplicaciones y funcionalidades disponibles en +Cloud
de forma individualizada para cada usuario.

e Una aplicaciéon de gestion personal, que incluye herramientas para gestionar la informacion
relativa a cada usuario de forma individualizada incluyendo aplicaciones, gestion de servicios
contratados, perfil de acceso, datos personales, etc. Asi, en funcién del rol que cada usuario
tiene en la plataforma, tendrd acceso a diferentes funcionalidades. En este sentido, se
contempla la existencia de tres roles (Administrador, Desarrollador/Manager y Usuatio), de
forma que un usuario (real) puede tener asignados varios roles al mismo tiempo dentro de la
plataforma. Como se puede apreciar, estos roles estan alineados con los roles externos Cloud
Admin, Cloud User y End User de la organizacion virtual principal +Coud.

e Un catalogo de aplicaciones, que basicamente es un market segin la analogfa con los
mercados tradicionales ampliamente utilizada en las plataformas méviles [407]. A través de
esta aplicacién es posible consultar informacién sobre las aplicaciones que se ofertan por
terceros, asi como adquirirlas para su uso. En funcién de la configuracién propuesta por los
desarrolladores de cada aplicacion, el usuario para adquirirla debera aceptar una licencia de
uso, después de lo cual se le asignara un rol especifico dentro de la aplicacion. El conjunto de
roles de cada aplicacién puede ser configurado dindmicamente por el manager/desatrollador
de la misma.

e [l panel de control de la infraestructura que permite monitorizar y gestionar la
infraestructura subyacente, asi como los servicios desplegados. Esta disponible para el rol
Cloud Admin principalmente. Incluye dos vistas principales:

17 http:/ /www.w3.0tg/html/

18 http:/ /www.w3.0tg/Style/CSS/

19 https://tools.ietf.org/html/rfc6455

20 http:/ /jquety.com/

21 http:/ /www.w3.0tg/ TR/XMLHttpRequest/
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o La monitorizacion y control de infraestructura que hace posible gestionar el estado de la
infraestructura interna, distribuyendo sus recursos entre los servicios ofertados a los
usuarios.

o La vista de servicios que permite visualizar el rendimiento de cada servicio desplegado en la
plataforma.

Ademas, también existen las aplicaciones desarrolladas por terceros, las cudles se encuentran
desplegadas en el entorno CC y que, por tanto, también se ofrecen como servicio a los usuarios
finales, en este caso el rol End User. Este segundo grupo de aplicaciones, constituye la razén de
existencia de la plataforma CC, y por tanto del SMA +Cloud, segun se ha descrito en la vista
funcional del modelo de organizacién (Capitulo 4, apartado 4.2) de la metodologia GORMAS, ya
que esta plataforma CC es de propodsito general y, por lo tanto, estd orientada a proporcionar

servicios a terceros.

Para que todas las aplicaciones (nativas y de terceros) sean realmente elasticas, deben utilizar los
servicios de la capa inferior de la plataforma para satisfacer sus necesidades de persistencia de
informacién. Gracias a este modelo arquitectonico es posible asegurar la elasticidad de las
aplicaciones desplegadas en la plataforma, ya que hace posible efectuar el balanceo de las peticiones
y, por lo tanto, el reparto de la carga entre las distintas réplicas de un servicio sin que se pierda
informacién o se produzcan incongruencias en la informacién disponible. En el siguiente apartado
se detallan los servicios de persistencia de informaciéon que se enmarcan en la capa PaaS de la
plataforma CC.

5.1.1.2.El nivel PaaS

Los componentes de esta capa estan orientados a hacer posible la persistencia de la informacién de
las aplicaciones soffware desplegadas en la plataforma, lo que hace posible la elasticidad de las
mismas. Gracias al modelo arquitectonico, las aplicaciones pueden desplegarse en maquinas
virtuales sin estado, las cuales pueden ser instanciadas y paradas en funcién de la demanda de los

usuarios.

En esta capa se dispone de un conjunto de componentes cuya funcionalidad se expone en términos
de un conjunto de APIs basadas en servicios web sin estado, implementadas mediante el protocolo
REST?? de servicios web. A continuacién, se presenta una descripcién de los principales

componentes:

e [l sistema de gestion de la identidad que permite validar las credenciales de usuarios y
aplicaciones que hacen uso del sistema CC. Para ello, se incluyen dos servicios
principalmente:

o Autenticacion de usnarios que permite una gestion de la identidad, unificando a todas las
aplicaciones y servicios del sistema CC. Para ello, implementa un mddulo que
proporciona una autenticacién de tipo Siugle Sign On [408]. De este modo, el usuario
puede autentificarse una unica vez con independencia de la aplicacién (nativa o no) que
esté utilizando.

o Autenticacion de aplicaciones que valida las credenciales de las aplicaciones que han hecho
uso de servicios desplegados dentro del sistema CC. Para ello, a los desarrolladores de
las aplicaciones se les proporciona un identificador y una clave para cada aplicacion.
Posteriormente, estas credenciales deben adjuntarse a cada peticién lo que permite
validar su autenticidad.

22 http:/ /www.w3.0tg/ TR /ws-arch/
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e Ll sistema de gestion de persistencia de informacién hace posible la persistencia de los
datos en cada una de las aplicaciones. Para ello, expone dos servicios en funcién del tipo de
informacién que sea necesario almacenar:

o Servicio de almacenamiento de ficheros, que proporciona una interfaz en términos de servicios
web a un contenedor de ficheros que emula una estructura de directorio de un sistema
de ficheros tradicional. Gracias a este servicio, las aplicaciones pueden guardar y
recuperar ficheros sin conocimiento acerca de dénde se encuentran fisicamente
almacenados.

Este servicio también incluye otras caracteristicas como un mecanismo de control de
versiones, el almacenamiento de metadatos asociados al fichero y la gestién eficiente de
subidas y descargas de ficheros grandes.

o Servicios de almacenamiento de informacion, proporciona un conjunto de operaciones bdsicas
(creacion, eliminacion, actualizacion y recuperacion) sobre una base de datos orientada a
documentos [30] que es simple y flexible. Asi las aplicaciones tienen acceso a un
conjunto de servicios web que abstraen la tecnologia concreta de persistencia, es decir,
la base de datos que se utiliza finalmente para la persistencia.

Para la implementacién de estos componentes se ha utilizado el lenguaje de programacién Python??
debido a su potencia, facilidad de mantenimiento y la flexibilidad para el manejo de estructuras de
datos. En este sentido, el formato de intercambio de datos estd basado en J[SON24 (JavaScript Object
Notation). La capa de servicios web se ha implementado mediante el uso del framework de desarrollo

web Tornado?, por su capacidad de gestionar un gran numero de conexiones de clientes.

5.1.1.3.El nivel IaaS

La plataforma también ofrece un servicio de infraestructura, aunque mucho mas limitado que los
servicios proporcionados en las capas anteriormente descritas (SaaS y PaaS). Asi la plataforma
proporciona un servicio de infraestructura de tipo VPS (I7rtual Private Server) [409] orientado al
despliegue de las aplicaciones de terceros que se ofrecen como servicio en el nivel SaaS. Sin
embargo, los VPS proporcionados en este nivel no podran ser utilizados en ningtin caso para otros
fines como puede ser la computacién de alto rendimiento o la persistencia de grandes volumenes de

informacién.

Aunque las capacidades de este nivel son bastante limitadas, el usuario puede seleccionar el tipo de
maquina virtual que necesita. Estas maquinas virtuales posteriormente seran instanciadas por el
sistema de virtualizacién subyacente a partir de una plantilla previamente creada. Gracias a este
modelo del servicio de infraestructura, la plataforma permite desplegar las aplicaciones del usuario
en la propia infraestructura de la plataforma lo que facilita la integracién en su ecosistema CC
desarrollado (aplicaciones nativas, escritorio virtual, etc.) y, también, reduce el tiempo de latencia en

el acceso a los servicios de la capa PaaS.

5.1.2.El entorno tecnolégico de la plataforma

En el apartado 4.1 del Capitulo 4 ya se ha caracterizado en profundidad un entorno CC de forma
general. Este apartado, por tanto, se centra en describir en lineas generales el entorno tecnologico
de la plataforma CC que integra el sistema +Cloud. En la Figura 31 se presenta a muy alto nivel los
estratos de cualquier plataforma CC que, como se puede apreciar se subdividen en dos grandes
grupos, la capa de despliegue software y la capa de infraestructura interna hardware. En primer lugar,
la capa de despliegue soffware incluye los servicios en los niveles SaaS y PaaS, asi mismo, esta capa

23 https:/ /www.python.otg/
24 http:/ /www.ecma-international.org/publications/ files/ ECMA-ST/ECMA-404.pdf
25 http:/ /www.tornadoweb.org/en/stable/
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también incluye las bases de datos que hacen posible la persistencia de la informacién del entorno
tecnologico. Por su parte, la infraestructura bardware interna incluye tanto los componentes fisicos,
como la capa de virtualizacién que hace posible la gestion dinamica de los recursos disponibles en
este estrato.

Este complejo entorno tecnolégico dentro de la plataforma es monitorizado y controlado por el
SMA +Cloud que se ha presentado en el 4.2 del Capitulo 4. Esta plataforma que estd basada en
organizaciones virtuales permite la integraciéon de modelos de razonamiento avanzado que hace
posible la distribucion de recursos (fisicos y virtuales) entre los servicios ofertados al usuario por la
plataforma CC. Para interaccionar con el entorno hace uso de puertos, segin se describe en la
metodologia GORMAS. Gracias a estos puertos es posible abstraer el complejo entorno subyacente
de los agentes individuales que realizan la toma de decisiones, lo que permite independizar estos

algoritmos y modelos desarrollados de la tecnologia concreta que se utilice en el entorno.

PaaS & SaaS
Software
Deployment
laaS Vi Hardware
7 Uq, Infrastructure
IYPSIc‘q

Figura 31.- Estratos a nivel tecnolégico de un entorno Cloud Computing

A lo largo de los siguientes subapartados se presentaran los principales rasgos tecnolégicos de los
componentes internos que hacen posible ofrecer los servicios externos elasticos a la plataforma CC.
Asi, en el apartado 5.1.2.1 se presentara el modelo y tecnologia empleada para la persistencia de la
informacién, tanto de objetos como de ficheros. A continuacién, en el apartado 5.1.2.2 se
presentara los detalles acerca del sistema de balanceo de carga. Posteriormente, el apartado 5.1.2.3
incluye una descripcion del sistema de comunicacién que hace posible la interaccién entre los
agentes del sistema +Cloud, integrado en la plataforma. Finalmente, el ultimo apartado de la
seccion (5.1.2.4) se presenta la tecnologia de virtualizaciéon que emplea la plataforma CC, asi como

una breve descripcion de cémo se realiza la interaccion con el mismo.

5.1.2.1.La capa de persistencia de informacién

En esta capa se enmarcan tanto la persistencia de informacién en bases de datos, como el
almacenamiento de ficheros. Su cometido es hacer frente a la demanda de almacenamiento en un
entorno CC de altas prestaciones. A continuacién, se presentan detalles sobre estos dos

componentes que hacen posible la persistencia en la plataforma CC:

e Persistencia de informaciéon de bases de datos. Las limitaciones y rigidez del modelo
relacional hacen que sea complicado su escalabilidad en entornos distribuidos y, ademas,
dificulta el mantenimiento evolutivo de las bases de datos construidas sobre este modelo de
almacenamiento. Para solucionar estos problemas, en los dltimos afios han aparecido una
gran cantidad de propuestas de modelos alternativos al relacional [30], de los cuales, el que
mas éxito ha tenido es el modelo de almacenamiento orientado a documentos.
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La persistencia de objetos en la plataforma CC se basa en la utilizacién de las bases de datos
orientadas a documentos denominada MongoDB2¢, que es un sistema gestor de bases de
datos de codigo abierto, distribuido y escalable que se adapta perfectamente a las necesidades
perseguidas en el marco de la plataforma desarrollada.

e Persistencia de ficheros. En un sistema CC, en general, la persistencia de ficheros debe
realizarse en entornos distribuidos que permitan la replicacion y particiéon de los datos [374],
habitualmente se utilizan sistemas SAN (S7orage Area Network).

El sistema SAN de la plataforma es altamente escalable, ya que se ha probado y validado su
correcto funcionamiento con dos sistemas diferentes. Asi, se ha utilizado tanto el sistema
tradicional de ficheros distribuido NFS (Network File System)?’, como del moderno sistema
GlusterFS? que ofrece mejores caracteristicas en cuanto a escalabilidad y mayores

posibilidades de configuracion y readaptacién dinamicas.

5.1.2.2.Balanceo de carga en los servicios

Un proxy inverso es un componente hardware o software que recibe peticiones de clientes y las delega
a otros nodos que son los proveedores reales del servicio. Por su parte, los balanceadores de carga
pueden ser considerados un tipo especial de proxy con la habilidad de repartir las peticiones de
forma homogénea entre diferentes nodos en tiempo real y, ademds, permitiendo otras

funcionalidades como la modificacion de las peticiones, la encriptacion y desencriptacién, etc.

En la plataforma, como implementacién del proxy y balanceador de carga se ha optado por Nginx?
que es un proyecto de soffware libre con un amplio espectro de utilizacién, que se adapta
perfectamente a las necesidades que se perseguian al inicio del trabajo de investigacién. La
interacciéon con el sistema de balanceo de carga es realizada por los agentes especializados Service
Monitor y Service Supervisor, los cudles utilizan un puerto del entorno para encapsular los mensajes
correspondientes a la interaccion. Este puerto es capaz de procesar en tiempo real el archivo de
registro para determinar el estado del balanceado. Al mismo tiempo, también es capaz de variar
dindmicamente en tiempo de ejecucion la configuracion y los pesos entre los diferentes nodos a
balancear. Para el balanceo de carga se ha optado por la variacién del algoritmo Rownd-Robin que se
ha descrito en el 4.3.2.1 del Capitulo 4.

5.1.2.3.Comunicacion interna de la plataforma

Dentro de la plataforma CC, el sistema de comunicacién estd formado por una plataforma de
mensajerfa de alta disponibilidad basada en colas de mensajes e implementada a través del sistema
RabbitMQ?', que esta basado en el protocolo AMQP3! (Advanced Message Qnening Protocol). Gracias a
este modelo es posible la comunicacién entre los agentes el SMA +Cloud. Este componente ofrece
el soporte necesario para que los diferentes agentes que forman parte de las organizaciones del
sistema ofrezcan y descubran servicios. En este sentido, este componente proporciona un
mecanismo mediante el cual las entidades auténomas pueden registrar la descripcion de servicios
como entradas en un directorio y suscribirse a los canales de comunicacién que ofrecen el resto de
los integrantes del SMA.

Dentro del sistema de paso de mensajes basado en colas, se destaca que se ha hecho posible la alta
disponibilidad del mismo ya que esta replicado en varios servidores de la propia infraestructura del

26 https:/ /www.mongodb.otg/
27 http:/ /nfs.soutceforge.net/
28 http:/ /www.gluster.org/

29 http:/ /nginx.otg/

30 https:/ /www.rabbitmq.com/
51 http:/ /www.amgp.otg/
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entorno CC. Para ello se ha hecho uso de las bondades que ofrece RabbitMQ. El rol Global
Supervisor del SMA sera el encargado de comprobar que este moédulo estd funcionando
correctamente en todo momento. Si no lo estuviera, se instancia una réplica del servicio en un

nuevo servidor fisico y se determinaran las causas que produjo la no disponibilidad del mismo.

5.1.2.4.El entorno de virtualizacion

La virtualizacién [71] es uno de los denominadores comunes de las plataformas CC. Consiste, a
grandes rasgos, en la emulacién de un entorno hardware para un sistema operativo, en este caso
virtualizado. De forma que el sistema operativo, en general, no conoce que esta siendo ejecutado en
una instancia virtual, denominada maquina virtual. Gracias a la virtualizacion, es posible que en un
unico servidor fisico (anfitrién), pueden existir multiples servidores virtuales (huéspedes), cada uno
de ellos con su propia identidad, compartiendo de manera transparente los recursos del servidor

fisico.

Ya se describi6 en detalle en el apartado 4.1.2.1 del Capitulo 4 el modelo de virtualizaciéon empleado
en este trabajo de tesis doctoral. En cuanto al entorno tecnolégico utilizado en la plataforma CC, se
ha optado por el uso de entornos con licencias libres, utilizando dos plataformas como son
OpenVZ y KVM. En una primera fase del desarrollo se utilizé el sistema de virtualizacién OpenVZ
que esta basado en contenedores y, por lo tanto, restringe su funcionamiento a sistemas Linux. Sin
embargo, debido al débil aislamiento de OpenVZ, en una segunda fase se migré a KVM que es un
sistema de virtualizaciéon basado en Qemu [410]. KVM también permite la migraciéon en vivo de
maquinas virtuales entre sistemas anfitriéon. La asignacion de memoria RAM es menos rigida que en
otros entornos de virtualizacion y funciona correctamente con versiones estables (2.6) del &ernel de
Linux. Se ha desarrollado un puerto del entorno, basado en la librerfa Libvirt32, que es utilizado por
los agentes especializados Loca/ Monitory Local Manager para la monitorizacién y asignacion dinamica
de recursos en este tipo de entorno distribuido.

5.1.3.Conclusion

A lo largo de este apartado se ha descrito brevemente la plataforma CC que se ha desarrollado en el
marco de este trabajo de investigacién. La plataforma ofrece un conjunto de servicios externos a
nivel software, plataforma e infraestructura. Para proporcionar este conjunto de setrvicios,
internamente dispone de un conjunto de componentes que hace posible la virtualizacion del

hardware, el balanceo de carga y la comunicacioén entre componentes.

Esta plataforma es gobernada por el SMA +Cloud, que se integra con la propia plataforma CC. El
sistema +Cloud dispone de un conjunto de agentes que se sitdan estratégicamente en diferentes
puntos de la plataforma CC para, en primer lugar, monitorizar el estado de la plataforma y de los
servicios que se ofrecen. Posteriormente, a partir de estos datos de monitorizacién el sistema
+Cloud es el encargado de realizar las tareas que sean necesarias para hacer frente a las necesidades
computacionales de los servicios que se ofertan, haciendo posible que estos servicios sean elasticos.
Estas tareas pasan por la ejecuciéon de los algoritmos avanzados que disponen los agentes
especializados de +Cloud y que dan lugar a la autoadaptacion del sistema y, por tanto, de la propia

plataforma CC con la que se integra.

Para evaluar el correcto funcionamiento del sistema y de los algoritmos de adaptacién se ha
disefiado un caso de estudio, en el que se incluyen diferentes experimentos sobre la plataforma CC
y el sistema +Cloud. El siguiente apartado incluye los resultados obtenidos durante la realizacion de
este caso de estudio especifico.

32 http:/ /libvitt.org/
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5.2.Caso de Estudio

Para evaluar la arquitectura multiagente propuesta en este trabajo de tesis doctoral se han realizado
una serie de experimentos que se describen en esta seccién. En los casos de evaluaciéon llevados a
cabo se ha hecho uso de la plataforma CC descrita en el apartado anterior, que integra el sistema
adaptativo +Cloud propuesto en el Capitulo 4 y que es el centro de los experimentos de evaluacion.
Las capacidades de reorganizacién y adaptacion de los agentes que forman parte de +Cloud son
necesarias en esta plataforma CC para hacer frente a la demanda de peticiones en los servicios que
se ofertan a los usuarios. A continuacién, se detalla el caso de estudio que se ha disefiado para
validar el modelo arquitecténico propuesto, asi como el proceso seguido por los algoritmos de
razonamiento, que integran los agentes especializados en la distribuciéon de recursos

computacionales en entornos distribuidos.

En primer lugar, se enuncia el objetivo principal del caso de estudio, que en este caso es doble: en
primer lugar, la simulacién del comportamiento de los miembros de la unidad organizativa principal
y subunidades que forman el SMA, en un caso de adaptacion real desplegados sobre la plataforma
CC. Posteriormente, a partir de la validacién del correcto funcionamiento de la organizaciéon dentro
de esta simulacién en el que se incluyen los principales elementos del SMA +Cloud, se procedera a
evaluar el comportamiento de los modelos de razonamiento que hacen posible la adaptacion
dinamica del SMA organizativo mediante la distribucién de los recursos de la infraestructura del

plataforma CC entre los diferentes servicios ofertados en funcién de la demanda observada.

Para este caso de estudio, la plataforma CC, junto con el SMA +Cloud que la gobierna, se ha
desplegado en el entorno HPC del grupo de investigacién BISITE, formado por 15 equipos de
ultima generacién que permiten la virtualizacién por hardware a través de la tecnologia Intel-VT y
del sistema de virtualizacion KVM. El sistema operativo tanto de las maquinas fisicas, como de las
instancias virtuales es la distribucion de Linux CentOS33 (Commnnity ENTerprise Operating Systens) que
es la variante libre de la conocida distribucion Red Hat34.

La descripcion de cada una de las subcapas segun la caracterizacién del entorno propuesto en el
apartado 4.1.2 del Capitulo 4 es la siguiente:

e La subcapa de ejecucion, que en el caso de estudio ha estado formada por los procesadores y
memoria de 10 equipos fisicos, cada uno de ellos con 16Gb de memoria RAM y un
procesador de cuatro nicleos que permite la ejecucion de 8 hilos de forma simultanea, es
decir, se disponen de 8 procesadores virtuales (v¢p#). Por lo tanto, cada maquina admite un
maximo de 8 maquinas virtuales, cada una de ellas con un nicleo de ejecucion. Si alguna
maquina necesita un numero de z¢pus mayor segin su plantilla de servicio, el nimero de
maquinas que podria hospedar el equipo disminuiria en proporcion.

o La subcapa de persistencia esta formada por 4 equipos que conforman un entorno SAN
construido mediante la plataforma GlusterF'S. Esta capa tiene como objetivo almacenar los
discos duros de las maquinas virtuales en ejecucion, las plantillas de las maquinas virtuales de
los servicios vy, finalmente, los datos de las aplicaciones/usuatios gestionados mediante
cuotas.

El equipamiento restante se integra de forma unica y no replicada (por simplicidad y dado que no se
evalia la disponibilidad de la plataforma) los repositorios que utilizan los diferentes agentes de
+Cloud y el sistema de comunicacién basado en RabbitMQ. Todos los nodos de ambas capas estan

33 https:/ /www.centos.org/
34 http:/ /www.redhat.com/
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unidos mediante un equipamiento de red (switch) que permite la comunicacién a alta velocidad

(Gigabid).

5.2.1.Descripcion del estado inicial

El caso de estudio se basa en la realizacién de un ataque de tipo denegacion de servicio (Denial of
Service, DoS)[411] sobre una de las APIs que expone la plataforma CC en la capa PaaS,
concretamente, sobre el servicio de persistencia de ficheros. De todos los servicios web de tipo
REST que expone este componente de cara a los usuarios del sistema CC, se seleccionaron los dos
siguientes:

e GetSize. Obtiene el tamafo en byzes de un fichero que se le suministra como parametro, o de
la suma de tamanos del contenido de un directorio.

¢ GetFolderContent. Recupera el contenido de un directorio que se le suministra como
parametro.

El método GezSize es una funcion compleja que utiliza recursividad para calcular la suma de los
tamafios de los ficheros contenidos en un directorio. Por su parte, el método GerFolderContent, es
una funcién mucho mas sencilla que tan sélo devuelve los identificadores de los ficheros o

directorios contenidos en la ruta suministrada como parametro.

En el transcurso de este caso de estudio se procedié a evaluar, a través de una serie de
experimentos, en primer lugar, la redistribucion de la infraestructura a nivel micro, y
posteriormente, la distribucion de infraestructura a nivel macro. En cuanto a la distribucion de
recursos a nivel servicio, ésta queda implicitamente evaluada en cada uno de los experimentos que
se van a presentar a continuacion debido a que este algoritmo es ejecutado por el agente Service
Monitor asociado al servicio de forma continuada para mantener el nivel de QoS asociado a cada
uno de los servicios ofertados por la plataforma. Asi, como se pudo observar en los experimentos
que se presentan a continuacién, una vez que se produce una ejecucion de los algoritmos de
readaptaciéon en el nivel de infraestructura, el modelo de adaptacién de recursos a nivel servicio
tiende a equilibrar los pesos de los nodos que proporcionan los servicios para que el nivel de QoS
permanezca constante de cara al usuario final. De este modo, el agente Cloud User que accede a los
servicios tiene una visién de uniformidad en el acceso a cada uno de los productos que se ofertan a

través de la plataforma CC, pese a que la adaptacién se produce de forma interna en la plataforma.

Todos los experimentos que se presentan a continuacion parten, de un mismo estado inicial. En
este sentido, se opta por un punto de partida en el que los experimentos que se han realizado
durante el caso de estudio se aproximen en gran medida a las condiciones de un despliegue real, en
el que la plataforma CC estuviera en produccion sometida a peticiones de usuarios reales. Por tanto,
este punto de partida, ademas de ser didactico y facil de comprender, refleja un despliegue habitual
de cualquier servicio en un entorno CC.

En cuanto a la distribucién de recursos inicial, el servicio de almacenamiento de ficheros esta
desplegado en dos nodos diferentes (VM1 y VM2), cada uno de ellos hospedado por una maquina
fisica diferente (PR1 y PR2, respectivamente). Gracias a este despliegue el servicio tiene alta
disponibilidad (esta desplegado en dos servidores), pero al mismo tiempo esta situado en maquinas
fisicas con diferente carga computacional, tal y como sucede en un entorno real, ya que ambas
maquinas fisicas hospedan otras maquinas virtuales correspondientes a otros servicios de la
plataforma CC. En este sentido, el servidor fisico PR1 tiene recursos libres, sin asignar. Mientras
que el servidor PR2 no tiene recursos libres y las maquinas que aloja, estan sometidas a carga
computacional alta. En la Figura 32 se representa graficamente el estado de partida de los casos de
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estudio que se han realizado. Asi mismo, también se puede observar los principales agentes que

intervienen en el proceso de readaptacion dentro del caso de estudio.
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Figura 32.- Estado inicial del caso de estudio de evaluacién

Los experimentos que se han disefiado comienzan, realizando peticiones a los dos métodos
anteriormente indicados (GezSize y GetlolderConten) del componente que permite la persistencia de
ficheros. El nimero de peticiones se aumenta progresivamente, intensificando por tanto
paulativamente la demanda del servicio y las necesidades computacionales. Debido a este aumento,
llega un momento en el que se hace necesaria la readaptacion del sistema para hacer frente al

creciente numero de peticiones.

Destacar en ultimo lugar, que los algoritmos de readaptacion en los experimentos que se presentan
a continuacion, se han ejecutado en el momento en que se detecta un bajo nivel de QoS. En los
experimentos se sigue este modelo ya que de cara a la presentacién de los resultados se obtiene una
vista mas clara, simple y ordenada del funcionamiento de los algoritmos. No obstante, en caso de
que la plataforma CC estuviera en una fase de explotacién con usuarios reales, el proceso de
readaptacion se deberfa ejecutar cuando se observa un estado continuado de bajo QoS en alguno de

los servicios.

5.2.2.Evaluaciéon del modelo de adaptacion de infraestructura a nivel
micro

Para evaluar la readaptaciéon de infraestructura a nivel micro, se realiza el primer tipo de
experimentos en el que se lanza progresivamente, cada segundo, un hilo de ejecucién hasta un
maximo de 10 segundos (10 hilos). En este caso, cada hilo continuamente consulta el servicio web
GetSize del servicio de almacenamiento de ficheros. Este método, como se ha indicado previamente
es complejo, ya que realiza consultas internas recursivas para conocer el tamafo del objeto (fichero
o carpeta). En el experimento se considera que la QoS del servicio es adecuada cuando el tiempo de
respuesta de las peticiones no supera los 2,5 segundos. Por lo tanto, en caso de que se supere este

tiempo de respuesta, serfa necesaria una readaptacion del sistema.

El resultado del experimentado se presenta en la Figura 33 que muestra una grafica con los tiempos
de respuesta del método GerSize durante el tiempo que ha durado la prueba. Asi pues, el sistema una
vez que detecta que se ha reducido el nivel de QoS en el servicio, es decir, cuando los tiempos de
respuesta medios son superiores a 2,5 segundos, inicia de forma automatica un proceso de
adaptacién de infraestructura a nivel micro. Este proceso es lanzado por el agente Service Supervisor,
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en funcién de la informacién que le proporciona el agente Service Monitor acerca del estado del

servicio. Estos dos agentes especializados estan asociados unicamente al servicio que se considera.

Como se puede observar en la Figura 33, una vez completado este proceso de autoadaptacion y
ajustados los pesos de balanceo, el tiempo de respuesta del servicio vuelven a situarse por debajo de

los de los niveles de QoS considerados como aceptables (por debajo del limite de los 2,5 segundos).

SE—
, 8 . Readjust
§ balance weights
. Readaptation phase ¢ LN
4 QO% ° *
: 1
3 ¢ 8 P LY
2
§4 (] Y (A4 % P Y'Y gz °9
3 ¢ ¢ $o o000 $ g0 Yo
o Sep o | ° o0 Bo00 8
: LI Pae O 1 I Lones AT
4 ®
R O BRI it
2 5 05 L11 Poal | §o*se
o .0° ] ¢ * (7% ] Qog
o 8o ® N ¢ $
; 820 .
B
®
0 —

Elapsed time sec,)

Figura 33.- Experimento 1: Reajuste de recursos de infraestructura a nivel micro (Método: GetSige)

A continuacion, se detalla el proceso que se ha llevado a cabo durante la distribucion de recursos de
infraestructura a nivel micro. El algoritmo comienza cuando el agente Service Monitor detecta que el
nivel de QoS asociado al servicio se ha degradado progresivamente superando el minimo tiempo de

respuesta que se considera aceptable (2,5 segundos).

El agente Service Supervisor, a partir de estos datos sobre la QoS del servicio, decide iniciar un
proceso de redistribucion de recursos de infraestructura a nivel micro, el proceso completo se
presenta en la Figura 34. En primer lugar, este agente Service Supervisor envia un mensaje (Paso 1,
Figura 34) a cada uno de los agentes Loca/ Manager de las maquinas fisicas (PR1 y PR2) que alojan
los nodos trabajadores del servicio para indicarles que el servicio de persistencia de ficheros necesita
un mayor numero de recursos. Junto a este mensaje también se le indica el peso que tiene cada
nodo en el proceso de balanceo de peticiones. A partir de esta informacion cada agente Local
Manager, de forma independiente, determina la cantidad de recursos adicionales que puede dedicarle
al servicio. Para ello, el agente Local Manager de cada maquina solicita a su agente homoélogo Local
Monitor, la informacién acerca del estado de cada maquina, es decir, la instantinea I}ER que

caracteriza al equipo fisico.
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Figura 34.- Experimento 1: Intercambio de mensajes en la distribucion de infraestructura a nivel micro
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Una vez que el agente Local Manager ha recuperado toda la informacion local que utiliza para llevar a
cabo el proceso de toma de decision, el siguiente paso consiste en determinar mediante su proceso
de razonamiento interno la cantidad de recursos (vp# y memoria) que puede provisionar para el
nodo que hospeda. Concretamente, en el experimento se han dado las dos opciones posibles
atendiendo a la cantidad de recursos libres de cada uno de los servidores que hospedan los nodos

virtuales:

e En el caso del servidor PR1, como dispone de recursos libres que no estan asignados a
ningin otro nodo, la asignacién se produce de forma directa. Asf pues, se le asigna una vgpu
adicional al nodo que demanda recursos, y mas memoria en funcién de su prioridad dentro
del sistema de balanceo, segtin la expresion que se detallé en el apartado 4.3.2.2 del Capitulo
4.

e En el caso del servidor PR2 hospeda un nimero mayor de maquinas virtuales todas ellas con
una mayor carga computacional, las cudles estan asociadas a otros servicios de la plataforma.
Por lo tanto, no dispone de recursos libres, por lo que evalta si el conjunto de nodos que
hospeda tiene recursos infrautilizados:

o En cuanto a la evaluacién de unidades de computo (v¢pz), el servidor PR2 no dispone de
ninguno libre. Ya que de sus 8 wzgpus, todos ellos estan asignados a otras maquinas
virtuales que hospeda en el momento en el que se ha realizado experimento, asf como al
servidor fisico. Sin embargo, detecta que una de las maquinas virtuales que tiene
asignados 2 wgpus esta infrautilizando uno de ellos, por lo que decide retirar este recurso
de computacion a esta maquina y asignarselo al nodo virtual del servicio de
almacenamiento de ficheros que ha demandado recursos.

o En cuanto a la provisién de nueva memoria tampoco dispone de recursos libres, por lo
que determina la memoria infrautilizada por las maquinas existentes mediante el proceso
de optimizaciéon basado en programacion lineal. Después de realizar esta evaluacion el
modelo de optimizacién determina que no es conveniente reasignar NUEVOs recursos, ya
que no existen recursos infrautilizados, por lo que no se provisiona memoria para el
nodo virtual que demanda recursos.

Después del proceso de razonamiento, el agente Local/ Manager en la maquina PR2 le asigna al
nodo del servicio que demanda mayor cantidad de recursos en términos de unidades de

coémputo (vepus), pero no asi en términos de memoria.

Una vez finalizado este proceso de razonamiento individualizado en cada servidor fisico, ambos
agentes Local Manager situados en PR1 y PR2 notifican (Paso 2, Figura 34) de forma individualizada
al agente Service Supervisor el resultado del proceso de aprovisionamiento de servicios. Una vez se
reciben las notificaciones, el agente Service Supervisor no realiza ninguna accién adicional, ya que al
menos uno de los nodos fisicos ha provisionado mas recursos para el servicio en su conjunto (en
este caso ambos nodos fisicos). Por su parte, el agente Service Monitor, realiza el equilibrado de pesos
para ajustar la demanda a las capacidades de los nodos atendiendo a los nuevos recursos. En
funcién de este ajuste en los pesos de cada nodo, si se reduce el tiempo de respuesta medio del
servicio (situandolo por debajo del umbral de los 2,5 segundos, como asi ha sucedido), el agente
Service Supevisor no realizard ninguna accién mas. Sin embargo, en el caso, de que el problema

persistiera se realizarfa un proceso de adaptacion a nivel macro.

5.2.3.Evaluaciéon del modelo de adaptaciéon de infraestructura a nivel

macro
Una vez que se ha presentado la distribucién de recursos de infraestructura de recursos a nivel

micro, a continuacién en el segundo tipo de experimentos se procede a evaluar el nivel macro. En
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este segundo tipo de experimentos, por claridad sélo se evalta la adaptacion de infraestructura a
nivel macro, sin considerar de forma previa el nivel micro que se acaba de evaluar en el apartado
anterior. Es decir, cuando el agente Service Supervisor una vez que detecta una pérdida de rendimiento

ejecuta directamente el proceso de adaptacién de infraestructura a nivel macro.

Este tipo de adaptacién se produce cuando la demanda en el servicio es mucho mayor, por lo que
en este tipo de experimentos, el incremento en la carga computacional del servicio no se realiza tan
progresivamente como en el experimento de adaptacién anterior, sino que se realiza un incremento
mas agresivo de la carga. Asi, en este caso se lanzan 10 hilos cada tres segundos, hasta un maximo
de 40 hilos. Estos hilos al igual que en el caso anterior realizan consultas concurrentes al servicio de
almacenamiento de ficheros. Concretamente los hilos consultan continuamente a los dos métodos

ya mencionados: GezSize (método complejo) y GerFolderContent (simple).

La Figura 35 y la Figura 36 presentan el resultado de la ejecucion del experimento cuando no se ha
producido ningun tipo de adaptaciéon. En ambas graficas, en primer lugar, se puede observar un
mayor nimero de peticiones, ya que al existir un mayor nimero de hilos en ejecucién, el nimero de
peticiones es mucho mayor. Como también se puede apreciar, en el caso de que no se produzca
adaptacién, el tiempo de respuesta se incrementa en gran medida, por lo que se reduce
proporcionalmente el nivel de QoS aceptable. En este experimento, el nivel de QoS aceptable para
la funcién GetSize sigue siendo 2,5 segundos, mientras que el nivel umbral de QoS para
GetFolderContent se ha establecido en 0,5 segundos.
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Figura 35.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, sin adaptacion (Método:
GetFolderContent).
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Figura 36.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, sin adaptaciéon (Método:
GetSige).
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El proceso de interaccién entre agentes para la adaptacién de infraestructura a nivel macro se
presenta en la Figura 37. Este proceso de adaptacion se inicia de forma similar al proceso de
distribucién de recursos de infraestructura a nivel micro, pero en este caso, el agente especializado
Service Supervisor, que inicia el servicio, envia la alerta (paso 1, Figura 37) al agente Global Manager de
cada una de las maquinas fisicas que alojan los nodos del servicio. Se recuerda, que este agente
Global Manager es un agente especializado que utiliza un proceso de razonamiento de tipo CBR-BDI
[393, 394] encargado de la distribucién de recursos a nivel macro. Estos agentes, una vez que
reciben la alerta inicial, reenvian este mensaje de alerta al resto de agentes Global Manager del sistema

CC (paso 2, Figura 37).

El proceso que sigue se realiza de forma paralela en cada uno de los nodos fisicos del sistema CC.
Cada uno de los agentes Global Manager, que reciben el mensaje de alerta, solicita al agente Local
Monitor, de la maquina en la que residen, la instantinea de estado del sistema (Ifg). A partir de esta
informacién, determinan si existen recursos libres para instanciar un nuevo nodo asociado al
servicio que demanda recursos. Si la maquina a partir de esta instantinea detecta que el servidor
fisico no tiene recursos libres, entonces no realiza ninguna acciéon. Pero, en el caso de que si tuviera
recursos libres inicia el proceso de razonamiento que se detall6 en el apartado 4.3.2.3 del Capitulo 4.
Este proceso es realizado de forma paralela en cada una de las maquinas que dispone de recursos
libres.
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Figura 37.- Experimento 2: Intercambio de mensajes en la distribucién de infraestructura a nivel macro

El proceso de razonamiento se inicia definiendo el problema, P, en cada maquina fisica. La
caracterizaciéon del problema se construye a partir de la instantinea de uso que proporciona el
agente Local Monitor, los recursos minimos del nuevo nodo que se desea instanciar y la marca de
tiempo actual. A partir de esta descripcion del problema se recuperan los casos similares de la
memoria de casos. Cada agente Global Manager de forma independiente determina los recursos que
puede conceder al nuevo nodo que se acaba de instanciar. Esta nueva provision de recursos es, en

sf misma, la solucién del problema para el caso actual, S(P).
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El conjunto de soluciones que proponen cada uno de los agentes CBR-BDI de cada servidor fisico
con recursos libres se envia al agente Semice Supervisor que ha iniciado el proceso debido a sus
problemas con el rendimiento (paso 3, Figura 37). Este agente Service Supervisor encargado de
controlar el servicio, una vez que haya recibido el conjunto de soluciones propuestas por los
diferentes agentes CBR-BDI de la organizacién, envia un mensaje de aceptacién a aquel agente
Global Manager que haya ofertado un mayor nimero de recursos para el nuevo nodo que se tiene
que instanciar (paso 4, Figura 37). Finalmente, el agente Global Manager que recibe la solicitud,
solicita al agente Loca/ Manager (paso 5, Figura 37) de su misma maquina, que instancie un nuevo
nodo virtual a partir de la plantilla de la maquina virtual asociada al servicio segun la solucién del
problema que se ha propuesto.

Posteriormente, una vez que se lanza el nuevo nodo de ejecucién, resulta necesario evaluar la
solucién propuesta, esta evaluacion se realiza por el agente Loca/ Manager, en funcién del grado de
recursos infrautilizados del nodo que se acaba de instanciar. En el caso de que sea necesario un
nuevo proceso de distribucion de recursos a nivel macro, sera el agente Service Supervisor el que
complete la evaluacion realizada por el agente Local Manager para asi penalizar dicha solucién. En
ambos casos, se evalda la eficiencia de la solucion propuesta en funcién de la cantidad de recursos

infrautilizados del nuevo nodo instanciado.

El caso de estudio se ha repetido en numerosas ocasiones lo que ha permitido almacenar en la
memoria de casos un buen numero de experiencias pasadas. A partir de este proceso se detecta que
el proceso de razonamiento esta altamente influenciado por el contenido de la memoria de casos,
asi en funciéon de la cantidad y calidad de los casos existentes, correspondientes a experiencias
pasadas, se obtienen mejores resultados en cuanto a la adaptacién de infraestructura a nivel macro.
Por ejemplo, en la Figura 38, y posteriormente, en la Figura 39 se presenta una distribucién de
recursos de infraestructura a nivel macro donde la memoria de casos estaba vacia y, por lo tanto, se
instanciaron maquinas con una cantidad de recursos igual a la cantidad de recursos minimos que
puede tener el servicio, segun su plantilla. Como se aprecia, en ambos casos, la adaptacion de

recursos soluciona el problema.
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Figura 38.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, adaptacién 1 (Método:
GetFolderContent)
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Figura 39.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, adaptacién 1 (Método:
GetSige)

Aunque en los dos casos anteriores el problema se soluciona, el nivel de QoS se aproxima al
margen establecido como de baja calidad (0,5 en el caso de GetFolderContent y 2,5 en el caso de
GetSize). En cambio, como se presentan en la Figura 40 y en la Figura 41, cuando se dispone de una
gran cantidad de casos en la memoria, de forma que exista un buen nimero de experiencias pasadas
similares a la actual, se observa que los resultados de adaptacion son mejores debido a que el nivel
de QoS es inferior. Sin embargo, en este caso, también se observa como desventaja, que el tiempo
de razonamiento es mayor, debido a que existe un mayor coste computacional asociado a la
recuperacion de los casos y la busqueda de la mejor solucion a partir de estos.
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Figura 40.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, adaptacién 2 (Método:
GetFolderContent).
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Figura 41.- Experimento 2: Reajuste de recursos de infraestructura a nivel macro, adaptacion informada
(Método: GetSige).

Posteriormente a estos experimentos, también se realizaron otros conjuntos de experimentos de
distribucioén de recursos de infraestructura a nivel macro en los que se buscaban varias ejecuciones
consecutivas del proceso de adaptacién, de forma que, con una unica ejecucion del algoritmo de
adaptacion no fuera posible satisfacer la demanda en los servicios. Este tipo de pruebas, desde el
punto de vista del modelo de adaptacion fue positiva, ya que éste funcioné perfectamente dentro de
los limites del caso de estudio. Sin embargo, tal y como se presenta en la grafica de la Figura 42 el
tiempo de respuesta después de 2 6 3 procesos de readaptacion, dependiendo del método que se
esté evaluando, la QoS no se reduce como en las primeras readaptaciones, y el tiempo de respuesta
sufre una gran dispersién. En este sentido, se determina que esta dispersién no esta derivada de los
algoritmos de distribucién de recursos propuestos, sino de la saturacién debido a la demanda de

recursos en las capas inferiores que contienen la persistencia de los datos (bases de datos y sistema
de almacenamiento distribuido).
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Figura 42.- Experimento 3: Reajuste de recursos de infraestructura a nivel macro, adaptaciones consecutivas
(Método: GetSige).
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5.2.4.Conclusion del caso de estudio

El modelo de adaptacién dinamico propuesto se enmarca dentro de las propuestas que buscan
incrementar la eficiencia energética, segin la clasificacién descrita en el apartado 4.3.1 del Capitulo
4. Este tipo de modelos hoy en dia estan todavia en un estado de desarrollo e inmadurez, debido a
que las grandes plataformas utilizan la otra gran aproximacién para la distribucién de recursos
computacionales, la cual es predominante y esta guiada por los intereses econémicos [34, 35], en
detrimento de los intereses energéticos y de eficiencia. Sin embargo, en el marco de la investigacién,
los trabajos analizados sefialan que los esfuerzos se dirigen a la busqueda de soluciones a la
distribucién de recursos computacionales en entornos CC que sean eficientes, es decir, en linea con
el modelo que se ha propuesto en este trabajo de investigacién. De estas forma es posible asegurar
los niveles de QoS acordados mediante acuerdas SLLA con los usuarios, mientras que al mismo
tiempo sean capaces de ser eficaces energéticamente asegurando una consumo de recursos

energéticos adecuado a la demanda de los recursos [21].

La comparaciéon empirica del modelo propuesto con respecto a otras aproximaciones existentes en
el estado del arte no es posible, ya que resulta dificil recrear los entornos de computacién o/y
simulaciéon en el que han sido evaluados. Sin embargo, si que se puede realizar una comparacion
tedrica de la aproximacién propuesta con respecto a otros trabajos existentes en el estado del arte.
En primer lugar, se observa que el modelo propuesto sigue una aproximaciéon distribuida para
resolver el problema lo que lo diferencia totalmente de los trabajos existentes en el estado del arte
[28, 391]. Esta aproximacién, la cual se ha demostrado valida para la distribucién de recursos
computacionales en este tipo de entornos CC, tiene ventajas con respecto a su disponibilidad, ya
que no existe un unico componente encargado de la distribucién de recursos, sino que es el propio
sistema (sociedad) el que se reorganiza en su conjunto mediante la adaptacién individual de sus

componentes (agentes).

En las aproximaciones existentes en el estado del arte, tal y como se detalla especialmente [412], la
ejecuciéon de los algoritmos de asignacion es una tarea compleja que requiere una gran cantidad de
potencia y tiempo computacional. Sin embargo, en el modelo propuesto se simplifica la busqueda
de una solucién adecuada al problema, ya que (i) se distribuyen las necesidades computacionales
entre diferentes nodos; (ii) el espacio de valores a considerar es menor, ya que cada nodo sélo debe
considerar los datos sobre sus recursos propios y, ademas, no se necesita un conocimiento global de
la plataforma; y, finalmente, (iii) cada nodo puede aplicar de forma autbnoma una solucién parcial al
problema, eliminando las necesidades de coordinacién a nivel global de la plataforma. Por otro
lado, en cuanto a los algoritmos concretos de adaptacién, en la propuesta se utilizan técnicas de
optimizacién, las cuales han sido utilizadas previamente [392], pero nunca siguiendo una

aproximacion distribuida.

La otra gran diferencia de este trabajo con respecto a otras aproximaciones existentes en el estado
del arte es la unidad minima de distribucién. Mientras que habitualmente en el estado del arte esta
unidad minima es la maquina virtual [21, 28], en este trabajo se considera como unidades minimas
el nimero de »gpus y la memoria virtual asignada a cada mdaquina virtual de la infraestructura.
Gracias a esta aproximacién es posible distinguir entre nivel micro y macro en la distribucién de
recursos de infraestructura lo que permite solucionar problemas de demanda sin la necesidad de
instanciar maquinas virtuales, lo que constituye en si mismo una solucién energéticamente eficaz y

maximiza el uso de los recursos computacionales.

Finalmente, la clara ventaja que se observa del modelo propuesto con respecto a otros trabajos, es
su capacidad para el aprendizaje. En el modelo de distribucién de infraestructura a nivel macro se
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ha utilizado como algoritmo de adaptaciéon un sistema de razonamiento basado en casos que se
integra en un agente especializado de la organizaciéon +Cloud. Gracias a este enfoque, tal y como se
ha demostrado, es posible que el sistema aprenda a partir de las experiencias pasadas, consiguiendo
una mayor eficiencia en las adaptaciones a medida que aprende, memorizando tanto las experiencias
positivas, como negativas. En el estado del arte no existe ninguna aproximacién similar en la que la
distribucién de recursos computacionales se realice en base a los resultados obtenidos en procesos

de adaptacion pasados.
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5.3.Discusion

En el apartado anterior, se ha evaluado de forma empirica a través de un caso de estudio la
arquitectura multiagente y los modelos de adaptacién propuestos en el marco de esta investigacion.
Gracias al conjunto de experimentos que se han realizado se ha podido validar varios aspectos tal y

como se detallara a continuacion.

En primer lugar, después de evaluar el modelo propuesto se puede afirmar que una arquitectura
multiagente basada en OV resulta adecuada al problema a resolver (monitorizacién y control de un
entorno CC) dado que puede ser incorporada en un entorno masivamente distribuido y que,
ademas, permite la integracion de diferentes modelos de razonamiento avanzado que hacen posible
satisfacer las necesidades de distribucién dinamica de recursos computacionales entre los diferentes

recursos ofertados.

Por otro lado, el disefio basado en OV permite realizar un modelado de alto nivel, de forma que es
posible abstraer completamente el disefio, de la implementacién posterior. Por tanto, esta
aproximacion permite asegurar la independencia entre los estratos software donde se realiza la toma
de decisiones y aquellos en los que se realiza la ejecucion de acciones en funcién de las decisiones
tomadas. En un entorno CC, esta separacion de responsabilidades es particularmente importante ya
que, como se ha determinado durante las primeras fases del trabajo de investigacion, en las
plataformas existentes hoy en dfa se observa una alta dependencia del entorno tecnolégico
(herramientas de virtualizacion, balanceadores de carga, sistemas de archivos distribuidos, etc.). Esta
dependencia, constituye una gran limitacion y dificulta su evolucion, ya que un cambio en alguno de
los componentes hardware o software obliga también a alterar los algoritmos y técnicas que hacen

posible la elasticidad del sistema.

En el caso de la arquitectura propuesta +Cloud, dado que utiliza puertos para la comunicacion con
el entorno esta dependencia se limita a la implementacion del propio puerto, es decir, a la interfaz
de comunicaciones con el entorno. No cabe duda de que un cambio en las capacidades que ofrece
la tecnologia subyacente también obligaria a modificar los modelos de razonamiento propuestos,
como en una aproximaciéon de disefio tradicional. Sin embargo, para estos casos, los modelos
organizativos también ofrecen una respuesta adecuada a esta dificultad. En un sistema como el que
se propone, los agentes que forman parte de la sociedad, juegan uno o varios roles concretos. Cada
rol define de forma abstracta los objetivos, responsabilidades y privilegios del individuo que lo
adquiere. A partir de esta definicién de alto nivel, en el caso de que la tecnologia proponga nuevas
capacidades, el trabajo de adaptacién consistirfa en modificar al individuo o individuos que realizan
las tareas concretas, los cudles juegan roles en la organizacion. Por lo tanto, dado que no serfa
necesario alterar la sociedad en su conjunto y sélo las entidades individuales; la arquitectura

propuesta también esta por encima de otras plataformas existentes en el mercado.

En segundo lugar, se discuten las capacidades de +Cloud como sistema abierto. Gracias a este
modelo de construccion de sistemas software es posible permitir que agentes externos a la
organizacion accedan a la misma para proporcionar cierta funcionalidad, a cambio de que asuman y
cumplan un conjunto de normas que garanticen la estabilidad y supervivencia de la sociedad. En el
marco del trabajo propuesto se ha disefiado el sistema para que los agentes sean o puedan ser
externos al sistema inicialmente diseflado. Dentro de este trabajo, por supuesto, los agentes
humanos que participan en la organizacion (Cloud User, End user y Clond Admin) son externos, pero
también el agente es el ST.A broker se ha disefiado de este modo. Debido a que el contexto de

comercializacién de un sistema CC pueda cambiar en el futuro. El sistema +Cloud esta adaptado a
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estos nuevos modelos desde su concepcion, ya que el disefio de este rol como externo permite que
agentes accedan a la organizacién para proporcionar la funcionalidad de negociacién y contratacién
de servicios, con independiencia del modelo de comercializacién en el que se basen. Gracias a este
modelo de disefio se contribuye a la interoperabilidad entre plataformas, ya que se construye el
sistema facilitando un modelo abierto de conexién entre plataformas (Intercloud [140]). Por otro
lado, los SMA que siguen un proceso de diseflo basado en modelos organizativos, como es el caso
del modelo arquitecténico propuesto tiene claras ventajas en el dominio de aplicaciéon de los
sistemas CC, ya que permiten la modificacion en el disefio mediante la introduccion de nuevos roles
dentro de la sociedad, para lo cual tan sélo es necesario definir sus responsabilidades, objetivos y

normas.

Finalmente, en el apartado 3.2 del Capitulo 3 se present6 un estudio detallado acerca de las sinergias
entre el paradigma CC y los SMA, determinado que en el estado del arte existe un incipiente
numero de trabajos en los que los SMA aportaban ventajas a los sistemas CC, dentro del grupo
denominado por Talia como Cloud using agents [97] que posteriormente ha dado lugar a un concepto
mas amplio: Agent-based Clond Computing [52, 179, 180]. Este conjunto de trabajos analizados se
determiné que podian organizarse segun los roles de uso de los sistemas CC en la arquitectura de
referencia del NIST [10]. Pero ademas de esta estructuracién inicial, también se identificé un
conjunto de ambitos de aplicacion de los SMA en el marco de los sistemas CC (seguridad, busqueda

de proveedores, negociaciéon, monitorizacion, etc.).

En este trabajo, el modelo propuesto es la primera aproximacién conocida de los SMA basados en
organizaciones virtuales dentro del paradigma CC. Este enfoque, junto con el disefio de la
organizacién como un sistema abierto, permite considerar el entorno computacional CC, el cual es
complejo, tanto desde una perspectiva interna, como externa. Es decir, teniendo en cuenta tanto las
capacidades y funcionalidades que se le ofrecen a los usuarios (negociacién, acuerdos SLA,
capacidades, etc.); como las propias caracteristicas internas del entorno de computacién
(monitorizacion, gestion de infraestructura, etc.). En este sentido, en la Tabla 9 se presentan los
ambitos de aplicacioén principales del los SMA en el marco del rol Cloud Broker del paradigma CC.
Como se puede apreciar, siguiendo un modelo de disefio como el del sistema +Cloud, en el
paradigma CC no sélo se obtienen ventajas de la aplicacién de los SMA desde una perspectiva
externa, sino que también se obtienen ventajas debido al control de las caracteristicas internas de

plataforma.
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Nivel interno Nivel externo
Usos principales Moni Seg. Gest. Neg. Ofer. Eval.
Cont. . Com.
Priv. Inft. SLA serv. Serv.
Busqueda de proveedores
Buscador de servicios X X X X X
Interoperabilidad X X
Modelo de confianza
en SLA X X X X
Con'tr'atacwn de < < X X
servicios
Negociacion de acuerdos SLA
Nego.c%aaon de X X
condiciones
Monitorizacion de X X X X X
acuerdos
Composicion de servicios
Bﬁsqueda de servicios X X
compatibles
Interoperabilidad X X X
Composicion < < < X
Horizontal y Vertical

Tabla 9.-Tabla resumen SMA y CC, rol Cloud Broker en el entorno +Cloud

Hay que destacar, finalmente, que tras revisar el estado del arte existente en el momento de la
realizacion de este trabajo de tesis doctoral también se observé un limitado nimero de trabajos en
los que los SMA jugaban el rol Clond Provider del paradigma CC. El trabajo constituye una de las
primeras aproximaciones como aplicacion de los SMA dentro este rol. Finalmente, del mismo
modo, en la Tabla 10 se presentan las sinergias entre el nivel externo e interno del uso de SMA
organizativos para el rol Cloud Provider del paradigma CC. Este rol en el caso de seguir una
aproximacion tradicional tendria tan sélo ventajas a nivel interno.
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Usos principales

Nivel interno

Nivel externo

Mon.

Seg.
Contr. g

Priv.

Gest.
Inft.

Ofer.
serv.

Com.

Eval.
Serv.

Seguridad y privacidad

Monitorizacién de
infraestructura

Modelos de
autenticacion

Privalegios de acceso

Seguridad de la

informacién

Almacenamiento

seguro

Oferta de servicios

Servicios sensibles a la
calidad

Oferta de servicios

Gestion de infrastructura

Gestién de recursos

Optimizacién de
costes

X

Gestion de flujo de
trabajo

X

X

Tabla 10.- Tabla resumen SMA y CC, rol Cloud Provider en el entorno +Cloud
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Capitulo 6. Conclusiones y lineas de trabajo
futuras

A lo largo de este trabajo de tesis doctoral se ha presentado un innovador enfoque basado en OV
de agentes inteligentes para el control y monitorizacién de plataformas CC. Gracias a este modelo
arquitecténico, implementado en el SMA +Cloud, ha sido posible modelar la elasticidad de los
servicios que ofrece una plataforma CC siguiendo un enfoque distribuido y haciendo uso de
técnicas derivadas de la IA. Gracias a lo cuil se ha podido introducir en los sistemas CC
caracteristicas como la autonomia, habilidades sociales, reactividad y pro-actividad, que tradicionalmente
estaban asociados a los SMA. Posteriormente, esta arquitectura propuesta (+Cloud) se ha sometido
a un intenso proceso de evaluacion a través de un conjunto de experimentos realizados en el marco
de un caso de estudio disefiado especificamente, lo que ha permitido validar tanto el modelo, como
las diferentes técnicas y algoritmos propuestos, en el marco del proceso de investigacién, para
proporcionar elasticidad al sistema CC.

Una vez que el proceso de investigaciéon ha terminado, el presente capitulo tiene como objetivo
enunciar las conclusiones alcanzadas, asi como la contribucién de esta investigacion al estado del
arte (apartado 6.1). Posteriormente, a partir de este hito en el proceso de investigacion, en el
apartado 6.2 se enunciaran las lineas de trabajo futuro que guiaran el proceso de investigaciéon a

medio y largo plazo.
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6.1.Conclusiones

Este trabajo se planteaba, en sus inicios, como una de las primeras aproximaciones de los SMA, y
mas concretamente aquellos que siguen una orientacién basada en OV, en el marco de los sistemas
de control y monitorizacién de un entorno CC. Como se ha analizado ampliamente, tanto en el
Capitulo 2, como posteriormente en el Capitulo 3 de esta memoria; hoy en dia el desarrollo de este
tipo de plataformas CC estd fundamentalmente dirigido por los intereses empresariales de las
grandes compaiifas tecnologicas. Sin embargo, el trabajo realizado viene a ratificar que en este
ambito de investigacién no tiene por qué estar unicamente ligado a la innovacién dirigida a la
creacion de productos comerciales, sino que también hay cabida para la investigaciéon fundamental,
a través de la busqueda de nuevos modelos y algoritmos que permitan hacer mas eficiente el

ecosistema de los sistemas CC y mejorar la interaccién con los usuarios finales.

En este marco de investigacion, se ha propuesto un nuevo modelo arquitecténico, basado en OV
de SMA, que tiene un caricter claramente integrador. Dentro de esta arquitectura se ha
desarrollado, evaluado y validado un conjunto de algoritmos para la distribucion de recursos
computacionales en entornos CC. Su principal novedad se basa en la capacidad de autoadaptacién
dindmica del sistema propuesto en funcién de la demanda. Asi, no sélo se realiza una distribucién
de recursos en funcién de la demanda de los servicios, sino que es el propio sistema el que se
adapta dinamicamente en funcién de los cambios que se produzcan en el entorno. Asi mismo, este
esquema de adaptaciéon dinamica se basa en modelos distribuidos lo que reduce la cantidad de
informacién en la toma de decisiones, permitiendo el reparto de responsabilidades y subobjetivos

entre los diferentes miembros del sistema.

En conclusién, la plataforma CC que integra la arquitectura propuesta, denominada +Cloud, a
tenor de los resultados (empiricos y teoricos) presentados a lo largo de este capitulo permiten
validar que la hipétesis de partida de este trabajo de investigacion: “es posible modelar el sistema de
control y monitorizacion de una plataforma CC mediante el uso de OV de agentes inteligentes que se anto-adapten y
reorganicen en funcion de las necesidades del contexto. Asi pues, los agentes individuales de forma antdnoma
gestionaran los recursos computacionales y los servicios disponibles, coordindndose con el resto de agentes para

proporcionar un modelo de adaptacion dindmico y distribuido en funcion de los intereses del usuario final”.

Por lo tanto, una vez que se ha validado la hipétesis de partida, se concluye que también se ha
satisfecho el objetivo principal, y los subobjetivos asociados. Asi, en el siguiente subapartado (6.1.1)
se presentaran las principales contribuciones de este trabajo de investigacion. Posteriormente, en el
subapartado 6.1.2 se presentaran las contribuciones de este trabajo a los proyectos de investigacién

en el que se enmarca, asf como las tareas de difusion realizadas.

6.1.1.Contribuciones a la investigacion

El trabajo de investigacién que se ha detallado a lo largo de la presente memoria, ha permitido
contribuir al estado del arte en los ambitos de la teoria de agentes, las organizaciones virtuales y los
sistemas distribuidos inteligentes. A continuacién, se describen las principales contribuciones de

esta investigacion:

¢ Se ha estudiado las necesidades de un entorno CC. A partir del analisis del estado del
arte, incluyendo tanto estudios y trabajos previos, como las plataformas existentes; se ha
elaborado un marco de aplicacion del trabajo de investigacién propuesto, lo que ha permitido
detectar las debilidades de la tecnologia y la identificacién de las areas susceptibles de
mejoras.
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Se ha analizado la relacién entre la teoria de agentes y el paradigma CC. Durante el
trabajo de investigacién que se ha llevado a cabo se ha analizado exhaustivamente el estado
del arte con el objetivo de descubrir sinergias entre ambos sistemas distribuidos (SMA y CC).
De este modo, se ha podido demostrar que en el estado del arte existe suficiente trabajo
previo como para sostener la hipétesis inicial de este trabajo de investigacion.

Se han analizado los modelos organizativos de agentes inteligentes para el disefio de
sistemas software complejos. Durante el analisis del estado del arte se ha determinado que
el modelo mas adecuado para disefiar una arquitectura orientada a la gestion, control y
monitorizacién de un sistema CC es mediante el uso de modelos organizativos de agentes
inteligentes.

Partiendo de esta premisa se ha procedido a analizar los diferentes modelos para el disefio de
sistemas abiertos y complejos, como es el caso de un sistema CC. As{ pues, como resultado
de este anlisis, se ha determinado que la metodologia GORMAS [49, 50] es la que mads se
ajusta a los intereses perseguidos, debido a que su amplio meta-modelo permite caracterizar
correctamente un sistema soffware complejo. Ademds, esta metodologia esta basada en un
proceso de disefo iterativo, alineado con SPEM [318].

Se ha realizado un amplio estudio de las tecnologias complementarias. Este trabajo
hace uso de un buen nimero de tecnoldgicas que completan el trabajo de investigacion
realizado. En las fases iniciales, se ha realizado un estudio de todas ellas. Por un lado, se ha
hecho un andlisis del contexto tecnoldgico en el entorno CC, lo que ha permitido seleccionar el
conjunto de tecnologias que han formado parte del entorno CC desarrollado (balanceo,
virtualizacién, persistencia, etc.). Asi mismo, también se ha realizado un estudio de técnicas,
algoritmos, métodos y modelos de LA que han constituido la base de los modelos de razonamiento
avanzado y aprendizaje desarrollados.

Se ha caracterizado el entorno de computacion. A partir del analisis del estado del arte de
los diferentes ambitos que abarca este trabajo de investigacion, se ha procedido a formalizar
el entorno de computacién distribuido sobre el que posteriormente se ha aplicado el modelo
de adaptacién propuesto. Esta caracterizacion del entorno no sélo ha constituido el punto de
partida para la formalizacion de la arquitectura que se ha propuesto, sino que también forma
parte de los resultados del trabajo realizado, sirviendo como base para diferentes lineas de
investigacion que se realicen en el futuro.

Se ha disefiado una arquitectura multiagente autoorganizativa adecuada al problema
a resolver. Se ha disenado un modelo arquitectonico especifico para el control y
monitorizacién de un sistema CC a través de un modelo organizativo de agentes inteligentes.
Este modelo se ha evaluado y validado como apropiado para este contexto. Esta arquitectura
integradora permite incluir diferentes agentes especializados con capacidades de
razonamiento avanzadas para la distribucién de recursos computacionales en un entorno
distribuido.

Para el disefio de esta arquitectura se ha seguido una aproximaciéon basada en sistemas
abiertos, lo que hace posible que en el futuro se puedan incluir nuevos modelos, técnicas y
algoritmos como parte de la organizaciéon disenada. Asi, este trabajo constituya un resultado
extrapolable a futuras investigaciones.

Se ha disefiado un modelo de adaptacién dinamica mediante un sistema de
razonamiento basado en casos y algoritmos de optimizacion. La distribucién de
recursos en entornos computacionales es, basicamente, un problema de optimizacién. Este
punto de partida inicial, derivado del estudio del estado del arte, se ha complementado
mediante la inclusién de un motor de razonamiento basado en casos [394] que permite que
los algoritmos propuestos aprendan de las experiencias basadas, obteniendo mejores
resultados con cada nuevo proceso de adaptacion.
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e Validacion del modelo arquitecténico propuesto en un entorno real de aplicaciéon. En
el contexto de los proyectos de investigacion asociados a este trabajo de tesis doctoral se ha
desarrollado una plataforma CC, la cual ha integrado el modelo arquitecténico propuesto
basado en OV (+Cloud). Gracias a lo cudl, se ha podido evaluar el modelo propuesto en un
entorno de aplicacién real y un contexto de explotacion. Gracias a esta posibilidad se ha
podido evaluar extensivamente el modelo propuesto.

6.1.2.Contribucioén a proyectos y difusiéon de resultados
Ademas de las contribuciones al estado del arte que se acaban de presentar en el apartado anterior,
este trabajo de tesis doctoral también ha permitido sentar las bases del desarrollo de un importante

proyecto de investigacion fundamental no orientada, a nivel nacional:

e iHAS: Intelligent Social Computing for Human-Agent Societies (TIN2012-36586-C03-
0), otorgado por el Ministerio de Ciencia e Innovacién y los fondos FEDER.
http://ihas.usal.es

Por otro lado, este trabajo de tesis doctoral también ha sido fundamental para el desarrollo de otros
proyectos de investigacion y desarrollo, que se han llevado a cabo en colaboracién con diferentes

empresas a nivel nacional y regional:

¢ Cloud-IO: Plataforma Cloud Computing para la Integracion y Despliegue Rapido de
Servicios sobre Redes Inalambricas de Sensores (IDI-20111471), otorgado por el Centro
para el Desarrollo Tecnolégico e Industrial (CDTI) del Ministerio de Economia y
Competitividad y los fondos FEDER.
http://cloud-io-project.com/

¢ SmartMedical: Plataforma Cloud Computing para gestiéon de historiales clinicos en
aseguradoras privadas (IDI-20120794), otorgado por el Centro para el Desarrollo
Tecnolodgico e Industrial (CDTI) del Ministerio de Economia y Competitividad y los fondos
FEDER.
http://smartmedical.es/

e DoyFE.ES: Verificacion y prevencion de fraude en contenidos digitales (IDI-
20120798) otorgado por el Centro para el Desarrollo Tecnologico e Industrial (CDTI) del
Ministerio de Economia y Competitividad y los fondos FEDER.
http://www.doyfe.es/

Finalmente, resaltar que también se ha realizado un gran esfuerzo para intercambiar conocimiento
con distintos investigadores y expertos en los ambitos de investigaciéon de este trabajo de tesis
doctoral. De esta forma se ha podido obtener una opinién critica y constructiva, que ha constituido
una pieza clave, en términos de realimentacion en las diferentes etapas iterativas del desarrollo del

modelo propuesto.

As{ mismo, también se ha realizado un intenso esfuerzo en la difusién y diseminacién del trabajo
mediante la publicacién de los resultados en revistas internacionales y la asistencia a conferencias,
congresos y foros especializados. Parte de estas contribuciones y actividades de difusién se han
realizado en colaboracién con grupos interesados en el trabajo de investigacion realizado, como es
el caso del GTI-IA% - Grupo de Tecnologia Informatica - Inteligencia Artificial (UPV, Universidad
Politécnica de Valencia) y el Laboratoire d’Informatique de Grenoble (CNRS, Centre National de la Recherche
Scientifique). Finalmente, en cuanto al intercambio de conocimiento y difusién con expertos en el

ambito de la investigacion, también se ha buscado la colaboracién con el tejido empresarial en el

35 http:/ /www.gti-ia.upv.es/
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marco de la TIC, prueba de ello son las publicaciones en congresos internacionales realizadas
conjuntamente con expertos de empresas como INSA — Ingenieria del Software Avanzado S.A.%,
Flag Solutions S.L.37 y Nebusens S.L.38

36 http:/ /www.insags.com/
57 http:/ /www.flagsolutions.net/
38 http:/ /www.nebusens.com/
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6.2.Lineas de trabajo futuras

El trabajo de investigacion que se ha detallado a lo largo de esta memoria constituye un hito
plausible en un largo proceso de busqueda e indagacién de nuevas soluciones, técnicas,
herramientas y modelos. Sin embargo, no cabe duda de que este hito constituye el punto de partida
de una investigacién con un recorrido en el tiempo mucho mayor, debido a que se centra en un
ambito que hoy en dia estd en clara expansion. Por ello, se han establecido un conjunto de lineas de
trabajo a desarrollar que permiten continuar fortaleciendo la base que ya se ha alcanzado con el
desarrollo de este trabajo de investigacion. Gracias a esta planificacién en la investigacion futura,
sera posible inferir nuevo conocimiento orientado solventar problemas y corregir debilidades en el

marco de este contexto tecnologico.

Este marco de busqueda e indagaciéon de nuevas soluciones y modelos, indudablemente también
estara altamente influenciado por los objetivos e intereses de los proyectos que sirvan como base a
este trabajo de investigacion. Concretamente, este trabajo esta estrechamente enlazado con el
proyecto iHAS, el cudl centra sus intereses en la investigacién en mecanismos, algoritmos,
herramientas y modelos que permitan la creacién de maquinas sociales en los que convivan e
interactien agentes virtuales y humanos de forma transparente en un entorno totalmente integrado.

Denominamos este tipo de sistemas sociedades humano-agente (Human-Agent Societies HAS).

Dentro este proyecto, el modelo arquitectonico propuesto en este trabajo de investigacion esta
alineado con el primer demostrador del proyecto, que pretende desarrollar un modelo de
computaciéon social en el marco de los entornos CC. Por lo tanto, el trabajo desarrollado en el
marco de esta tesis doctoral satisface los objetivos marcados para el desarrollo del citado
demostrador, ya que se han (i) estudiado las necesidades de un entorno CC; se (if) ha diseflado un
sistema CC utilizando la base que proporcionan las OV de agentes inteligentes; a partir de este
diseflo, se (iii) ha implementado un prototipo funcional que, posteriormente, se (iv) ha evaluado

pormenorizadamente en un entorno de explotacion real.

Aunque, como se indicado, ya se han alcanzado los objetivos propuestos, no sélo en el marco de la
tesis doctoral, sino también dentro del proyecto al que se asocia este trabajo de investigacion;
partiendo de esta base, es posible proponer las siguientes lineas de trabajo que se acometerin a

corto y medio plazo como complemento a los objetivos perseguidos inicialmente:

e Comparacion del modelo propuesto con plataformas existentes, evaluando la posibilidad de
integracion del sistema +Cloud con otras plataformas CC y evaluando el rendimiento de los
modelos de monitorizacién, control y adaptacion en diferentes sistemas CC libres.

e Definicién y construccion de un modelo de negociaciéon de acuerdos SLA, que integre
diferentes aproximaciones de razonamiento avanzados derivados de la IA para guiar el
proceso de negociacion, lo que permitira integrar en la plataforma desarrollada, el servicio de
contrataciéon automatizada de los productos que se oferten.

e Definicién de un modelo de interoperabilidad de servicios en funcién de su tipo y ambito
(software, platatorma e infraestructura) lo que permitird definir un protocolo que facilite su
composicion con independencia del proveedor de los mismos.

e Definicién de un modelo de coste que permita determinar en funcién de la demanda, el
modelo de produccién y el gasto energético, un modelo de coste que permita establecer
precios variables en funcién del estado concreto del sistema CC.

e la combinacién de las tres lineas de trabajo anteriores, permitird dar soporte a la
interoperabilidad entre plataformas a nivel horizontal y vertical de los productos ofertados en
una plataforma CC. Para ello, se pretende contribuir al desarrollo del concepto denominado
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como Intercloud [139, 140] mediante el desarrollo de nuevas técnicas, herramientas y
modelos que hagan uso de las capacidades los SMA para participar en este modelo de
interoperabilidad

Extension de los algoritmos de distribucién de recursos computacionales con dos objetivos
principales. Por un lado, se pretende adaptar el modelo de autoadaptacién dinamico
propuesto para asi poder incluir todas las capas soffware de un sistema CC, incluyendo el
estrato de persistencia. Para ello, sera necesario actualizar el modelo propuesto de forma que
también integre las peculiaridades referentes a la elasticidad de las bases de datos y los
sistemas de almacenamiento distribuido en red que se han analizado y caracterizado a lo
largo del trabajo de investigacion ya realizado. Por otro lado, también se pretende ampliar el
modelo de adaptacién propuesto para que pueda abarcar otros productos de infraestructura,
especialmente aquellos que hagan posible la computacién de altas prestaciones orientadas al
analisis masivo de datos.

Finalmente, como ultima linea de trabajo se pretende investigar en el desarrollo de nuevos
modelos de interaccién de los usuarios con el sistema CC, a través de los ultimos dispositivos
y modelos disponibles. De esta forma, es posible transformar las plataformas del paradigma
CC en maquinas sociales que se adapten a las necesidades de los usuarios no sélo en
términos de rendimiento de los servicios, sino también en funcién de las interacciones con
los usuarios.
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