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l. Presentacion

El libro que tienes en tus manos pretende ser un manual para un curso universitario
de introduccion a la criptografia desde una perspectiva matematica. Estd orientado a
proporcionar el conocimiento bdsico para entender los fundamentos matematicos de
las técnicas criptograficas modernas tanto a estudiantes de mateméticas y fisica como
de informética e ingenieria.

En primer lugar, y para situar al lector en el panorama que juega la criptografia en la
sociedad actual, enumeraremos algunas situaciones cotidianas en las que la criptograffa
aparece en nuestras vidas. Asi, recordamos la comunicacién cifrada de WhatsApp,
los c6digos CVV y CV2 de las tarjetas de crédito para dificultar su uso fraudulento,
el cifrado PGP de los correos electrénicos, los protocolos de navegaciéon https://,
los criptosistemas en los mandos de apertura de coches o en la televisiéon de pago, el
comercio electrénico (p. ej. la pasarelas de pago Redsys) o como los nuevos discos
duros admiten cifrar la informacién guardada (p. ej. con AES). También tenemos
noticia de otros usos, aunque solamente los conozcamos por las peliculas y noticias
de espionaje, que engloban la esteganografia (el caso de la espia rusa que escondia
la informacién en sus fotografias de Facebook), las comunicaciones entre servicios
secretos (la maquina Enigma es quizds la mas famosa de todas) o los casos de Wikileaks
o E. Snowden.

No resulta ahora extrafio afirmar que la criptografia moderna es una combinacién de
diferentes temas de diversas especialidades. Hagamos un breve repaso a las disciplinas
involucradas para obtener una percepcion de las intimas conexiones entre ellas. Para
empezar, en la parte mds tedrica de la criptografia podemos citar la teoria de nimeros
(desde la aritmética modular hasta la teoria de simbolos pasando por el estudio de la
distribucién de los nimeros primos), la probabilidad (para la generacién pseudoaleatoria
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de nimeros). En su parte mas practica, que cae de lleno en la informadtica y en la
ingenieria, tenemos desde el disefio de dispositivos especificos (microprocesadores con
instrucciones criptograficas nativas), proteccion fisica de la comunicacién (sistemas de
apantallamiento que dificultan la intercepcién), o protocolos para implementar sistemas
criptograficos (p. ej. https://, sftp://,...). A caballo entre las dos partes anteriores
se sitda la teoria de la computabilidad asi como la algoritmia (p. ej. maquinas de Turing,
algoritmos, funciones resumen o hash). Finalmente, no podemos obviar los aspectos
legales relacionados con las comunicaciones y con la privacidad.

A lo hora de abordar el estudio de la criptografia podemos elegir centrarnos en
alguna de las materias sobre las que se apoya (matemadticas, informética, ingenierfa,. . .)
o bien en el aprendizaje de casos de uso, por ejemplo, cifrado de comunicaciones,
aplicaciones al comercio electrénico, aspectos legales,. .. Todos estos enfoques son
necesarios y se complementan en esta disciplina interdisciplinar.

Una vez descrito este panorama general, podemos entrar en una descripcién mas
especifica de este manual. Su hilo conductor serd la matematica (principalmente, el
dlgebra) que constituye los cimientos sobre los que se levanta la criptografia. Este texto
orientado a un estudiante universitario de grados en matematicas, fisica o informatica
con unos conocimientos bésicos de dlgebra (aritmética modular en los niimeros en-
teros, aspectos basicos de teoria de grupos y de dlgebra lineal) que desea conocer la
matemadtica sobre la que se apoya la criptografia moderna. No obstante, se ha buscado
un equilibrio entre la parte mds abstracta y la mds préctica, tendiendo puentes entre
ambas. Por un lado se centra en la parte mds tedrica, priorizando la parte algebraica y
postponiendo la parte de probabilidad o computabilidad para otros cursos. Por otro, la
parte anterior se complementa con problemas y, ademads, se describen explicitamente
muchos de los algoritmos usados actualmente, dejando al lector mds inquieto la opcién
de programarlos por si mismo.

En cuanto a la presentacion y estructura, cada capitulo comienza con las referencias
en las que se basan los contenidos, ya que este libro es esencialmente un manual para
clase y no un libro para expertos en la materia. Aunque se incluyen resultados teéricos
enunciados como Definiciones y Teoremas, también estd presente el lado mds
préctico e incluimos Problemas y Soluciones asi como Algoritmos (enmarcardos
en unas cajas de texto). Cada capitulo concluye con unos Temas para ampliar, en los
que se exhiben las conexiones de los contenidos con otras aplicaciones o disciplinas.
Finalmente, esperamos que los apéndices (Aritmética Modular, Bibliografia e Indice
Tematico) faciliten al lector el uso de este libro.

Quiero concluir esta presentacion con un emotivo recuerdo a José Maria Mu-
fioz Porras, quien no solo me introdujo en esta disciplina, sino que me formé como
matematico.

Salamanca, diciembre de 2020.



1.1

Il. Infroduccion

¢Qué es la Criptografia?

La criptografia moderna es una materia intrinsecamente interdisciplinar, fruto de
la cooperacidén de diversas disciplinas. Estas especialidades abarcan desde la teoria
de nimeros y la probabilidad hasta el disefio de hardware pasado por la teoria de la
computabilidad y la algoritmia. Los usos actuales de la criptografia han sobrepasa-
do ampliamente la concepcién maés tradicional, el cifrado de las comunicaciones, y
posibilitan una panoplia de aplicaciones como son las compras online, las subastas
por internet, las votaciones electrénicas, la firma digital, las sedes electrénicas de las
instituciones, etc.

Desde el punto de vista matematico, la Criptografia es una rama de Teoria de la
Informacién conjuntamente con la Teoria de Cédigos y la Compresién de la informa-
cion. Todas ellas tienen en comiin que estudian la transmisién de la informacién a
través de un canal y que siempre tenemos dos agentes: un emisor y un receptor. Estos
agentes se comunican enviando datos a través de un canal. No podemos actuar sobre
el canal ni modificarlo, pero si podemos conocer propiedades del canal. Describamos
sucintamente estas ramas:

= Teoria de Cédigos: estudia cémo preparar la informacion (codificar) para que,

aunque sufra errores en la transmision, el receptor pueda recuperar (decodificar)
la informacién original. Matematicamente necesita técnicas de espacios vecto-
riales sobre cuerpos finitos aunque los més sofisticados usan curvas algebraicas,
teoria de médulos. Entre los cédigos comtinmente usados estdn los siguientes:
BCH, RS, Goppa,...y entre sus aplicaciones cotidianas cabe citar: TDT, CD,
DVD, ADSL, fibra, WIFI, etc.
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= Criptografia: se ocupa de estructurar la informacién (encriptar, cifrar) para que
el receptor legitimo sea el tinico capaz de recuperar esa informacién (desen-
criptar, descifrar). Esto ha de ser asi incluso con terceros que intercepten la
transmisién. Matemadticamente necesita técnicas que van desde los grupos finitos
hasta las curvas elipticas y espacios de Hilbert (en criptografia cudntica). Los
siguientes sistemas resultardn conocidos al lector: RSA, DES, Triple DES, AES,
Diffie-Helman,. ..y se aplican en los siguientes protocolos: https, firma digital,
autenticacion, votacion electronica, DNI electronico, etc.

= Compresion: trata cdmo enviar la informacién (comprimir) para que el receptor
pueda recuperarla (descomprimir), quizds con alguna pérdida asumible, pero
minimizando el volumen de datos que transitan por el canal. Mateméticamente
se basa en espacios de Hilbert, wavelets,. ..y los usos son por todos conocidos:
MP3, MP4, DivX, H265.

Lo cierto es que una transmision en el mundo real requiere la combinacién de los
tres aspectos, en ese sentido, debemos destacar los hallazgos y planteamientos de C.
Shannon. Pocas veces se puede decir que el nacimiento de un area, la Teoria de la
Informacion, se debe a un tnico investigador.

En una primera aproximacion conviene tratar separadamente cada rama, y centrar-
nos en la esencia de cada uno. Asi, por ejemplo, mientras que en Teorfa de Cédigos no
nos importa que alguien vea la informacion transmitida, en Criptografia confiaremos
que el canal no ha introducido errores.

Una primera division de los métodos criptograficos es la siguiente:

= Criptografia simétrica o de clave secreta: emisor y receptor comparten una misma
clave que sirve tanto para cifrar como para descifrar. Cabe destacar que cada
pareja (emisor, receptor) necesitan una clave para su comunicacién privada (y,
por tanto, si se quiere un sistema criptografico para n usuarios, se necesitarian
(g) claves en total, cada usuario deberia memorizar n — 1 claves). Ademas, se
necesita un canal alternativo seguro para establecer por primera vez dicha clave
(por ejemplo, la carta que envia el banco con el PIN de una tarjeta de crédito
asume que el correo postal es un canal alternativo seguro). Hay situaciones en
las que no se dispone de dicho canal, o bien, no es préctico (p. ej. para comprar
online la entrada de cine de esta tarde, no puedo esperar a recibir una carta con
mi clave). Estos sistemas criptograficos son los usados en tarjetas de crédito (PIN
secreto) y otras comunicaciones. Computacionalmente suelen ser mas sencillos
y necesitan menos operaciones. Matematicamente usa operaciones algebraicas
sencillas (sumas y productos, aritmética modular) y su fortaleza radica en usar
muchas iteraciones y tamafios de clave muy grandes. Desde el punto de vista
histérico, la criptografia simétrica es la mds antigua y se ha usado desde el
cifrado de César hasta la maquina Enigma.

= Criptografia asimétrica o de clave publica: emisor y receptor tienen cada uno
de ellos una clave con dos partes, una parte que es publica (clave publica y
que es conocida por todo el mundo) y una parte que es privada (clave privada,
que solamente conoce su duefio y que ha de ser mantenida en secreto). Son
sistemas que no asumen la disponibilidad de un canal alternativo seguro y, en
consecuencia, muy practicos para comunicaciones online o con usuarios a los
que no se conocian previamente. Si aparece un nuevo usuario del sistema de
comunicacion criptografico, no es necesario dar nuevas claves a los usuarios
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existentes, simplemente se asignan una clave publica y otra privada al nuevo
usuario. Computacionalmente son complejos y requieren potencia de calculo.
Matemaéticamente la criptografia asimétrica usa operaciones algebraicas com-
plejas (exponenciales y logaritmos discretos, curvas elipticas) y su fortaleza se
basa en problemas matemadticos computacionalmente complejos (p. ej. factorizar
enteros, calcular logaritmos discretos). Son los sistemas mas modernos por su
buena adaptacion a las necesidades actuales derivadas de la sociedad digital.
Las situaciones reales combinan ambos métodos del siguiente modo. Con los
métodos de la criptografia asimétrica se crea un canal seguro que se utiliza para
enviar una clave de un sistema de criptografia simétrica. A partir de ese momento, se
utiliza la criptografia simétrica con dicha clave. De este modo, se necesita potencia de
célculo solamente en la primera fase de la comunicacion, es decir, al usar criptografia
asimétrica. En la segunda parte, al usar criptografia simétrica, se gana en velocidad de
la comunicacién y no se requiere de maquinas tan potentes.

Fortaleza de los Sistemas Criptogrdficos

El criptoandlisis estudia y desarrolla técnicas por las que un tercero podria acceder
a informacién no destinada a él. A estas técnicas las llamamos comtinmente ataques.
Los clasificaremos en:
= Ataques parciales: son las técnicas para desvelar una determinada comunicacion.
= Ataque general: son las técnicas usadas para conocer las claves usadas y, por
tanto, desvelar todas las comunicaciones.
Cada ataque es una receta, un truco, que explota una debilidad del sistema. Puede ser
por fuerza bruta (p. ej. probando claves al azar), o pueden basarse en cierta informacién
(p. €j. todos los mensajes comienzan igual o se firman igual, como el caso de la maquina
Enigma), o porque conocemos unos pocos digitos de la clave, etc. La mejor forma de
entenderlo es pensar en las peliculas de espias. No es una ciencia exacta en el sentido
que son ideas que a veces funcionan o a veces no, siendo necesario pasar sucesivamente
de un tipo de ataque a otro pero que, en todo caso, compromete la seguridad del sistema.
La fortaleza de un sistema criptografico, es decir, la resistencia a ataques (métodos
por los que un tercero podria acceder a informacién no destinada a €l) se basa en:
= disefar sistemas cuyo ataque por fuerza bruta sea equivalente a resolver un
problema matematicamente muy complejo (p. ej. factorizar un niimero entero).
= mantener en secreto la mayor informacidn posible (incluso el método usado, o el
alfabeto etc) reduce automaticamente la posibilidad de éxito del posible ataque.
Por ejemplo, se suele decir que el sistema RSA, disefiado y dado a conocer por
Rivest, Shamir y Adleman en 1979, venia siendo utilizado afios antes por la
NSA. También se piensa que ha sucedido lo mismo con la criptografia basada en
curvas elipticas.
= modificar el sistema en funcion de los ataques conocidos. Por ejemplo, el método
de factorizacion de Fermat es efectivo cuando el nimero dado es producto de
dos nimeros de tamafio similar, por lo que para defenderse de un posible ataque
basado en €l, se toma un ndmero con factores de tamaifo distinto.
En todo caso, es muy importante destacar que todo lo anterior (complejidad de
sistemas criptograficos, criptoandlisis, ataques, fortaleza, etc.) hacen referencia a la
complejidad computacional de un determinado algoritmo.
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Por ejemplo, el problema «encontrar el m.c.d. de dos nimeros» puede ser:

= muy complejo, si el algoritmo consiste en factorizar ambos nimeros y determinar

los factores comunes;

= muy fécil, si el algoritmo consiste en aplicar el algoritmo de Euclides.

Como deciamos antes, la fortaleza de un sistema se basa en primer lugar en la
complejidad de resolver un problema matematico; dicho con mas precision, se basa en
un determinado problema matematico tal que todos los algoritmos conocidos para su
resolucion sean muy complejos. Es decir, que si se descubre un nuevo algoritmo, hay
que reevaluar la seguridad del sistema.

Precisamente, hoy en dia estamos en esta situacién. La proxima irrupcién de
los ordenadores cudnticos hard posible implementar nuevos algoritmos para viejos
problemas y alguno de ellos (p. ej. factorizacién) dejaran de ser problemas dificiles o
complejos (p. ej. algoritmo de factorizacién de Shor). Por tanto, habria que estudiar
si los sistemas actuales se pueden modificar para resistir este ataque o bien hay que
disefar nuevos sistemas criptograficos.

Esquema General de un Sistema Criptografico

En el sentido amplio de Teorfa de la Informacién (como se expuso anteriormente),
un sistema criptografico toma una informacién (llamada texto claro o texto plano) y la
encripta mediante una funcién C de cifrado obteniendo un texto cifrado. Dicho texto
es enviado por el emisor al receptor, que mediante la aplicacién de una funcién de
descifrado D recupera el texto claro.

Es habitual asumir los siguientes convenios para aplicar el proceso anterior:

= se fija un conjunto de simbolos, que denominamos alfabeto. Pueden ser un

conjunto de nimeros 0,1,...,N — 1 como elementos de Z/N, puede ser un
conjunto de caracteres (A, B,. .., Z, por simplificar 26 letras maytsculas), toda
la tabla ASCII, etc.

= se suele establecer una biyeccion del alfabeto usado para el texto claro (p. €j.

caracteres del espafiol) con un conjunto de nimeros. De este modo, dada la infor-
macion, se traduce simbolo a simbolo en nimeros para poder hacer operaciones
algebraicas y una vez hechas, se deshace el cambio.

= se tiene una aplicacion de cifrado

C : {textos claros} — {textos cifrados}
= se tiene una aplicacion de descifrado
D : Im(C) — {textos claros}

= se cumple DoC =1d.

La Actualidad de la Criptografia

La idea de la criptografia asimétrica (clave publica) fue presentada en Stanford en
1976 por Martin Hellman, Ralph Merkle y Whitfield Diffie y dio lugar poco después
al sistema que se conoce actualmente como el criptosistema de las mochilas (véa-
se §IIT.4.C). Desde entonces, y particularmente con la popularizacién de Internet, este
tipo de criptografia se ha extendido ampliamente.
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Actualmente nos encontramos protocolos criptograficos al navegar (p. ej. protoco-
los https, ssl, tls), al enviar correos (PGP, GPG), al guardar informacién en un disco
duro (AES), sistemas de autenticacion al conectarse a un router, etc. Otra serie de apli-
caciones novedosas abarcan la firma digital, el no repudio, la integridad de documentos,
las votaciones electrdnicas, los juegos online, las plataformas de pago seguro, etc. Pero
no debemos asumir que este tipo de criptografia es exclusivo de internet, al contrario,
la criptografia invade dmbitos en los que habitualmente no reparamos, por ejemplo, los
c6digos CVV y CV2 de las tarjetas de crédito o los sistemas criptograficos empleados
en la comunicacion entre la llave de un vehiculo y el propio vehiculo.

Dos retos a los que se estd enfrentando la criptografia, y lo seguird haciendo en el
futuro préximo, son la aparicién del ordenador cudntico y la relacién con la privacidad.
Respecto del primero de ellos, es un hecho que la computacién cudntica se podria usar
para desvelar los mensajes cifrados con la criptografia asimétrica (p. ej. RSA). Frente
a este panorama, ha surgido desde hace unos afios un nuevo tipo de criptografia, la
criptografia cudntica, que ya esta preparada para esta nueva realidad (algoritmos de
Schor, etc.). En cuanto al segundo reto, la relacién con la privacidad, es cierto que
empieza a ser comun oir hablar del cifrado de extremo a extremo de Whatsapp u otras
aplicaciones similares, si bien no es un protocolo abierto y auditable (por tanto, no es
verificable).

Temas para ampliar

Una de las estrategias para ocultar la informacién es colocar esa informacién donde
nadie se la espera o disimulada entre otros datos. Es la denominada esteganografia.

= http://www.criptored.upm.es/crypté4you/temas/privacidad-prot]
eccion/leccion7/leccion7.html]

= http://www.jjtc.com/stegdoc/stegl995.html]|

A todos nosotros nos han pedido alguna vez los cédigos CVV y CV2 que se
encuentran en el reverso de las tarjetas de crédito pero ;qué valor, qué uso tienen estos
nimeros? Estos ndmeros los obtiene la empresa emisora de la tarjeta (Visa, 4B, etc.)
a partir de los datos de la tarjeta (nimero de 16 digitos, fecha de caducidad, nombre,
etc.) mediante un algoritmo secreto. Asi, cuando nos lo solicitan, lo que se quiere es
comprobar que los datos de la tarjeta son vélidos y no han sido falsificados.

= http://www.darkcoding.net/credit-card/cvv-numbers/
= https://www.mejorestarjetasdecredito.es/codigo-de-seguridad
de-las-tarjetas-cvv/

La criptografia aparece en los lugares mds insospechados, por ejemplo, en los
mandos de los coches. Asi, para evitar la captura de la sefial enviada por el mando para
la apertura o cierre del vehiculo, se cifra la comunicacién y se envian cierto tipo de
datos (como un contador del nimero de veces que se ha abierto) que hacen que mando
y vehiculo estén «sincronizados» y evite que el coche responda a otro mando aunque
sea de la misma frecuencia.

» Garcia, F. D., Oswald, D., Kasper, T. y Pavlides, P., «Lock It and Still Lose It.

On the (In)Security of Automotive Remote Keyless Entry Systems»,https
|/ /www.nOsecure.org/wp-content/uploads/2017/06/sec16_paper_g
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= Glocker, T., Mantere, T. y Elmusrati, M., «A Protocol for a Secure Remote Key-
less Entry System Applicable in Vehicles using Symmetric-Key Cryptography»,
|https://arxiv.org/pdf/1612.00993.pdf]

En cuanto a la intimidad y la privacidad, y a pesar de las comunicaciones cifradas
de las aplicaciones de mensajeria, lo cierto es que la sociedad ain no percibe la
privacidad como un derecho o como buena en si misma. No hace falta mas que pensar
que no ciframos los correos electrénicos (aunque es muy sencillo), ni exigimos que
los programas informéticos o redes sociales que usamos tengan implementadas estas
medidas de proteccion. En esta direccién es muy recomendable la lectura del libro
Vigilancia Permanente (Permanent Record) de Edward Snowden. Y para muestra,
véase la siguiente cita de este libro:

En dltima instancia, decir que no te importa la privacidad porque no tienes
nada que esconder no es diferente a afirmar que no te importa la libertad de
expresién porque no tienes nada que decir; o que no te importa la libertad
de prensa porque no te gusta leer; o que no te importa la libertad de religién
porque no crees en Dios; o que no te importa la libertad de reunién pacifica
porque eres un agorafébico perezoso y antisocial. El hecho de que esta o
aquella libertad no tenga importancia para ti ahora mismo no quiere decir
que la tenga o que no la vaya a tener mafiana, para ti o para tu vecino. . .

La referencia completa del libro es la siguiente:
= Snowden, E., «Vigilancia Permanente (Permanent Record)», Editorial Planeta
(2019), ISBN: 9788408215561, 448 paginas.
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lll. Criptografia Simétrica

Sistemas Cldasicos de Sustitucion

César

Recibe este nombre por haber sido empleada por el legendario militar romano Julio
César. Se trata de un cédigo de sustitucién muy sencillo, pero ilustra perfectamente las
partes basicas de un sistema criptogréfico asi como las técnicas de criptoanalisis.

Como alfabeto se tomaran las letras maytsculas A, B,..., Z (sin N) junto con una
biyeccién con Z /26

012345678910111213141516171819202122232425
ABCDEFGHIJKLMNOPQRSTUVWXY Z

Fijar una clave de cifrado es elegir un n € Z/26 y la aplicacion de cifrado es
C:7/26 —17/26
dada por C(a) := a+n y la de descifrado es, por tanto, D(a) := a — n.
Ejercicio lll.1.1 Codificar el mensaje
MOVER LAS TROPAS AL OTRO LADO DEL RIO

usando el cifrado de César con la clave 3 € Z/26. Deducir cudl es la aplicacién de
descifrado.

Solucién: En primer lugar hemos de traducir el mensaje a nimeros segtn la tabla ante-
rior. Obtenemos los nimeros 12,14,21,4,17,...; seguidamente aplicamos la aplicacién
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de cifrado C (que consiste en sumar 3 médulo 26) y obtenemos 15,17,24,7,20,...
Deshaciendo el cambio resulta PRYHU. .. que serd el mensaje cifrado. La aplicacién
de descifrado consistird en el mismo método sumando 23 médulo 26.

L
Figura III.1: Imédgenes de ruedas de cifrados de César. A la izquierda, la usada por el
Ministro de Interior danés en 1910. A la derecha, la usada por el ejército Confederado

en la Guerra Civil norteamericana (1865). Imdgenes del National Cryptologic Museum
(Wikimedia Commons).

Criptoandilisis de César
Siempre que consideremos un protocolo criptogrifico debemos analizar las posibles
vias de conseguir descifrarlo, bien sea descifrando mensajes concretos, bien obteniendo
las claves de cifrado/descifrado. Esto se conoce como criptoanalisis.
Los tres modos més directos de romper el criptosistema de César son los siguientes:
= El ataque por fuerza bruta consistiria en probar sucesivamente con todas las claves
posibles, es decir, con claves 0, 1,2,...,25 hasta dar con la clave de descifrado.
Esto es, un atacante prueba a descifrar el mensaje interceptado utilizando la clave
i, si el resultado tiene sentido entonces ha tenido éxito y para; en caso contrario,
pasa ai+ 1y vuelve a empezar. La fortaleza frente a este tipo de ataque se basa
en el tamafio del espacio de claves: si dicho espacio de claves es muy grande,
entonces un atacante tardard mucho tiempo en recorrerlo hasta dar con la clave
de descifrado.
= Ataque basado en un conocimiento adicional: sabiendo que un mensaje inter-
ceptado termina con el simbolo K y que esté firmado por PEDRO, podriamos
deducir la clave de descifrado pues es la traslacién de Z /26 que lleva K a O.
= Ataque basado en el andlisis de frecuencias. Obsérvese que una vez codificado
un mensaje mediante el cédigo de Julio César las frecuencias de las letras se
mantienen. Es decir, si sabemos que el texto claro estd en espanol (cuya letra mas
frecuente es la E) y tenemos una cantidad suficientemente grande de texto cifrado
interceptado entonces parece razonable probar como aplicacién de descifrado la
aplicacion que asigna el simbolo mas frecuente de los textos cifrados a la letra E.

Ejercicio lll.1.2 ;Se obtendria alguna ventaja frente a ataques aplicando a un mensaje
una doble codificacién por César?
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Observacion I1l.1.3 — Cédigo de sustitucion. Dado un alfabeto de N letras, un
cédigo de sustitucion consiste en fijar una biyeccién de Z/N. Por ejemplo, si fijamos
como tabla de sustitucion (clave) la siguiente:

QWERTYUIOPASDFGHJKLZXCVBNM

quiere decir que para cifrar el texto se sustituye la A por Q, la B por W, 1la C por E, y
asi sucesivamente. El codigo de Julio César es un cédigo de sustitucion.

Obsérvese que las frecuencias de las letras se mantienen y aunque descifrar una
letra no implica descifrarlas todas (como en el cédigo del César), si se tienen suficientes
mensajes cifrados (con la misma clave) seria posible deducir las frecuencias de todos
los simbolos y entonces serd muy fécil descrifarlos.

El andlisis de frecuencias en criptoandlisis se debe al sabio drabe Al-Kindi (801-873
d.C.).

Vigenére

Podemos pensar en el cifrado de Vigeneére como una estrategia para aumentar el
espacio de claves del cifrado de César, de forma que un ataque por fuerza bruta requiera
mads tiempo.

En este sistema, partimos el texto claro en bloques de longitud 7 y la clave consiste
en n simbolos (o n niimeros via la biyeccién establecida). El cifrado toma un bloque y
le suma (pensando en la suma de vectores) la clave. Por ejemplo, para cifrar el mensaje
del Ejercicio[[IL1.1]con la clave AVE se procederia asi:

= se toman los 3 primeros simbolos del texto claro (puesto que AVE tiene longitud

3);
= se suma MOV y AVE, es decir (12,14,21) +(0,21,4) = (12,9,25) en Z /26 x
7,/26 x Z./26. Es decir, MJZ.

= se continda con los siguientes 3 caracteres hasta finalizar.

Respecto del criptoandlisis de este tipo de cifrado, observemos en primer lugar que
si el alfabeto tiene N simbolos y se elige una clave de longitud n, entonces tenemos N”
claves. Por contra, en el cifrado de César solo teniamos N claves. Hemos aumentado el
espacio de claves por lo que serd mas robusto frente a un ataque por fuerza bruta.

Sin embargo, sigue habiendo otras formas de proceder que pueden terminar rom-
piendo este sistema criptografico. Veremos dos de ellos. Ambos tienen la misma
estructura

= establecer la longitud de la clave n;

= una vez establecida, se construyen n cadenas del siguiente modo: se toman

los simbolos en las posiciones 1,14 n,1+ 2n,..., la segunda consiste de los
simbolos en las posiciones 2,2 +n,2+2n, . .., etc.

= para cada una de estas cadenas (que ahora estarfan cifradas por una misma clave,

como si fuera César), digamos la i-ésima, se realiza una anélisis de frecuencias,
obteniendo el simbolo i-ésimo de la clave de descifrado.

Realmente, la etapa que queda por explicar es cémo determinar la longitud de la
clave. Veamos c6mo.

indice de Coincidencia
Sea p la probabilidad de tomar al azar dos letras iguales en un texto original. Sea /
la probabilidad de tomar al azar dos letras iguales en los mensajes interceptados (es
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Figura III.2: Mecanismo de cifrado
por Vigenere usado por el ejército
Confederado en la Guerra Civil norte-
americana (1865). Imdgenes del Na-
tional Cryptologic Museum (Wiki-
media Commons).

decir, en los textos cifrados). Sea ¢ la probabilidad de tomar al azar dos letras iguales
entre las del alfabeto.

Entonces, si I estd muy cerca de p significa que la longitud de la clave es pequeia,
y si [ estd cerca de ¢ significa que la longitud de la clave es grande.

Es més, si k es la longitud de la clave y n la longitud del texto cifrado, se verifica la
siguiente aproximacion

N~ \Pmam (IIL.1)
(p—1)+n(l—q)

Evidentemente, la fraccion de la derecha da un nimero fraccionario y la longitud
de la clave es un nimero entero, por lo que probaremos con los enteros mas cercanos
a dicha fraccién. Cuanto mas grande sea el texto interceptado mads preciso serd el
resultado.

Las probabilidades anteriores han de ser calculadas en funcién del alfabeto usado,
por ejemplo, para los caracteres del alfabeto en espafiol p = 0,0775 mientras que en
inglés es p = 0,0656, en ambos casos g = 0,0385. Pero si consideramos espacios,
mayusculas y minudsculas, hay que volverlas a calcular.

Intuitivamente p grande significa que hay mas orden en el texto claro, mientras que
p mds cerca de ¢ significa que hay mds desorden en el texto claro. En el primer caso, es
que pocas cadenas de simbolos al azar tienen sentido en ese lenguaje (p. €j. en espaiiol
no encontramos las cadenas xx, yy, bz,...).

Test de Kasiski

Se trata de buscar cadenas largas que se repitan en los mensajes interceptados. Una
vez detectadas, se calculan las distancias entre los primeros simbolos de cada cadena
repetida dy,...,d,. Entonces, la longitud de la clave es divisor del maximo comiin
divisor de las diferencias d» —d;,d3s —d3,...,d, —d,_.

Para tener éxito, necesitamos interceptar gran cantidad de texto cifrado, y hacer
varios intentos. Por ejemplo, buscamos cadenas de longitud 3 que se repitan al menos
4 veces (menos veces podria ser una casualidad, pero esto va en funcién de la longitud
del texto), calculamos el m.c.d. de las distancias entre ellas, y hacemos andlisis de
frecuencias. Si no tiene sentido, volvemos a empezar con otros nimeros, por ejemplo,
cadenas de 2 que se repitan al menos 5 veces, etc.
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Otros Criptosistemas

Desde el punto de vista matematico, C. Shannon puso de manifiesto las caracteristi-
cas que debe tener un sistema criptografico: confusion y difusion.

= confusién: mezclar la informacién de modo que el resultado resista ataques

estadisticos (p. ej. andlisis de frecuencias, estudio de relaciones entre simbolos;
en general, criptoandlisis diferencial).

= difusién: diseminar las informacion por bloques (p. €j. que un cambio en un 1

bit afecte a todo el resultado final).

La idea es cifrar grandes bloques de texto de longitud prefijada. Pero no se hace
como Vigenere, sino que se entremezclan los simbolos de todo el bloque en el cifra-
do. Los casos de r-grafos y cifrados afines son modelos matematicos sencillos que
incorporan estas dos propiedades, mientras que DES, Triple DES, AES ya son modelos
completamente operativos y usados comercialmente.

r-grafos

Siguiendo con la meta incrementar la fortaleza de estos sistemas, veamos a con-
tinuacién otro método de ampliar el espacio de claves. Podemos pensar que estamos
ampliando el alfabeto; de hecho en lugar de trabajar con N simbolos, trabajaremos con
N" del siguiente modo. Cada simbolo del alfabeto nuevo se corresponde con r-simbolos
(de ahi r-grafo) del antiguo mediante la siguiente biyeccién

Z/Nx...Z/N = Z/N"

(ar—1,...,a0) — a,_iIN“'+.. . +aN+ag

Obsérvese que es solamente una biyeccién (no es morfismo de grupos ni de anillos). A

la hora de operar, solamente nos importan las operaciones del lado derecho, es decir, la

aritmética de Z/N". Esta biyeccién se usa para la traduccién de los caracteres del texto

plano en nimeros, por tanto, dado un texto plano se dividird en bloques de longitud r

cada uno, y cada uno de estos bloques se le asigna un nimero por la biyeccién anterior.
La aplicacion de cifrado es entonces una biyeccién de conjuntos

C:Z/N" = Z/N"

Ha de ser biyectiva para que exista inversa y pueda descifrarse.

Proposicion Ill.2.1 En la situacién anterior, si C(x) = ax+ b para ciertos a,b € Z/N",
entonces C es biyectiva si y solo si (a,N") = 1. En ese caso, la inversa D = C~! es
D(x)=a 'x—a 'b.

Demostracion. Sead = (a,N"). Sid # 1, entonces C(0) = C(4N"), por lo que no es
inyectiva. Si d = 1, entonces a tiene inverso, y se comprueba facilmente que D(x) =
a'(x—b)=a'x—a'beslainversa.

Ejercicio 111.2.2 Encriptar el mensaje <BUENOS DIAS» mediante un 2-grafo so-
bre Z/26 y con la aplicacién de cifrado C(x) = 17x+ 32. Calcular la aplicacién de
descifrado.

Solucion: En primer lugar, dividimos el texto claro en bloques de 2 simbolos y a
cada uno le asignamos un ndmero. El primero es BU = 1 %26 4+ 20 = 46. Como
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C(46) = 17 %46 + 32 = 814 = 138 médulo 26 = 676. Finalmente, 138 = 5% 26+ 6.
Luego BU se cifra como FG. Se prosigue de este modo hasta terminar el ejercicio.

Proposicién 111.2.3 Si consideramos las aplicaciones C(x) = ax+b cona,b € Z/N"
y (a,N") = 1, entonces el espacio de claves tiene ¢(N") - N" elementos (siendo ¢ el
indicador de Euler).

Transformaciones Afines

Como continuacién de las ideas anteriores, surge la consideracién del uso de
aplicaciones afines para cifrar, esto es las aplicaciones

ZINx...ZJN S Z/Nx...Z/N
x+— Ax+b

siendo A una matriz con entradas en Z/N y b un vector de Z/N x ...Z/N.

Proposicion 111.2.4 En la situacién anterior, si C(x) = Ax+ b, entonces C es biyectiva
si'y solo si (det(A),N) = 1. En ese caso, lainversaD = C~ ' es D(x) = A~ 'x— A~ 1b.
En particular, la inversa es una aplicacion afin.

Ejercicio ll.2.5 Documentarse sobre la escitala espartana. Tomar un ejemplo concreto
(de longitud de la cinta y de radio del cilindro) y modelarlo en términos de un cifrado
afin.

E n un | u g a
r d e | a M a
n ¢ h a, d e c
uyo nombre
n o q uij er o
ac or d rme

Figura I11.3: En la izquierda el cifrado consiste en escribir el texto claro sobre una cinta y el
texto cifrado se obtiene leyendo el resultado después de enrollar la cinta en un cilindro. De
modo equivalente, en la derecha, el texto claro se escribe por filas de izquierda a derecha y
el texto cifrado se obtiene leyendo por columnas de arriba a abajo. (Wikimedia Commons).

Observacion 111.2.6 Obviamente, podriamos combinar los dos sistemas anteriores,
r-grafos y transformaciones afines, para conseguir cifrados por medio de transforma-
ciones afines de Z/N" X ... X Z/N".

Criptoandilisis

Respecto del criptoandlisis, hay que decir que no se pueden generalizar las ideas
anteriormente vistas (tipo Kasiski, etc.) aunque siempre hay que considerar en primer
lugar la fortaleza del sistema frente al ataque por fuerza bruta. Para calcularla esta
resistencia hay que determinar el tamafio del espacio de claves, esto es, el cdlculo
exacto del nimero de aplicaciones afines (biyectivas).

Es una cuenta laboriosa pero sin complejidad. Por ejemplo, si tomamos N = p un
ndmero primo, vamos a calcular el nimero de matrices n X n con entradas en Z/p
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que son invertibles (en Z/p). Que una matriz sea invertible (que siempre equivale a
que su determinante sea invertible) se traduce, por ser Z/p un cuerpo, a que tenga
determinante no nulo y, por tanto, a que las vectores dados por sus columnas sean
linealmente independientes. Como primera columna, tomamos un vector no nulo, hay
tantos como p” — 1. Dadas i columnas, por ser linealmente independientes, cada vector
del subespacio que generan se escribe de forma tnica como combinacién lineal de ellas.
Por tanto, el subespacio generado por las i columnas (vectores 1.i.) tiene exactamente
p' elementos. La columna i + 1-ésima es un vector cualquiera que no yace en dicho
subespacio, por lo que hay p" — p' elecciones posibles. En conclusién, el niimero de
elementos es [T/, (p" — p').

n—1 )
#{A € Mat,,(Z/p)|A es invertible } = [J(p" —p'). (111.2)
i=0

A partir de este cdlculo se puede generalizar al caso Z/p", considerando el paso al
cociente Z/p” — 7Z/p"~!, y de ahi al caso general Z/n utilizando el Teorema chino de
los restos.

Por otro lado, la aplicacién tanto del test de Kasiski como del indice de coincidencia
(con el objetivo de determinar r en los r-grafos, o el rango del Z/N-mddulo en las
transformaciones afines) no arrojaria resultados validos. La razén es que estos crifrados
trabajan con grupos de simbolos (r en el primer caso, tantos como el rango en el
segundo) por los que al mezclarlos entre si desaparecen las coincidencias buscadas o se
hacen extremadamente raras. Son las consecuencias de las caracteristicas de confusién
y difusion.

Como comentarios finales, observemos que:

= El cifrado de César corresponde a la transformacién afin Z/N — Z /N dada por

C(x)=x+bconbeZ/N.
= El cifrado de Vigenere corresponde a (Z/N)" — (Z/N)" dada por C(x) =x+b
siendo b € (Z/N)".

= Si en este cifrado por transformaciones afines se toma b = 0, es el conocido

como cifrado de Hill.

Observacion I11.2.7 Obsérvese que las transformaciones afines de dimension 1 de
una letra son un caso particular de cédigos de sustitucién. En general, si ¢ es una
transformacién afin de Z/N, entonces la frecuencia relativa de un simbolo x € Z/N en
el texto original y la frecuencia relativa de ¢ (x) en el texto cifrado coinciden.

Observacion 111.2.8 Obsérvese que si encriptamos ab mediante una transformacion
afin de dimensién 1 a pares de letras ( digraph transformations) y obtenemos xy,
entonces y solo depende de b, por lo que se puede realizar un andlisis de frecuencias
para intentar descrifarlo.

DES, Triple DES y AES
DES: Data Encryption Standard
Describamos el funcionamiento. Se parte de una clave de 64 bits de longitud y de
un texto claro de 64 bits.
= Creacidén de subclaves: A partir de la clave original, se crean 16 subclaves de
48 bits cada una. Tomando la clave inicial K, se extraen y reordenan 56 de sus
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bits (seglin una tabla), denotemos el resultado por K’. Sea ahora Iy, Dy sus dos
mitades izquierda y derecha respectivamente (por lo que tienen 28 bits cada).
Definimos /; (resp. D;) como la rotacion ciclica a la izquierda [;_; (resp. D;_1)
para 1 <i < 16. Definimos la clave K; como una determinada extraccion de 48
bits de la concatenacién I;D; (de nuevo, segtin otra tabla).

La funcién Feistel: Se trata de una funcién F' que depende de una entrada de 32
bits y de una subclave de 48 bits, y devuelve 32 bits. Se procede del siguiente
modo, dados los 32 bits, se reordenan y expanden (seguin una tabla) a 48 bits. Se
hace un XOR con dicha expansion y la subclave, y el resultado se ordena como
8 bloques de 6 bits. A cada bloque de 6 bits se le aplica una transformacién (las
llamadas S-boxes) que los mezcla de forma no lineal y da una salida de 4 bits.
Los 32 bits resultantes se vuelven a reordenar seglin una permutacion.

Cifrado de un bloque de 64 bits: Se aplica una permutacién P a los bits del
bloque y sean %y y % las mitades izquierda y derecha respectivamente de dicho
resultado (de 32 bits cada una). Se hace ahora 16 rondas de la siguiente iteracién

I = Dy
9; = I 1 XORF (%;_1,K;)

El texto cifrado es el resultado de aplicar P la #6%.

En el caso del DES, las propiedades requeridas por Shannon, confusion y difusion
son consecuencia de la combinacién entre las permutaciones y las cajas S.

Observacion 111.2.9

La clave original de 64 bits consta de 56 bits y los 8 restantes son bits de paridad.
El proceso de descifrado usa la misma estructura pero utilizando las claves en
orden inverso (la razén practica es que se simplifica el software o hardware
necesario).

Es muy interesante leer la historia del DES, por ejemplo, cémo la NSA presion6
a IBM para rebajar la longitud de la clave, o como las cajas S (S boxes) permane-
cieron en secreto hasta hace poco. Todo ello alimentd la creencia de que la NSA
tenia una puerta trasera o un método de romper el sistema.

* https://en.wikipedia.org/wiki/Data_Encryption_Standard)

* http://page.math.tu-berlin.de/ kant/teaching/hess/krypt|
0-ws2006/des . htm|

Ha sido un sistema muy utilizado (p. €j. en los cajeros automaticos). El sistema
tiene 2°° claves, y desde 2012 hay sistemas que pueden examinar completamente
dicho espacio de claves (i. e. ataque de fuerza bruta).

La pieza fundamental en este sistema es la consideracién de funciones que
mezclan (confunden y difunden) los bits. En general, serian expresiones po-
linémicas del tipo (Z/N)" — (Z/N)" que no sean lineales. Puede consultar-
se la teorfa de polinomios de permutaciones (permutation polynomials) en
lhttps://en.wikipedia.org/wiki/Permutation_polynomiall El ca-
so mds sencillo, son las aplicaciones afines vistas anteriormente, es decir, los
cifrados afines son un modelo de juguete de estos otros sistemas.

Triple DES
Esta basado en tres aplicaciones sucesivas del DES con tres claves distintas
K1,K>,K3. Si E; (resp. D;) es la aplicacion de encriptado con la clave K; (resp. descifra-


https://en.wikipedia.org/wiki/Data_Encryption_Standard
http://page.math.tu-berlin.de/~kant/teaching/hess/krypto-ws2006/des.htm
http://page.math.tu-berlin.de/~kant/teaching/hess/krypto-ws2006/des.htm
https://en.wikipedia.org/wiki/Permutation_polynomial
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do), entonces el texto cifrado es el resultado de aplicar E3 o D, o E;. El procedimiento
de descifrado consiste en aplicar D; o E; o D3 al texto cifrado.

De este modo se obtendria tedricamente una longitud de clave de 168 bits (un
espacio de claves con 2'% elementos) pero se prueba (por el disefio del DES) que la
seguridad efectiva proviene tinicamente de 112 bits. Se han descrito algoritmos para
conseguir colisiones, es decir, construir mensajes que arrojen el mismo resultado (nos
referimos a cuando se usa Triple DES como firma, i. e. como funcién hash, lo veremos
mads adelante). Por esta y otras razones, el NIST lo declaré obsoleto en 2017.
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AES

El AES (advanced encryption standard) surgi6 a partir de la necesidad de disponer
de nuevos sistemas frente al obsoleto DES que habia sido roto. Tiene similitudes de
disefio con el DES y, aunque no usa las funciones Feistel, sigue garantizando los
principios de confusién y difusién mediante una red de sustituciones y permutaciones.

Se usa la misma clave para cifrar y descifrar y actualmente no se conocen ataques
(que puedan ser llevados a la practica). El AES utiliza una clave de 256 bits o, equiva-
lentemente, su espacio de clave tiene 22¢ ~ 1,15 x 1077 elementos, que garantiza su
seguridad frente a los ataques estdndar de fuerza bruta.

Actualmente en uso, lo encontramos en el cifrado de discos duros y en comunica-
ciones por internet, entre otras aplicaciones.

Observacion 111.2.10 Segin Snowden, la NSA estd trabajando en romper el AES.
Los procesadores mas modernos incorporan instrucciones propias para el AES, que
proporcionan velocidad en el cifrado/descifrado asi como una mayor seguridad frente a
ataques (hoy en dia ataques tedricos, pero quizds haya en el futuro otros ataques).

Ejercicios
César y Vigenére

Problemallll.3.1 Se pide descifrar el siguiente mensaje sabiendo que estd en encriptado
al modo de Julio César (aunque no se conoce el idioma).

PXPXKXENVDRUXVTNLXHYMXGMAXYKXIN
XGVRFXMAHWGXXWLEHGZXKVBIAXKMXQM

Solucién: Puesto que no disponemos de un texto interceptado suficientemente largo, ni
conocemos la lengua del texto claro, hemos de ir haciendo pruebas y examinando si
los resultados obtenidos son consistentes.

Utilizaremos para ello que las letras mds frecuentes en espafiol son

E A o S R N
13,67% 12,53% 8,68% 798% 687% 6,71%

mientras que en inglés son

E T A (0] N I
13,0% 91% 82% 75% 7.0% 6.7%

Probaremos con el idioma inglés, cuya letra mds comin es la E. En el texto
interceptado la letra més frecuente es la X, con una frecuencia del 23 % . Si asf fuera,
la aplicacion de cifrado tendria que asignar E—X, es decir, sumar 19 mod 26. La
aplicacion de descifrado serd entonces sumar 7 mod 26. De este modo P—W, X—E,
etc. y el resultado final (incluyendo espacios a posteriori) reza asi

WE WERE LUCKY BECAUSE OFTEN THE FREQUENCY
METHOD NEEDS LONGER CIPHER TEXT
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Problema 111.3.2 Encriptar el mensaje
HOY SALIMOS A LAS OCHO

(eliminando los espacios) mediante el crifado de Vigenere con la clave ROSA en Z/26.
Problema l11.3.3 El siguiente texto estd cifrado por el método de Vigenere. Descifradlo.

NNEXTLKIPWWPI,SLKQYYZLKZHYXWPIWLDLIGYIASZLIOPLCCZV.YSAELWDZJRMUAIG
PW.D, LEEDTPDQHGDXNEDKWCQLMDLDNMMOUL , QZEKBEAC . PXOULPHNAYLMNATBUAILO
VUE, .DQDL .EYDLOWNIZCWZIEHEEDOLEYE . LDAWTLOQEKLYEXTTQUWT-IJHLWDEWFDE
IRTKEPWKWHZD , LVYQGPOOGRAWOHRXW-D, TCODY . HYSHLYYVHKW . SZNINGTYIYYZMWY
EG.TAXGPEZDSAAYYHMKXXSLYHQHHTNOGDVZJRMHYQJAEYEOLO , PVLSYVTTMLGTPXYD
R.SLHGPDLD, YEBGROHDFHOHYVTTMYD,NIYILJPOELMDAZVPDHGS . DQQVWDOOVDDAWS
PXYIYNIYDHKUATY,GYINNIZHPAOYSLIHYPYBCUJL-IHDO.EHDL.MYYG. IZESODZERA
DYYFNQLPGLIYIJNOAMFYDLMGTH.E.XVZPZNQJQ,LEZOYK-MI.LYYSMPEYEOLIHIHLV
ZDRYEXGSLSADHMONCZYIMIHPDHI JOCDWH-IMVZLWQVVWDZELLWLDLBPAXZWDEMYYXP
FHLQODY , WPCSBDQMT . POWG . YZUL . VYEVLOQEGATODLSGNIHXV , FRPS-OWTILULCTOC
HTMZMTODPSGDLOULMMHDOTVJDLDDHLIMOESLLSYMYBUAXRWDAMTLQHDLWWZPZNE , WG
PW.DO, EHWKLEAEGYXJIKLYZCXPOYYZYPOULDDNMOK - , QLCDAUOCDYVZRMYY JXQXWTW
IZD. .UAE,WUAWGMEHD, AEYVCYSNILLUAOG.WOMGMJAAGPOOE

donde «-» indica un espacio.

Solucion: Es un texto largo para que podamos usar las distintas herramientas de indice
de coincidencia y andlisis de frecuencias. En primer lugar, examinamos todo el texto
y encontramos que hay 30 simbolos distintos. De este modo, el alfabeto usado serd
«ABCDEFGHIJKLMNNOPQRSTUVWXYZ.,-» donde el dltimo gui6n representa un
espacio. En primer lugar, hemos de determinar la longitud de la clave para lo cual
usaremos el indice de coincidencia.

La lista de frecuencias de estos simbolos en el texto cifrado es

{32,7,16,63,46,6,28,40,38,13,15,68,33,8, 14,46,
34,22,12,23,28,17,22,40,21,66,33,7,24, 18,12}

Si f; denota la frecuencia del i-ésimo simbolo, entonces tenemos
30
(fi — 1
=Y lhizl) 0,0432493
= onn—1)

siendo n = 852 la longitud del texto. En espafiol, con esta lista de 30 simbolos, el
examen de frecuencias sobre textos planos largos, arroja un valor p = 0,0803979. Y
la eleccion de caracteres al azar entre esta coleccién de 30 simbolos, permite calcular
g = 0,0319458. Entonces, la férmula es

(p—q)n

(p—1I)+n(l—q)
B (0,0803979 — 0,0319458)852 4269
~ (0,0803979 — 0,0432493) + 852(0,0432493 — 0,0319458)

Con lo cual, el primer candidato a longitud de clave seria 4. Tras probar, no se obtie-
ne resultados, asi que probamos con longitud 5. En este caso, se ha de dividir el mensaje
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en 5 subcadenas. Sea M, la subcadena del mensaje interceptado formado por los carac-
teres en las posiciones j con j =i mod 5. Es decir, M\; =NLWLZYWGZL. . . consta los
caracteres en las posiciones 1,6,11,16,... Haciendo andlisis de frecuencias para M
comprobamos que L es el més frecuente. Puesto que la posicién de la L en el alfabeto es
la1lyladelaE esla4 (comenzando por la A en la posicién 0) y asignando el cardcter
mas frecuente con la letra E (el cardcter mas frecuente en espaifiol), la forma de descifrar
es sumar 23 médulo 30 y, de este modo, hemos descifrado M. Se repite el proceso
para M>,...,Ms y se vuelve a recomponer el mensaje a partir de las subcadenas. Las
claves de descrifrado para cada una de estas cinco subcadenas son {23,18,26,4,26}.
El texto recuperado es un fragmento de EI Quijote que comienza asi

Hechas, pues, estas prevenciones, no quiso aguardar mas tiempo a poner
en efeto su pensamiento, apretandole a ello la falta que el pensaba que
hacia en el mundo su tardanza,

Transformaciones Afines (dimension 1)
Problema ll1.3.4 Se intercepta el mensaje:

KCVGUWIQLZCVLIWTDVGZDGZWODTVWCT
GETCGUCTVDQILTGIQDUEDTUWLVGZDGKD QLV

y se sabe que el texto claro estd en espaiiol, que utiliza 28 simbolos (alfabeto con N
y espacio como cardcter 28) y que ha sido encriptado mediante una transformacion
afin de Z /28 (unidades de una letra). Ademds, por mensajes anteriores, se sabe que las
letras mds repetidas son D, Ly C por este orden.

Descrifar el mensaje.

Solucién: Una transformacioén afin de Z/28 es del tipo x — ax + b. Para descifrar
tendremos que determinar a,b tales que D — E, L — A y K — O, de donde resulta
el sistema £ = aD + b,A = aL+b,0 = aC + b o, traduciendo a sus equivalentes
numéricos, 4 =a3+b,0=all+b,15 =a2+b, que resultaen a = 17,b = 9. Es decir,
la expresion de la aplicacién de descrifado es x — 17x+ 9 mod 28. De ese modo,
resulta el texto claro

LOS CIFRADOSAFINES DE DIMENSION UNO
CONSERVAN FRECUENCIAS DE LETRAS

Problema I11.3.5 Se intercepta el mensaje (en inglés):
SZOOTWHQ

y se sabe que ha sido encriptado mediante una transformacién afin (de dimensién 1) de
pares de letras ( digraph transformation).

Descrifad el mensaje sabiendo que los pares que mas se repiten en los mensajes
interceptados son IX y TQ y que los que mds se repiten en el inglés habitual son TH y
HE (en este orden).

Suplantad la identidad y mandar GOODWORK usando la misma clave de encripta-
cién.

Solucion: Una transformacion afin de dimensién 1 sobre pares de letras (con un
alfabeto de 26 simbolos) es T : (Z/26%) — (Z/26%) de la forma T (x) = Ax + b siendo
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A€ (Z/26%)* y b € (Z/26%). Las hipétesis se escriben como T(TH) =IX y T(HE) =
TQ y, sustituyendo cada letra por su valor resulta un sistema en Z /262

T(19%26+7) = A(19%26+7) +b = 8%26+23 = 231
T(7%26+4) = A(T26+4)+b = 1926416 = 510

. . . 19%26+7 1 501 1
La matriz de coeficientes de este sistema es < 7526+ 4 l) = < 136 1) cuyo de-

terminante es 315 que es primo con 267 y, siendo invertible, el sistema tiene solucién y

L. . . . 1 1 -1\ (191 485
es unica. La inversa de 1a matriz de coeficientes es 15 (—186 s01) = (3020 375)

El vector columna (A, b) se obtiene multiplicando la inversa por el vector columna
(231,510) y, operando, resulta que A = 115,b = 76. En resumen, T (x) = 115x+ 76 es
la aplicacién de cifrado. Calculando la transformacién afin inversa, que es la aplicacién
de descifrado resulta D(x) = 115~ 'x— 11571 %76 = 435x + 64. Para descifrar tenemos
que ir operando por digrafos

ol

(SZ) = D(18%26+25) = 435(18%26+25) + 64 = 8x26+19 = IT

D(00) = D(14%26+ 14) = 435(14 %26+ 14) + 64 = 826+ 18 = IS
(TW) = D(19%26422) = 435(19%26+22) + 64 = 3%26+ 14 = DO

(HQ) = D(7+26+ 16) = 435(7+26+16) +64 = 13%26+4 = NE

S O

El cifrado se harfa andlogamente, 7(GO) = 115(6 %26+ 14) +76 = 0%26+ 22 = AW,
etc.

Problema ll1.3.6 Se intercepta el mensaje (en inglés):
DXM SCE DCCUVGX

y se sabe que ha sido encriptado mediante una transformacién afin de pares de simbolos
en el alfabeto con 30 letras siguiente: A =0,...,Z =25, = 26 (el espacio), ? = 27,
! =28,’ =29. Ademds, se observa que los pares que mds se repiten en los mensajes
interceptados son M_, U_y IH y los que mds se repiten en el inglés habitual son E, S_y
T (en este orden).

Descrifad el mensaje.

Suplantad la identidad y mandar YES I’M JOKING! usando la misma clave de
encriptacion.

Problema ll1.3.7 Se intercepta el siguiente texto:

NZ ZYNCKDY. KJNKNGYRVS.YJKNSNXT YRWYL,NKRXN ZIKNSEGNNYSKD
. J .KKSN .YNPIXWUDXKEHSYNCP.HN UKV XSSGJKIXCKK YNL,NKKSN
.YNPN X EJJPYSULN,NGN ADDYEEHSEGCKYGXSYS KNGN K! ¢NKUHNKK
YNTGHPH NKRXEH MS KDY .ZAZEMEGNKKXPKNSEGNKWSEEHSYS KNGK
N .,L & xpckNGN . I,cNvSSDNK.SN S BZE HPYODYNKNZKTYDLYN
' “VKCH. ! ‘CKW! ¢ ,SJZYNVS SN I!¢VKKSKDCKRXYNVNLZ
KRST ! ¢AZANVNXN PCZzYO, ,ISN,,
YUHIKNZ KCNCKRXNFJKCPEEHSN N X YSUKRZJ IL
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Y se sabe que se ha cifrado por una transformacién afin de pares de letras (es decir, de
7,/322), que el alfabeto es: « ABCDEFGHIJKLMNNOPQRSTUVWXYZ;!., » y que
la primera palabra es COMO.

Descifradlo.

Si no supiéramos la primera palabra, podriamos intentarlo por anélisis de frecuen-
cias de pares de letras. Intentarlo de esta forma.

Transformaciones Afines (dimensién 2)

Problema 111.3.8 Compdrense las transformaciones afines de dimensién 1 de pares de
letras con las transformaciones afines de dimensién 2 de una letra.

Problema l11.3.9 Se intercepta el mensaje (en inglés):
IIWGVIEX!ZRADRYD

y se sabe que ha sido encriptado mediante una transformacién afin a pares de simbolos
en el alfabeto con 29 letras siguiente: A =0,..., Z =25, =26 (el espacio), 7 =27y
! =28. Ademds, se sabe que estd firmado por el remitente que es MARIA.

Descrifar el mensaje.

Problema lI1.3.10 Se intercepta el mensaje (en inglés):
WUXHURWZNQR XVUEXU!JHALGQGIJ?

y se sabe que ha sido encriptado mediante una transformacién afin de vectores (x,y)
en un alfabeto de 841-letras. Aqui se entiende que x = 29x; +x, € Z/841 = Z/29 y
Z./29 se corresponde con las letras del ejercicio anterior. Por tanto cada 4 letras del
mensaje interceptado dan un vector; por ejemplo, abcd daria (29a+b,29¢+d). Se
sabe que el mensaje lleva la firma HEADQUARTERS.

Descrifar el mensaje.

Problema ll1.3.11 Se intercepta el mensaje (en inglés):
FBRTLWUGAIJQINZTHHXTEPHBNXSW

y se sabe que ha sido encriptado por el cifrado de Hill de dimensién 3 (i. e. una
transformacion lineal) en un alfabeto de 26 letras; es decir, de (Z/26) x (Z/26) x
(Z/26). Se sabe que el mensaje lleva la firma JAMESBOND.

Descrifar el mensaje.

Solucién: Si & es la matriz de la aplicacién lineal (Z/26) x (Z/26) x (7./26) —
(Z/26) x (Z/26) x (Z/26) que descifra, entonces tomando los valores asociados a
cada letra, tendremos

T J H E X o
d|E|=|A | Bl =18 gl S| =[N
p M N B w D

con

aiy ap  ai
o =\|axy axn ax
as; azxn ay
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Resulta un sistema de 9 ecuaciones con 9 incégnitas, a; 1, . .., as3. Para simplificarlo,
veamos cémo se puede transformar en tres sistemas de tres ecuaciones cada uno.
Tomando las primeras ecuaciones de cada uno de los tres anteriores se obtiene un
sistema de tres ecuaciones para las incégnitas aji,ai2,a13, es decir, tenemos tres
sistemas

an J asy A asy M
B ain = E B ann = S B as) = B
as (0] an3 N ass D
con
T E P
AB=|H B N
X S W

De donde resulta

18 13 3
o =|(21 18 19
19 3 11

Criptoandilisis
Problema [11.3.12 Nétese que si el nimero de posibles claves en un criptosistema
basado en una transformacién afin es pequefio entonces se puede intentar descifrar
por fuerza bruta.

Calcular el nimero de claves, de una transformacion afin de dimension #, en los
siguientes casos:

= en Z/26;

= en (Z/26)%

= en (Z/29°%) x (Z./29?).

Solucién: Una transformacién afin definida sobre Z/26 es de la forma T'(x) = Ax+ b
con A € (Z/26)* y b € Z/26. Por tanto hay ¢(26) - 26 claves posibles, siendo ¢ el
indicador de Euler. Esto es, 12-26 = 312 claves. En segundo caso, Z/26 x Z./26 —
Z]26 x /26, vendra dado por T (x) = Ax+ b con A una matriz invertible con entradas
en (Z/26)y b € Z/26 x Z/26. Por el Teorema Chino de los Restos, se observa que dar
A es equivalente a dar dos matrices, que denotemos A, y A3, tal que A; tiene entradas
en Z/iy es invertible. Por el Ejerciciohay (22 —1)(22 — 2) elecciones para A,
y (132 —1)(13% — 13) para A3. En total, 2 044 224 claves. El resto del problema se
resuelve de modo similar.

Problema l11.3.13 Supongamos que se encripta mediante una transformacién afin ¢ de
Z/N y conocemos ¢ (x) para un x. ;Cuantas ¢ posibles hay?, ;y si conocemos ¢ (x;) y
@ (xp) para dos letras distintas xj, x?

Temas para ampliar

La Maquina Enigma

Es uno de los sistemas criptograficos mas populares por su papel en la Segunda
Guerra Mundial. Fue disefiada por Alemania a partir de unos modelos previos. La
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idea principal es que la clave de encriptado (que no es especialmente larga) para el
cifrado del caricter n-ésimo depende de la clave utilizada en el instante anterior y del
carécter (n — 1)-ésimo. Fue un sistema muy robusto durante los primeros afios, hasta
que Alan Turing, al servicio del MI5, consiguié romperlo. El enfoque teérico usado por
A. Turing constituy6 el nacimiento de la Teorfa de la Computabilidad (dando lugar, por
ejemplo, a lo que conocemos hoy en dia como maquinas de Turing) y, en ese sentido,
construyé la maquina universal, mas conocida como la bomba de Turing.

El éxito se basé en una larga lista de factores entre los que citamos los siguientes:
los primeros estudios realizados por matemadticos polacos, la intercepcién de un libro
de claves, el hecho de que muchos mensajes cifrados comenzaran con los mismos
caracteres (del tipo lugar, fecha) y que se cifraban demasiados mensajes (proporcionan-
do una amplia coleccién de mensajes cifrados para su estudio), una deficiencia en el
disefo de la mdquina (el cableado y engranajes limitaban el espacio de claves, siendo
este bastante menor que el espacio de claves tedricos), etc.

Aun con la guerra terminada, el MIS tard6 afios en desvelar que habia roto el
sistema, dejando durante ese tiempo que empresas y gobiernos pensaran que el cifrado
con Enigma seguia siendo seguro.

\Keyboard‘

: gPlugboard

Figura IIL.5: En la izquierda la maquina Enigma (una de sus versiones) con indicacién de sus
partes principales. A la derecha, la maquina construida por A. Turing para romper el cifrado en
Bletchley Park. Es conocida popularmente como la bomba de Turing. (Wikimedia Commons).

Referencias:

= https://en.wikipedia.org/wiki/Enigma_machine|

= https://es.wikipedia.org/wiki/Enigma_(maquina)
= http://www.kriptopolis.org/enigma
= http://russells.freeshell.org/enigma/|

= [http://www.codesandciphers.org.uk/enigma/index.htm|

Libreta de un Solo Uso (One-time pad)

Es un sistema criptografico que no puede ser roto. Su inconveniente es que para
cada comunicacion necesita una clave de la misma longitud que el mensaje y que estas
claves han de ser compartidas entre emisor y receptor con anterioridad. En este sentido
es un cifrado de Vigenere con longitud de clave infinita y que se usa una tnica vez. En
el lenguaje de Shannon es un cifrado perfecto, pues su intercepcién no proporciona
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ninguna informacidn sobre el texto claro. No obstante, su implementacién requiere de
un sistema de generacién aleatoria de niimeros y pequefios fallos de disefio pueden
aportar pistas sobre el criptoandlisis.

= https://es.wikipedia.org/wiki/Libreta_de_un_solo_uso|

Criptosistema de las Mochilas (Knapsack)

Fue uno de los primeros criptosistemas de llave piiblica y fue inventado por Ralph
Merkle y Martin Hellman en 1978. Su seguridad esta basada en un problema NP-
completo (véase § §IV.4.A), concretamente el problema de la mochila de Teorfa de
codigos, y el receptor legitimo conoce una puerta trasera que le permite descifrar el
mensaje. Fue roto en 1984 y no ofrece funcionalidades para firmar.
= W. Diffie and M. Hellman, «New directions in cryptography», en IEEE Transac-
tions on Information Theory, vol. 22, no. 6, pags. 644-654, noviembre 1976.

= R. Merkle and M. Hellman, «Hiding information and signatures in trapdoor
knapsacks», en IEEE Transactions on Information Theory, vol. 24, no. 5, pags.
525-530, septiembre 1978.

= A. Shamir, «A polynomial time algorithm for breaking the basic Merkle-Hellman
cryptosystem», 23rd Annual Symposium on Foundations of Computer Science
(1982), Chicago, IL, USA, 1982, pags. 145-152.

= De la Bibliografia, la referencia [[7| Capitulo 8, seccién 6].
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IV. Complejidad, Factorizacion y Logaritmo Discreto

En los Capitulos anteriores hemos manejado los conceptos de fortaleza, debilidad,
dificil, facil y otros similares de manera intuitiva y sin el rigor necesario. No obstante,
nos ha servido para demostrar la necesidad y la conveniencia de tener una interpretacion
matemdaticamente rigurosa de dichos términos. También hemos visto que siempre que
nos aparece un problema o un cdlculo en criptografia, hemos de determinar qué
algoritmo se va a usar para resolverlo o computarlo.

En este Capitulo se aborda el problema matemadtico de medir la complejidad de los
algoritmos. Es importante destacar que

= la complejidad depende el algoritmo, de la receta que hay que seguir para resolver

el problema (p. ¢j. el algoritmo de Euclides). La complejidad es una caracteristica
del algoritmo y no del problema.

= nos ceflimos a una teoria matemdtica de la complejidad. Llevar a la prictica estos

algoritmos (por ejemplo, implementados en software o hardware, puede afiadir
complejidad adicional).

El disefio de un sistema criptografico, teniendo en cuenta las secciones anteriores,
suele consistir en un procedimiento tal que los posibles ataques sean equivalentes a
problemas muy complejos. Con mds precision, hay que cerciorarse de que cualquier
algoritmo capaz de romper el sistema (bien obteniendo sus claves, bien descifrando
mensajes) tenga complejidad mayor que cualquier polinomio.

Los dos problemas complejos en los que se basan muchos protocolos criptograficos
son la factorizacién de nimeros y el cdlculo del logaritmos discretos.

Observacion IV.0.1 Este estudio de la complejidad se podria realizar en varios ni-
veles. El presentado aqui es el mds bésico. El siguiente paso seria abordar la Teoria
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de la Computabilidad, que se ocupa de determinar qué problemas matematicos son
computables (resolubles mediante un algoritmo o, equivalentemente, una maquina de
Turing). Por contra, existen problemas que no pueden ser resueltos con algoritmos ain
disponiendo de recursos y tiempo ilimitados. Son los problemas irresolubles: problema
de decision (en el ambito de la 16gica de primer orden), problema de parada (si un
programa se parard o correrd indefinidamente), etc. Entre los padres de esta teoria cabe
citar a Alonzo Church, Kurt Godel, Stephen Kleene, Emil Leon Post, y Alan Turing.
Tras este estudio tedrico, se podria considerar un nivel adicional, de caricter practico,
que se ocuparia de cuestiones relacionadas con el hardware (tiempos de lectura escritu-
ra en memoria, ciclos de reloj de cada instruccion, etc.). No obstante, la complejidad
matemdtica medida en términos de operaciones bésicas (véase Definicién[IV.1.1) es un
indicador que estima con gran precision la complejidad final de un algoritmo.

Operaciones y Tiempos de Cémputo
Operacion Bdsica

Definicion IV.1.1 Llamaremos operacién u operacion bdsica a la consistente en sumar
dos bits teniendo en cuenta un posible acarreo.

Por ejemplo, para sumar los nimeros en binario 1100 y 10101

1100
1100
+10101
100001

hemos realizado 5 operaciones bdsicas.

Proposicion IV.1.2 La suma de dos nimeros de k y [ bits necesita menos de max{k, !/}
operaciones.

Ejercicio IV.1.3 Realizar la resta:
110010 — 10110

Demostrar que el nimero de operaciones necesarias para restar un ndmero de & bits
otro de [ bits (I < k) es menor o igual que k.

Indicacion: Observar que 10110+ (10110 XOR 11111) = 100000 — 1. Por tanto:
110010 — 10110 = (110010+ (10110 XOR11111) + 1) — 100000

Si asumimos que la operacién 16gica XOR, y que la resta de 100000 no consumen
tiempo (la dltima resta siempre es de esa forma, por lo que es sencillamente el cambio
del valor de un bit), tendremos que el nimero de operaciones es el de la suma de
110010y (10110 XOR11111) que tienen 6 y 5 bits respectivamente.
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Veamos un ejemplo de multiplicacién. Para multiplicar los nimeros en binario
1010y 101 hacemos

1010
x 101
- 1010
0000
1010
111010

Por tanto, hacer la multiplicacién es hacer la suma de los tres nimeros de la
parte inferior. Pero una operacién basica no puede sumar tres a la vez (con acarreo),
solamente dos (con acarreo). Por ello, hay que sumar primeros los nimeros de las dos
primeras filas, y al resultado sumarle la tercera fila.

Veamos también un ejemplo de divisién. Para dividir 11101 entre 101, desplazamos
el menor de los niimeros dados, 101, tantas posiciones a la izquierda como sea posible
mientras podamos hacer la diferencia con el niimero mayor, 11101, esto es

11101
—-101
1001

y repetimos hasta que el nimero resultante sea menor que 101. En este caso, basta con
una vez mas

1001
- 101
100

siendo este ultimo nimero el resto de la division. El cociente tiene 1 en las posiciones
que corresponden a los desplazamientos que hemos podido hacer para las diferencias
(en nuestro caso, en la tercera y primera posicioén), y 0 en las que no se han podido (en
el ejemplo, en la segunda). En nuestro caso, hemos concluido que

11101 = 101 - 101 + 100

A la hora de determinar la complejidad hemos convenido que solamente tendremos
en cuenta las operaciones bdsicas por lo que siempre se supondrd que ni los desplaza-
mientos, ni las comparaciones (dados dos nimeros, determinar si el primero es mayor
o igual que el segundo) no consumen ni tiempo ni operaciones.

Proposicién 1V.1.4 La multiplicacién (y la divisién) de dos nimeros de k y [ bits
requiere como méximo de k - [ operaciones.

Definicién IV.1.5 Sean f,g : N — Z dos funciones que toman valores positivos para
todo n suficientemente grande. Se dice que f(n) = O(g(n)) cuando existe una constante
¢ tal que f(n) < ¢-g(n) para todo n suficientemente grande.

Dado un algoritmo, diremos que tiene complejidad O(g(n)) si f(n) = O(g(n))
siendo f(n) el nimero de operaciones bdsicas necesarias para completarlo sobre el
entero n.
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Ejercicio IV.1.6 Probar los siguientes enunciados:
= si f(n) es un polinomio de grado d con el coeficiente de n positivo, entonces
f(n) =0(n%);
= mds general, si f1(n) = O(g1(n)) y f2(n) = O(g2(n)), entonces fi(n)f2(n) =
O(g1(n)g2(n));
= la complejidad de multiplicar dos niimeros de & bits es O(k?).

Observacion 1V.1.7 Como principio se asume que aquellos algoritmos con com-
plejidad polinémica son realmente computables (con suficiente tiempo y recursos),
aquellos que tengan complejidad O(2") (exponencial), O(n™") y similares, se consideran
no computables (en el sentido que, por mucho que podamos incrementar los medios
disponibles para su ejecucion, basta incrementar ligeramente n para evitar que sea
computable en un tiempo razonable). Ver la seccién

Observacion IV.1.8 Para hacerse idea de cémo de grandes son los nimeros, pongamos
unos ejemplos:
= 3-10% es el nimero de particulas elementales en el universo observable.
= 4-10' segundos desde el Big Bang. Si lo medimos en la unidad minima de
tiempo (Planck) el niimero es del orden de 10°!.
= el superordenador SUMMIT de IBM alcanzé en 2019 el record de 148 - 1015
FLOPS (floating point operations per second) de velocidad. Ver

Oftras Operaciones. Exponenciaciéon Rapida

Hasta ahora hemos asumido que los niimeros estdn representados en binario. Pero,
(qué sucede si manejamos nimeros independientemente de su representacion? Es decir,
nos podemos preguntar, ;dados dos nimeros (en abstracto) cudntas operaciones se
necesitarian para sumarlos, multiplicarlos, etc.?

Proposicion IV.1.9 Dado un ndmero natural n, su expresion binaria tiene [log, (n)] + 1
digitos.

Demostracion. Observar que 24 se escribe en binario como 10.4.0, un 1 seguido de
a ceros, que son a + 1 digitos. Por tanto hay que buscar el menor a tal que n < 24,y
darse cuenta que esa condicion equivale a que n tenga a digitos binarios. Tomando
logaritmos en base 2, log,(n) < a, y parte entera, podemos escribir [log,(n)]+ 1 < a.
Recordando que a es el minimo, se obtiene el resultado.

Corolario IV.1.10 Para realizar la suma de dos nimeros m y n se requiere como
maximo méx{[log,(m)] + 1, [log,(n)] 4+ 1} operaciones. La multiplicacién de m y n
requiere como maximo de ([log, (m)] + 1)([-log,(n)] + 1) operaciones.

Proposicion IV.1.11 Dados dos niimeros m y n con m > n, probar que el cdlculo de su
m.c.d. por el algoritmo de Euclides tiene complejidad acotada por

0(m(logy(m))?).

Demostracion. Si denotamos ry := m, r; := n, entonces hemos de calcular recursiva-
mente las divisiones

ri = Tip1Ci + Figo con0 <rjyp <rip paracadai> 1
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hasta que terminemos con r;y» = 0y ri;1 # 0. En ese caso, ;41 es el m.c.d.

La complejidad de realizar todas estas divisiones es Y log, (r;)log, (ri+1), donde
i > O recorre los indices tales que 711 # 0. Puesto que 74| < rj, tenemos riy1 < r;— 1)
y, por tanto, acotamos

m—2

Y logy(ri)logy(riyi < Z logy (m — i) logy (m — (i+ 1)) < m(log,(m))?.
itq. rip170

Observacion I1V.1.12 El tiempo efectivo de computo del algoritmo de Euclides depen-
de fuertemente de los nimeros de partida. Probar que el maximo se alcanza cuando los
nimeros m, n son términos consecutivos de la sucesion de Fibonacci (que comienza
por los términos 0, d con d € N, continda con d,2d,3d,5d,8d, ... donde cada término
se define como la suma de los dos anteriores). Esta dependencia de los datos iniciales
sucede, en general, en todos los algoritmos. Por ello, los algoritmos tendran siempre
una complejidad del peor caso, una complejidad esperada, etc.

Algoritmo de Exponenciacion Rapida
Mas adelante veremos que en criptografia asimétrica (p. €j. clave publica Diffie-
Hellman y RSA) es necesario calcular potencias del tipo g° en Z/m siendo g y m
nimeros muy grandes. Por ello, es conveniente estudiar la complejidad de este tipo de
operaciones y disponer de algoritmos para realizarlas rdpidamente. En este sentido, el
algoritmo de exponenciacién rapida proporciona un método de cdlculo muy eficiente.
Para calcular g¢ en Z/ m, se expresa e en binario Y ; ;2! (con 0 < ¢; < 1). Entonces

ge — gzieﬂ" — H e, _ H g

i ilej=1

. i+1 . L. .
Observar ademds que g> = (gzl )2. Es decir, cada término es el cuadrado del anterior.

Puesto que se trabaja en Z/m se considera g% mod m para cada i > 0. El siguiente
algoritmo se basa en esta estrategia para realizar el calculo.

— SR

Para el célculo de g° en Z, e > 0, con una variable auxiliar r = 1:
1. si e =0, entonces devuelve r, FIN.
2. hacemos r=r-gy g = g°.
3. si e es impar, entonces hacemos ¢ = (e —1)/2, en otro caso e = ¢/2, y
volvemos al paso 1.

\. J

Ejercicio IV.1.13 Calcular 673 en Z/100 con el algoritmo de exponenciacién rapida.

Solucion: En primer lugar, hacemos g =6, ¢ =73y r=1. Hacemos r=1-6 =16
y g = 6> = 36. Como e es impar, su nuevo valor es (73 —1)/2 = 36 y volvemos a
empezar. Hacemos r = r-g = 6-36 = 16 mod 100 y g = 36%> = 96 mod 100. Como
e es par, su nuevo valor es 36/2 = 18. Hacemos r =r-g = 16-96 = 36 mod 100 y
g = 96% = 16 mod 100. Como e es impar, su nuevo valor es 18/2 = 9. Se continta
sucesivamente y el resultado final es 16. Por otro lado, observar que 73 = 64+ 8+ 1 por
lo que 673 = 6%* .68 -6, que podemos calcular facilmente computando los cuadrados
sucesivos 6, 62, (6%)> = 6%, ((62)%)> =6, ...
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Ejercicios
Problema IV.1.14 Determinar el nimero de operaciones para realizar los siguientes
célculos:

= Jas sumas 1100+ 10101 y 1100101 + 1101;

= Jos productos 1100 x 1001 y 110001 x 1101;

= Jlas divisiones 1100 x 101 y 110001 x 101;

Problema IV.1.15 Determinar una cota superior del nimero de operaciones necesarias
para calcular »™ (m un niimero constante dado).

Solucién: El nimero de bits de la expresi6n binaria de n~! es [log, (n"~!)]+1 =
[(m—1)log,(n)] + 1, por lo que el nimero de operaciones necesarias para multiplicar
ny n"~! serd menor que ([log,(n)] + 1)([(m — 1)log,(n)] + 1) cuya complejidad es,
consecuentemente, O(log,(n)?).

Problema IV.1.16 Determinar una cota superior del niimero de operaciones necesarias
para calcular n".

Solucién: Lo calcularemos por recursivamente. La primera parte es calcular n2, que
requiere de ([log,(n)] + 1) operaciones. Del mismo modo, el calculo de n~! por n
necesita ([log,(n)] + 1)([(m — 1)log,(n)] + 1) operaciones. El nimero total de opera-
ciones se obtiene como la suma

D=

1 ([logs (m)] + 1) ([(i — 1) logy (n)] + 1)

Por tanto su complejidad es
O( LBz 1) ([~ Dtogam)] 1) =
:0( (n42- 1) (logz(n))z) = O(nz(logz(n))z)

Problema IV.1.17 Probar que el nimero de operaciones necesarias para calcular n! es
menor o igual que n(n —2)([log, n] +1)2.

Problema IV.1.18 Determinar una cota superior del nimero de operaciones necesarias
para calcular la expresién decimal de un niimero binario n.

Problema IV.1.19 Demostrar que una cota superior del nimero de operaciones necesa-

rias para calcular el nimero combinatorio () es 2m(m — 1)([logy n] + 1)*.

Problema IV.1.20 Determinar una cota superior del niimero de operaciones necesarias
para calcular el producto de dos polinomios de grados m y n.

Problema IV.1.21 Modificar el algoritmo de Euclides del siguiente modo. Dados a, b
en vez de escribir a = bc + r donde c es el cociente y 0 < r < b es el resto, escribir
a = bc' + v donde —g <r < % (es decir, si r < g entonces ¢’ = cy ¥ = r; en otro
caso, entonces a =bc+r=bc+b—b+r=>b(c+1)+ (r—>b) y por tanto ¢’ =c+1
y ¥/ = r— b). Observar que entonces |r’/| < 5.

Estimar el niimero méaximo de divisiones para llevar a cabo el algoritmo de Euclides.
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Determinar una cota superior del niimero de operaciones necesarias para calcular
el m.c.d. de dos nimeros usando el algoritmo de Euclides anterior.

Problema IV.1.22 Dar un algoritmo (basado en el algoritmo de Euclides) para facto-
rizar un ndmero en potencias de nimeros primos. Calcular una cota superior para el
nimero de operaciones necesarias.

Problema IV.1.23 Determinar cotas superiores para las operaciones suma, resta, multi-
plicaci6n y divisién de dos ndmeros en Z/N.

Problema IV.1.24 Determinar una cota superior para el nimero de operaciones nece-
sarias en el algoritmo de exponenciacién rapida.

Problema IV.1.25 Determinar una cota superior para el nimero de operaciones nece-
sarias para calcular una antimagen de un par (a,b) por la biyeccién del Teorema Chino
de los restos Z/mn = Z./m x Z/n.

Problema IV.1.26 Determinar una cota superior para el nimero de operaciones nece-
sarias para invertir una matriz n X n.
Idem para resolver un sistema de ecuaciones de n ecuaciones con 7 incognitas.
Idem si todas las operaciones se realizan en Z/N.

Factorizacion

A continuacién veremos que obtener la factorizacién de un nimero es muy complejo
pero que, sin que suponga ninguna contradiccién, determinar si un nimero es primo o
compuesto es se puede hacer en tiempo polindmico.

Asumiremos el siguiente resultado sobre la distribucion de los nlimeros primos.

Teorema IV.2.1 Para cadan € N, sea m(n) el nimero de nimeros primos menores que
n, es decir,

n(n) :=#{xeNtq.x<nyxprimo}.
Entonces se cumple que

. w(n)
n—eo n/Inn

En particular, el n-ésimo nimero primo es aproximadamente n - Inn (podemos pensar
que estd en un entorno de este nimero). Aqui, In denota el logaritmo neperiano.

Ejercicio IV.2.2 Calcular la probabilidad de que un nimero de & bits sea primo (k > 0).

Solucién: Observemos que hay 2¥ — 25~ niimeros con exactamente k bits. Para k muy
grande, el niimero de primos entre 2! y 2¢ — 1 tiende a 2kﬁ — k-1 " zlk,] . Por tanto,
la probabilidad buscada es

1o ke

In2  2k—2k-1 " k(k—1)In2°
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Factorizacion (fuerza bruta)

Imaginemos que queremos factorizar un nimero 7, es decir, no nos basta con saber
si es primo o compuesto, queremos expresar n como producto de potencias de nimeros
primos. Para ello, no hay mas remedio que ir tomando los primos de una lista y viendo
si dividen o no a n. Acotemos grosso modo cuantas operaciones lleva inicamente
esa comprobacion. Si p; es el i-€simo nimero primo, al menos tendremos que hacer
Y.([logy(n)] 4 1)([log, (pi)] + 1) operaciones donde la suma recorre los primos p; con
pi < +/n. Por el Teorema anterior, el nimero de operaciones serd mayor que

n/lnn n/lnn n/lnn

log, () ; [logy (pi)] ~ logy(n) Zi [logy (ilni)] = logy(n) ; [logy (i) +logy (Ini)]

y, observando que para cada j € N existen exactamente 2/ niimeros naturales a verifi-
cando [log, (a)] = j (i. e. niimeros a con exactamente j + 1 digitos binarios en base 2).
Entonces la suma anterior es mayor que

[logy (n/Inn)]—1

log,(n) - Z 2 = log,(n) - (2[10g2(”/1ﬂ”)] _ 1) ~ 7
=1

Intuitivamente podemos hablar del tamafio de un niimero como su nimero de bits, es
decir la parte entera de su logaritmo en base 2. Por tanto, hemos demostrado

Teorema IV.2.3 La complejidad de factorizar un nimero de k bits por el algoritmo de
fuerza bruta (recorriendo todos los primos) es O(2).

Para ilustrar este resultado, si la complejidad de factorizar un niimero con k = 1024
bits (tamafio estdndar en el cifrado RSA) necesitarfamos una tabla con los [2¥ /In(2%)] +
1 ~ 1,7-10°% primeros nimeros primos, y realizar unas 2'%* ~ 1,8 - 1038 opera-
ciones basicas. Son nimeros que desbordan absolutamente nuestra capacidad (ver
Observacion|[IV.1.8).

Observacion 1V.2.4 Recordemos que si tenemos una factorizacién de n, n = p'I'1 .
...- P, entonces se tiene una expresién (aunque no sea una factorizacién) de ¢ (n)

. i—1 .
pues conocemos la férmula ¢(n) =I1,(p; - 1)p;l’ . Por otro lado, si ¢ (n) = ¢/ -...-
g%, entonces probando sucesivamente a dividir n entre g1, ..., g, obtendriamos una
descomposicién de n.

Factorizacion de Fermat

Proposicion IV.2.5 Sea n un nimero natural impar. Hay una correspondencia biyectiva
entre modos de expresar n como diferencia de cuadrados y modos de expresar n como
producto de dos nimeros.

Demostracién. Sea n el niimero impar dado. Si tenemos una expresién n = x> —y?,

resulta una factorizacién n = (x4 y)(x — y). Reciprocamente, si tenemos n = a - b,
entonces planteamos el sistema x+y = a,x —y = b, cuya solucién es x = %(a +0),

y= %(afb).

Esta proposicion, da lugar al algoritmo de factorizacién de Fermat, que describimos
a continuacioén. El algoritmo concluye con una descomposiciéon como producto de dos
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factores, no necesariamente primos. La notacién [x]| representa el menor entero mayor
oigual a x.

ALGORITMO DE FACTORIZACION DE FERMAT

Dado un nimero natural n, se procede como sigue:

1. tomamos una variable auxiliar i = 0;

2. si 4/n es entero, ya esta factorizado, se termina;

3. seincrementa i y se calcula \/([v/n] +i)2 —n;

4. si es un entero m, se tendrd n = ([/n] +i)> —m? y por tanto factoriza

(ver Proposicion[IV.2.5);

5. sino, se vuelve al punto 3.
El algoritmo concluye con una descomposiciéon como producto de dos factores,
no necesariamente primos.

\

Proposicion IV.2.6 Este método es efectivo cuando los factores son de tamaifio similar.

Demostracion. Tras aplicar el método de Fermat, tenemos m, i verificando n = ([1/n] +
i)> — m?. Entonces la factorizacion obtenida, n = a- b, es

a=[Val+itm  b=[n]+i-m

Teniendo en cuenta i = 0,1,2,..., logym = %logz(n) y log,([v/n]) =~ %logzn, se
concluye que a,b tienen un tamaiio similar entre si (de hecho, similar a %logz n. El
reciproco, es andlogo por este argumento junto con la Proposicién[IV.2.5

Supongamos que hemos aplicado la factorizacién de Fermat infructuosamente.
Entonces podemos modificar ligeramente el proceso de Fermat e intentarlo de nuevo.
Veamos c6mo.

ALGORITMO DE FACTORIZACION DE FERMAT GENERALIZADO

Dado un nimero grande n. Se elige un k pequefio, k = 1,2,..., y se procede
asf:

1. se aplica la factorizacién de Fermat a k- n;

2. sino se consigue una factorizacion, entonces se elige otro k y se vuelve
al punto 1;

3. supongamos que se ha factorizado k-n = x*> — y?. Sabemos que los
factores son x4y, x — y con tamafio similar a v/k - n que es mucho mayor
que k y que k es pequefio;

4. calculamos mcd(n,x+y) y med(n,x —y) por el algoritmo de Euclides,
obteniendo divisores de n.

\. J

2

Discutamos brevemente el tltimo paso. Cuando se llega a este paso, se ha obtenido
una expresién del tipo k-n = x> —y? = (x+y)(x — ). Si se tuviera med(n,x +y) = 1,
entonces (x+ y)|k, lo cual es imposible por los tamafios de los niimeros. De donde se
concluye que necesariamente med(n,x +y) # 1y, por tanto, es un divisor de .
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IV.2.C Factorizacién p de Pollard

| |

Si tenemos un grupo de 23 o mds personas, entonces la probabilidad de que al
menos 2 cumplan afios el mismo dia es mayor del 50% .

Se llama paradoja porque 23 parece pequefio para la intuicién. Pero no hay ninguna
contradiccién a nivel matemadtico, y el hecho se basa en que no fijamos a priori la fecha
de cumpleafios, solamente afirmamos que hay dos personas con la misma fecha.

La paradoja anterior es consecuencia del siguiente

Teorema IV.2.7 Si de un conjunto con n elementos se toman d elementos (con repe-
ticién, cada vez que se toma uno, se repone antes de tomar el siguiente), entonces la
probabilidad de tomar dos veces el mismo es aproximadamente 1 — exp(—%). En
particular, para tener una probabilidad mayor que % basta tomar al menos

B(l—i—\/l—i—SnLn(Z)-‘ ~ 1,17741\/n av.1)

elementos (el lado derecho es una aproximacién para n >> 0).

Demostracion. La probabilidad de que en cada eleccién (con repeticién) elijamos
elementos distintos es [T, (1 — =1). Teniendo en cuenta exp(c) > 1 + & (observar

que para n > d es una buena aproximacidn), resulta que la probabilidad de elegir
—Eh) = exp(-151)
n 2n :

Igualando este niimero a 1/2, tomando logaritmos y despejando d en funcién de n,
se obtiene la segunda parte.

elementos distintos es menor que [T%_; exp(

Observacion 1V.2.8 En general si tenemos una funcién H : X — Y y se toman k
elementos en X tales que los valores de H estén distribuidos uniformemente, entonces
la probabilidad de que dos valores coincidan es mayor que 1/2 si se cumple que k es
mayor que (IV.1).

Por ejemplo, si Y = {0,1}", entonces con 21/2 evaluaciones de la funcién H se en-
contrard una pareja x,x’ con H(x) = H(x') con probabilidad mayor que 1/2. En la
actualidad y para evitar estos ataques, se suele tomar n > 160.

La moraleja es que las coincidencias son «faciles» de conseguir: obtener una
coincidencia (colision) tiene que ver con la raiz cuadrada del niimero. Por ejemplo,
dado n, buscar una colisién en este contexto consiste en determinar dos nimeros con
el mismo resto médulo n (misma clase en Z/n) o, equivalentemente, a haber elegido
dos veces la misma clase de equivalencia en Z/n. En este principio se basan muchos
algoritmos, como el de Pollard para factorizar nimeros enteros asi como otros para
atacar criptosistemas.
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Supongamos que queremos factorizar n. Elegimos una funcién cualquiera f(x)
y la iteramos mod 7, obteniendo una sucesion

a1 = lLyap = f(1),a3 = f(f(1)),...,ai = f(ai-1),-..

y se procede asi
1. se calculan ay, ap. Si (ap — ay,n) # 1, entonces se acaba. En caso contra-
rio, guardamos a; y a; y proseguimos.
2. en general, en la iteracion i-éxima, se calculan a;,as;—1,ay;.
3. si (ap; —a;,n) # 1, entonces se acaba. Si no, se guardan a;, ap; en memo-
ria. Se borra a;_ de la memoria.
Observar que su complejidad depende de la complejidad de la funcién f elegida,
en el caso anterior es O(+/n) o, expresando en términos del tamafio del ndimero
(nimero de bits), O(Zk/ 4). Este es el mejor método para algunos nimeros
pequenos.

Observacion IV.2.9 El tiempo esperado para encontrar el menor factor p de un nimero
compuesto 7 es del orden de (log(n))?,/p. El algoritmo original estudiaba el méximo
comtn divisor de a; — a; y n, mientras que la variacion que se presenta aqui se debe a
Floyd. Pollard también describi6 otro método de factorizacién conocido como p — 1
asi como un algoritmo de célculo del logaritmo discreto.

Ejercicio IV.2.10 Factorizar n = 1357 con el algoritmo de Pollard.

Solucién: Tomamos una funcién que sea facil de evaluar, por ejemplo, f(x) = x> + 1
mod n y a; = 1. Empezamos a calcular a; = f(a;—). En primer lugar, La siguiente
etapa consiste en

1. a1 =1,a =2, luego (ap —aj,n) = 1 y tenemos que continuar.
2. az = f(ap) =4,a4 = f(az) =26. Como (a4 — ap,n) = 1, seguimos.
3. continuamos hasta ag = 1021,a;, = 906. En este caso, (ajp — ag,n) = 23.

Un modo de entender cémo funciona este algoritmo aplicado a este ejemplo, es el
siguiente. Ahora que sabemos que 1357 = 23 x 59, entonces Z /1357 ~7Z/23 x Z./59
por lo que, por el Teorema Chino de los Restos, podemos hacer los cdlculos en
Z]23 x 7,/59. Escribe la tabla de restos de aj,az,... en Z/23 x Z/59 y observa que
ag =app =9enZ/23y ag =18, a;a =21 en Z/59. Por tanto, ajp —ag = (0,3) €
Z]23 x 7/59, y esta es la razén por la que podemos calcular un divisor.

Base de Factores: Algoritmo de Dixon

Hemos visto en el Teorema [IV.2.3|que disponer de una lista de ndmeros primos
suficiente para factorizar nimeros de cierto tamafio es inviable. No obstante, con una
lista «pequefia» es posible disefiar un algoritmo de factorizacién: el algoritmo de Dixon
de factorizacion por base de factores. Veamos cémo funciona.
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— S

= Consideramos una lista de primos {pj,...,px} (por ejemplo, los cien
primeros niimeros primos). Sea n el nimero que queremos factorizar.
Sea una variable auxiliar i = 0.

= Calculamos (f\/ﬁ] + i)z. Si los tnicos factores primos de ese niimero
estdn en la lista, calculamos los exponentes ¢; ; tal que

([vn] +i)2 = p;x“ '...-p,?i’k mod 7. (Iv.2)

= Incrementamos i y volvemos al punto anterior (hasta que i alcance un
nimero predeterminado).

= Para cada i en el que hayamos hecho la descomposicién (IV.2), conside-
remos el vector ¢; := (T 1,...,0x) € (Z/2) formados por las clases
de los exponentes médulo 2.

= Buscamos una combinacién lineal ¥;c; 4;0; = 0 mod 2. Donde [ es el
conjuntos de i tales que hemos considerado la descomposicién (IV.2).
Esto se puede hacer, por ejemplo, por el método de eliminacién de Gauss.

» Sea x el resto de dividir [] el ([/n]+i) entre n. Sea y el resto de dividir

A0

X2 = H’J‘.Zl pJZ_, """/ entre n que, como todos los exponentes son pares, es
s Lyidia

un cuadrado. Sea z el resto de dividir HI;:1 p]? Li%i%, entre . Tenemos

la identidad

X = y = 2 modn.
= Calculando (x =+ z,n), por el algoritmo de Euclides, podemos obtener
divisores de n.

\. J

Observacion 1V.2.11

= Tiene una complejidad O (exp (2v'21/logn -log(log(n)))).

» Ademads, por Dickman-de Bruijn, sabemos que la probabilidad de que un nu-
mero tenga todos sus factores menores que n'/a es aproximadamente a~¢, de
donde resulta que la tamafio 6ptimo de la base de factores es una potencia de
exp (1/log(n)log(log(n))).

= La criba cuadrética (quadratic sieve) es una optimizacion del algoritmo de Dixon.

Ejercicio 1V.2.12 Factorizar n = 6157 con el algoritmo de Dixon para la base de
factores 2,3,5,7,11.

Solucién: Tenemos [v/6157] = 79. Ademds, 79> = 84 mod ny 84 =22.3.7; 80% =243
mod n'y 243 = 3°; 812 = 404 mod n y 404 no descompone como producto de potencias
de los primos de la base; 82> = 567 mod n y 567 = 3*-7. Observamos que una
combinacién lineal nula es

1-(0,1,0,1,0)+1-(0,1,0,0,0)+1-(0,0,0,1,0)

(los vectores corresponden a 792, 807 y 82* y las componentes a 2,3,5,7, 11). El resto

Iy o
de dividir 79-80-82 entre n es x = 1052. El resto de dividir [T5_, p; i) _ ((2%-3-
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7)-3°-(3*7) 12 _2.35.7 entre n es z = 3402. Finalmente, (3402 — 1052,n) = 47,
resulta que 47 es un divisor de n. Efectivamente 6157 = 47 - 131.

Logaritmo Discreto
Definicion
Definicion 1V.3.1 — grupo ciclico y generadores. Sea G un grupo (notacién mul-
tiplicativa). Un elemento g € G se dice que es un generador cuando G = (g) =
{..,g2g =1 =gg,. . .¢,. .}

Un grupo que admita elemento generadores se denomina grupo ciclico.

Ser ciclico equivale a que existe una epimorfismo Z — G. Todos los grupos aditivos
7 /n son ciclicos, pero de los grupos multiplicativos (Z/n)*, ;cudles son ciclicos?

Teorema IV.3.2 Dado un nimero natural n, el grupo (Z/n)* ={b € Z/nt.q. (b,n) =
1} no es ciclico en general. Probar que es ciclico si y solo si n = 1,2,4, p*, 2p* donde
p esun primo impar 'y k > 1.

Definicion 1V.3.3 Sea p un nimero primo y sea g un generador del grupo ciclico
(Z/p)* (que sabemos que es ciclico).

Sea b € (Z/p)*. El logaritmo (discreto) de b se define como el menor nimero
natural i tal que b = g’ mod p.

En particular, se puede generalizar la nocién de logaritmo discreto a (Z/n)* con
n=1,2,4,p"2p".

Ejercicio 1V.3.4 Calcular generadores de (Z/p)* para p =5,7.

Solucién: Hagamos el caso de (Z/5)* y procederemos por fuerza bruta: tomamos
elementos y calculamos qué subgrupo generan. Puesto que el indicador de Euler es
¢(5) =5—1 =4, calcularemos las potencias 0,1,...,¢(5) — 1 (recuérdese también el
pequefio Teorema de Fermat, Corolario|V.1.8). Por ejemplo, (1) = {1}, (2) = {20 =
1,21 =2,22 =423 =3}, 3) = {30=1,3T=3,32=4,33 =2}, (4) = {40 = 14! =
4,42 =14 = 2}. Por lo que los tnicos generadores son 2 y 3. Nétese que el inverso
de 2 es 3.

Algoritmos

Una forma simple de calcular el logaritmo discreto es por fuerza bruta. Se calculan
sucesivamente las potencias del generador g, g%, ¢>, ... hasta que consigamos un i con
g' = b. La complejidad de este algoritmo (usando exponenciacién rapida) es polinémica
en p y, por tanto, exponencial en el niimero de bits de p. Por ello, se asume que un
criptosistema cuya seguridad radique en el problema del logaritmo discreto es seguro.

Debemos matizar la afirmacién anterior. El sistema de fuerza bruta serfa un algorit-
mo valido para calcular cualquier logaritmo y es, por tanto, un algoritmo de propdsito
general. No obstante, hay algoritmos que, si bien no son eficientes para cualquier entra-
da, si lo son para cierto tipo de nimeros concretos, son los denominados algoritmos
de propésito especial. Entonces, tendremos que elegir las claves de nuestro sistema de
forma que se eviten este tipo de niimeros. Discutiremos a continuacién alguno de ellos.
La computacion cudntica podria cambiar este panorama.
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Consideremos n con (Z/n)* ciclico (recuérdese el Teorema|lV.3.2). Por ejemplo,
si n puede ser factorizado por algin método, digamos n = pi' -...- p/r con p; primos
distintos dos a dos, entonces el Teorema Chino de los Restos nos da un isomorfismo de
anillos

Z/n ~7/p" x...xZL/pr

(solo necesitamos el algoritmo de Euclides para tener una expresion explicita del
isomorfismo) y, por tanto, un isomorfismo entre los grupos de invertibles

(Z/n)" = Z/9(n) ~ (Z/p\")" x...x (Z/p!)"

En el caso en que todos los factores (Z/p')* sean ciclicos, el generador g da lugar a
generadores en cada factor, g;, al igual que el elemento b — (by,...,b,) y el problema
es equivalente a calcular los logaritmos discretos en cada factor. El siguiente algoritmo
es un algoritmo de propdsito general que se basa en estos hechos.

ALGORITMO «PASO DE BEBE-PASO DE GIGANTE» DE SHANKS

Sea g un generador de (Z/n)* y seaa € (Z/n)*. Queremos calcular log, a.
1. Seam = [\/n]
Construimos una tabla con los pares (j,a-g~/) para j =0,1,...,m.
. Consideramos una variable auxiliar i con valor inicial i = 0 (un contador).
. Definimos ¢ = g™".
. Si c aparece en la tabla, es decir, c = ag~/ para un j, entonces el logaritmo
esi-m+j.
Si ¢ no aparece, entonces incrementamos i y volvemos al punto 4.

LA W

o

Para el caso en que el orden del grupo ciclico sea un nimero compuesto, el siguiente
algoritmo es més eficiente. Si los divisores primos del orden del grupo son nimeros
pequefios, este algoritmo es muy eficiente. Es, por tanto, un algoritmo de propdsito
especial y se debe a Pohlig-Hellman.

ALGORITMO DE POHLIG-HELLMAN (1)

Sea g un generador de un grupo G de orden n = p° con p primo. Seah € Gy
queremos calcular log, h.
1. Tomamos una variable auxiliar xg := 0.
2. Calculamos y:= g”H que tiene orden p.
3. Paracadak € {1,...,e— 1}, hacemos lo siguiente
s calculamos iy := (g_"kh)Peflfk, observemos que el orden de este
elemento divide a p, por lo que 7 € (7).
= utilizando el algoritmo de Shanks, determinamos dy € {0,...,p—
1} tal que Y% = hy.
= hacemos xg. 1 :=x; + pka’k.

4. Resolvemos el sistema de ecuaciones x = x; mod p;’ parai € {1,...,r}.
El Teorema Chino de los restos asegura que la solucién x es inica médulo
n.

5. Se cumple que x, = log, .
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Problema IV.3.5 Demostrar que si g es un generador e { verifica (i, p— 1) = 1, entonces
g' es otro generador.

Problema IV.3.6 Comprobar que log, 5 = 24 mod 101, esto es, 2** = 5 mod 101.

— | .

Sea g un generador de un grupo G de orden n, supongamos que # tiene una
descomposicién conocida n =[]i_; pfi - Sea h € Gy queremos calcular log, /.
1. Paracadai € {1,...,r}, hacemos lo siguiente

» calculamos g; := g"/ r

= calculamos h; := p/ v’ , observemos que h; € (g;).

= utilizando el algoritmo anterior sobre el grupo (g;), determinamos
x €{0,...,pi" — 1} tal que g;" = h;.

2. Resolvemos el sistema de ecuaciones x = x; mod p{’ parai € {1,...,r}.
El Teorema Chino de los restos asegura que la solucion x es tinica médulo
n.

3. Se cumple que x = log, .

(Qué podemos hacer para evitar esta situacion? Tendremos que tomar un n que sea
dificil factorizar, por ejemplo, que tenga pocos factores, muy grandes y de tamafios
distintos. Como también sabemos que una factorizacién de ¢ (n) puede dar lugar a una
factorizacién de n, hay que poner las mismas condiciones en ¢(n). Enel cason = p
primo, la eleccién pasa por tomarlo tal que pT_l sea primo. Hay que indicar que no

cpo s . , . . . —1
es dificil conseguir nimeros primos p (construidos aleatoriamente) tales que ”T sea
primo.

La complejidad de calcular el logaritmo discreto en un grupo de orden n por
fuerza bruta es O(n) (es decir, exponencial en el nimero de cifras de n), mientras
que el algoritmo de Shanks la reduce a O(+/n). El peor caso del algoritmo de Pohlig-
Hellman tiene complejidad igual a la del algoritmo de Shanks, pero en general, para
n=TI_, p{" la complejidad es O(Y;e;(logn+ /p;)) por lo que es muy eficiente si los
factores primos de n son pequefios.

Por ejemplo: por fuerza bruta enumerando todas las potencias, el célculo del
logaritmo de 3 en base 5 en Z /2017 implica la realizacién de 1029 multiplicaciones
mddulo 2017. Con el algoritmo de Shanks basta con 66 (aunque se requiere mayor uso
de memoria). Verhttps://maths-people.anu.edu.au/ brent/pd/rpb231.p|

Para concluir, podemos citar el algoritmo de Pollard para el PLD (problema del
logaritmo discreto) basado en encontrar colisiones; concretamente para calcular el
logaritmo de & € (Z/n)* con base g, buscamos pares (a,b) y (a’,b') tales que g*h” =
g“h” . De ser asf, tendremos a — a’' = x(b' — b) mod ¢ (n) donde x denota el logaritmo
buscado. Si b’ — b es coprimo con ¢(n), entonces despejamos x. La complejidad es

o(v/n).
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Sea g un generador de un grupo G de orden n. Sea h € G y queremos calcular
x:=log,h.
1. Se expresa G como una unién disjunta de tres subconjuntos aproximada-
mente del mismo tamafio G = §1 NS, N S3.
2. para k =0,1,2,... se calculan las ternas (xg,ax,bx) € GXZ/n X Z/n
del siguiente modo (xg,a0,bo) := (eg,0,0) y en general

(th7Clk,bk+1) six; €8
(k15 Akt 1, brt1) = (x,%,zak,zbk) sixp €S,
(gxk7ak+17bk) SiXk 6S3

y observar que se cumple x; = g%h.

3. utilizando la misma idea que en el Algoritmo buscamos una
colisién entre las x;; esto es dos enteros i # j tales que x; = x;. Lo
hacemos comparando x,; con xj en la k-ésima iteracion.

4. si encontramos esa colisién, x; = x;, y ademds b; — b; es coprimo con 7,
entonces g“h% = g% hPi, de donde a; —a; = x(b; — b;) mod n y podemos
determinar x.

5. en otro caso, incrementamos k y seguimos buscando colisiones.

Temas para ampliar
Py NP

Hemos visto que la teoria de 1la complejidad computacional es el estudio de los
recursos minimos necesarios para resolver problemas computacionales y que el recurso
mas bdsico es el tiempo de ejecucién de un modelo basado en maquinas de Turing,
aunque la forma mds simple se basa en las operaciones bésicas (ver Definicién|[IV.1.1).

Un algoritmo se considera eficiente si su tiempo de ejecucioén crece de forma
polinémica con la longitud de entrada y, en caso contrario, se considera que el algoritmo
es inviable. Se dice que un problema estd en la clase P si admite un algoritmo eficiente.
Se cree que el problema de factorizacién de enteros no esté en la clase P y tanto el
cifrado RSA como la firma RSA asi como muchos otros criptosistemas de clave publica
se basan en esta conjetura.

Otra clase de complejidad importante es la denominada NP. Digamos que es la
clase de todos los problemas computacionales cuyas soluciones se pueden verificar en
tiempo polinomial. Por ejemplo, la verificacién de que una factorizacion es correcta es
un problema en P puesto que se trata de hacer una multiplicacién, por tanto factorizar
un ndmero es un problema en NP. En cierto modo, uno desea considerar problemas
para los cuales pueda reconocer cudndo ha obtenido una solucién. Es evidente que
P C NPy se cree que P # NP. Esta dltima creencia es necesaria en criptografia, aunque
no suficiente, ya que P # NP se refiere a la complejidad del peor de los casos.

En cualquier caso, a la luz de las secciones anteriores ha quedado clara la im-
portancia de estudiar y disefiar algoritmos para los problemas de factorizacion y del
logaritmo discreto. Con cada nuevo algoritmo, bien de propdsito general o bien de
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propésito especial, se debe estudiar su complejidad asi como las situaciones en las
que se vuelve especialmente eficiente. De este modo, aparecen ciertas condiciones
sobre los pardmetros de partida (orden del grupo, etc) que se deben evitar. Como
moraleja, hay que mantenerse al dia respecto de la publicacién de nuevos algoritmos.
Otros algoritmos complementarios a los vistos anteriormente son: la factorizacién por
fracciones continuas, factorizacién con curvas elipticas, criba con cuerpos de nimeros,
etc.
= Capitulo 2, Seccion 4 de [6]
» Vadhan, S., «Computational Complexity», en Encyclopedia of Cryptography
and Security (2011), pags. 235-240.
= Schaefer, E., «An introduction to cryptography»,lhttp://cgi.di.uoa.gr/hl
[alatsis/Crypto/Bibliografia/Crypto_Lectures/Schaefer_intro_c

= https://en.wikipedia.org/wiki/Time_complexity|

Superordenadores y Potencia de Cdlculo

El superordenador Summit fue presentado por el Laboratorio Nacional de Oak
Ridge del Departamento de Energia de EE.UU. el 8 de junio de 2018. Con un ren-
dimiento maximo de 200.000 billones de cilculos por segundo (esto es 10'7), 0 200
petaflops, Summit fue el mds potente del momento (ocho veces mds potente que el
sistema anterior de ORNL, Titan). Summit realiza mas de tres mil millones de mi-
llones de célculos de precisiéon mixta por segundo, o 3,3 exaops. En otras palabras,
el IBM Summit tiene una potencia de calculo equivalente a 100.000 consolas PS4.
El peso total del Summit alcanza los 340.000 kilos, ocupa 520 metros cuadrados y
su sistema de refrigeraciéon bombea 15.000 litros de agua por minuto. Ver también
|https://computerhoy.com/reportajes/tecnologia/ibm-summit-superor]
|[denador-mas-potente-del-mundo-627963

Figura IV.1: En la fotografia de la izquierda, el superordenador Summit (Wikimedia Commons). Al
lado derecho, Katie Pooley, integradora de procesos en el equipo Q de IBM, examina un criostato con
el nuevo prototipo de un procesador cudntico comercial en su interior. (Crédito: Andy Aaron, IBM).

Criptografia Cudntica y Ordenadores Cudnticos

Los algoritmos clasicos, como los que hemos visto en este libro, estdn pensados
para operar bajo un determinado tipo de reglas, son las reglas que responden a la
computacion clésica, a los ordenadores actuales o, desde otra perspectiva, a las maqui-
nas de Turing. No obstante, basdndose en las matemadticas propias de la fisica cuéntica,
como pueden ser los espacios de Hilbert y la transformada de Fourier, se pueden
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plantear otro tipo de algoritmos que requeririan para su ejecuciéon de un nuevo tipo
de computacion. Es la denominada computacién cudntica y serian los ordenadores
cudnticos los adecuados para este tipo de programas.

El algoritmo cldsico conocido mds eficiente para la factorizacién de niimeros es el
criba de cuerpos de nimeros cuya complejidad es subexponencial, concretamente

O(exp(1,9(logN)'/? (loglog N)*/3)) .

Por contra, el algoritmo cudntico de Shor para la factorizacién se ejecuta en tiempo
polinomial en logN. Actualmente y si bien es cierto que apenas hay computadores
cudnticos, es una realidad que la aparicién de la computacion cudntica ha desbaratado
la seguridad de los sistemas criptogrificos basados en la factorizacién, en el logaritmo
discreto y en el logaritmo discreto para curvas elipticas.

Los protocolos criptograficos disefiados para resistir ataques basados en compu-
tacion cudntica se agrupan bajo el nombre genérico de criptografia post-cudntica y son
de gran interés hoy en dia. Si bien estos protocolos se vienen estudiando desde el punto
de vista tedrico en las dltimas décadas, no ha sido hasta muy recientemente cuando
los ordenadores cudnticos empiezan a ser una realidad. Las empresas IBM y Google
lideran actualmente esta tecnologia.

= Rieffel, E. y Polak, W., «Quantum Computing - A Gentle Introduction», MIT

Press, 2011.
= Laforest, M., «The Mathematics of Quantum Mechanics», Quantum Crypto-
graphy School for Young Students, University of Waterloo, https://uwaterlo
o.ca/institute-for-quantum-computing/sites/ca.institute-for-
quantum- computing/files/uploads/files/mathematics_gm_v21.pdf]
= Rué, J. y Xambd, S., «Mathematical Essentials Of Quantum Computing»,https j
|//web.mat.upc.edu/sebastia.xambo/QC/qc. pdf]

= Shor, P., «Polynomial-Time Algorithms for Prime Factorization and Discrete
Logarithms on a Quantum Computer», SIAM J. Comput., 26(5), pags. 1484-
15009.

= «What is quantum computing?»,[https://www.ibm. com/quantum- comput|
|ing/learn/what-is-quantum-computing/|

= Ghose, S., «A beginner’s guide to quantum computing», https://www.ted
|com/talks/shohini_ghose_a_beginner_s_guide_to_quantum_compu
ting

REFERENCIAS PARA ESTE CAPITULO

Capitulos 1,2,8y9
Capitulo 6
Capitulos Iy V

= [6] Capitulo 2
Capitulos 2y 14


https://uwaterloo.ca/institute-for-quantum-computing/sites/ca.institute-for-quantum-computing/files/uploads/files/mathematics_qm_v21.pdf
https://uwaterloo.ca/institute-for-quantum-computing/sites/ca.institute-for-quantum-computing/files/uploads/files/mathematics_qm_v21.pdf
https://uwaterloo.ca/institute-for-quantum-computing/sites/ca.institute-for-quantum-computing/files/uploads/files/mathematics_qm_v21.pdf
https://web.mat.upc.edu/sebastia.xambo/QC/qc.pdf
https://web.mat.upc.edu/sebastia.xambo/QC/qc.pdf
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://www.ted.com/talks/shohini_ghose_a_beginner_s_guide_to_quantum_computing
https://www.ted.com/talks/shohini_ghose_a_beginner_s_guide_to_quantum_computing
https://www.ted.com/talks/shohini_ghose_a_beginner_s_guide_to_quantum_computing

Vi

V. Nimeros Primos

Pruebas de Primalidad

En el capitulo anterior hemos visto que es imposible tener un algoritmo de factoriza-
cion determinista y computable (i. e. complejidad polindmica) para cualquier niimero.
Asi pues, la factorizacion (eligiendo bien el niimero para evitar las situaciones en las
que los algoritmos conocidos son eficientes) es un buen problema matematico sobre el
que construir un sistema criptogréafico ya que, basicamente, un atacante/espia deberia
factorizar un nimero grande n para poder romper el sistema. En consecuencia, tanto
emisor como receptor necesitan construir niimeros grandes n dificiles de factorizar.

(Qué nimeros n son dificiles de factorizar? Si fijamos el niimero de bits de n,
entonces el caso n primo seria dificil (los algoritmos anteriores no darian ninguna
respuesta). Igualmente, el caso en que los factores primos de n son grandes también
serfa dificil (los anteriores nos devuelven factores pequefios, p. €j. Pollard) pero los
factores tendrian que tener tamafios distintos (en otro caso, Fermat podria tener €xito).
Finalmente, observemos que los calculos en el algoritmo de Dixon se llevan a cabo
con niimeros primos con 7, es decir, en (Z/n)*, por lo que si este el orden grupo tiene
divisores pequefios, también tendremos opciones de factorizar n. Por ello al tomar 7 se
debe evitar que ¢ (n), el indicador de Euler de n, tenga factores pequefios.

Por tanto, este enfoque pasa necesariamente por la necesidad de construir nimeros
primos grandes para obtener n como su producto. Llegamos a una aparente contradic-
cidén ya que para saber si un nimero es primo, tenemos que probar a dividirlo por todos
primos menores. Entonces, ;como construimos nimeros primos grandes si no hay pro-
ceso determinista para factorizar un nimero? En realidad, debemos diferenciar que se
tratan de dos problemas distintos, uno es determinar la primalidad y otro conseguir una
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factorizacioén. Es necesario encontrar propiedades que distingan los niimeros primos de
los nimeros compuestos sin necesidad de recurrir a su factorizacién. Estas propiedades
existen y, ademds, dan lugar a pruebas probabilisticas de primalidad. No son procesos
deterministas pero pueden hacerse tan fiables como deseemos.

Figura V.1: A la izquierda, Pierre de Fermat (1601-1665) matematico
francés, y a la derecha Carl Gustav Jacob Jacobi (1804-1851) matematico
aleman (Wikimedia Commons).

V.1.A  Fermat
Teorema V.1.1 — Pequeno Teorema de Fermat. Si n es primo, entonces a1l =1
mod n para todo a € Z con (a,n) = 1.

El reciproco del Pequefio Teorema de Fermat no es cierto en general, sin embargo
si podemos reinterpretarlo en forma de un test de primalidad.

|

Q J

Dado n, si encontramos a con 2 < a < n— 1 tal que a! = 1 mod n, entonces
7 1o es primo.

Recordemos que a"~! mod n se puede calcular eficientemente con el algoritmo de
exponenciacion rapida.

Ejercicio V.1.2 Decidir si 341 es primo o no.

Solucién: Utilizando la exponenciacién rdpida, vamos a calcular expresiones del tipo
a*** mod 341. De este modo, tenemos 2°*0 = 1 mod 341 y 3**° = 56 mod 341 por lo
que no es primo. De hecho, 341 = 11-31.

Ejercicio V.1.3 Utilizar el test de Fermat para probar que 1111 no es primo.

Este test no es completamente satisfactorio ya que hay nimeros compuestos que
verifican el Teorema de Fermat.

Definicién V.1.4 Un niimero de Carmichael es un niimero no primo 7 tal que a"~! = 1
mod n para todo a € Z con (a,n) = 1.

Problema V.1.5 Calcular 2790, 560 y 7360 mod 561.
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Observacion V.1.6

= Un nimero impar no primo n es de Carmichael si y solo si para cada divisor
primo p de n, p? no divideany p — 1 dividean— 1.

= Un niimero de Carmichael tiene al menos tres factores.

= Los niimeros de Carmichael més pequefios son: 561 =3-11-17,1105=5-13-17,
1729=17-13-19, ...

= Alford-Granville-Pomerance probaron que existen infinitos nimeros de Car-
michael. Ver Alford, W. R.; Granville, Andrew; Pomerance, Carl, «There are
infinitely many Carmichael numbers», Ann. of Math. (2) 139 (1994), no. 3, pags.
703-722.

V.1.B  Solovay-Strassen

Se trata de un test probabilistico sobre la primalidad de un nimero y ilustra per-
fectamente la conexién con la Teoria de Niimeros y, mas especificamente, con los
simbolos de Legengre y Jacobi.

Se define el simbolo de Legendre de un entero a € Z y un primo p € Z por

1 si a es un cuadrado en (Z/p)*
a
(—) := ¢ —1 sianoesuncuadradoen (Z/p)*
0 sia=0enZ/p

Teorema V.1.7 Para un primo p y un entero a coprimo con p, se cumple que

(p—l)!z—(%)ap%1 mod p.

Demostracion. Consideramos el subconjunto de (Z/p)* dado por las clases cuyo cua-
drado es distinto de a mddulo p. En este subconjunto, podemos agrupar sus elementos
por parejas (x,y) cuando se cumpla que x-y = a en Z/p (ya que, dado x que es inverti-
ble en Z/ p, determinamos y por y = x~'a). Si a no es un cuadrado, estas parejas (x,y)
verifican x # y por lo que hay exactamente %( p — 1) parejas. Multiplicando todos los
elementos de (Z/p)*, directamente por un lado y agrupados en estas parejas por otro,
resulta

1~2~...'(p—1)5ap%1 mod p.

Si a es un residuo cuadritico, sea a = b> en Z/p, entonces hay %( p—1)—1 parejas
(x,y) con x # y, quedando precisamente los elementos b y —b desparejados. Como
b-(—b) = —a, multplicando todos los elementos de (Z/p)*, tenemos

—1

p=l_ p—1
= _4> mod p.

1-:2-...-(p—1) = (—a)a

Recordando la definicién del simbolo de Legendre, se concluye.

Este resultado nos permite recuperar varios resultados cldsicos de forma sencilla.
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Corolario V.1.8
s Teorema de Wilson: n € N es primo si y solo si (n — 1)! = —1 médulo n.
» Criterio de Euler: para un primo p y un entero a coprimo con p, se cumple que

p—1
(ﬁ) =d'T mod p
4

(esta expresion explicita fue la definicion original de Legendre en 1798).
= Pequefio Teorema de Fermat: para un primo p y un entero a, se cumple

a’ =a mod p

Demostracion. Respecto del directo del Teorema de Wilson basta tomar a = 1y
observar que (%) =1 yaque 1 es un residuo cuadrético !1> = 1. Para el reciproco, la

identidad implica que (a,n) = 1 paratodo 1 < a <n— 1, de donde el resultado.

El Criterio de Euler resulta de sustituir la identidad del Teorema de Wilson en el
lado izquierdo de la férmula del Teorema [V.1.7]

Para el dltimo resultado, observar que si (a,p) # 1, entonces play a? =a =0
médulo p. Si (a, p) = 1, el enunciado es equivalente a @”~' = 1 médulo p. Para lo cual
basta con elevar al cuadrado la identidad del Criterio de Euler.

A partir del simbolo de Legendre se puede introducir el simbolo de Jacobi, que es
una generalizacién de aquel.

Definicion V.1.9 Para n,a € N, con n impar definimos el simbolo de Jacobi por

(0= (")

donde p"{' -...- pyr descomposicion en producto de potencias de primos de n.

Proposicion V.1.10 El simbolo de Jacobi verifica las siguientes propiedades:
1. si n es un primo impar, entonces el simbolo de Jacobi es igual al simbolo de
Legendre.

si @ = b en Z/n, entonces (%) = (9)
si (a,n) # 1 en Z, entonces ( &) = 0.

ab\ _ (a)[b

n ) \n nj*
Ley de Reciprocidad Cuadratica: si m,n son niimeros naturales impares y copri-
mos, entonces

m\ /n m=1 n—1 —1 sim=n=3mdbdulo 4
(2)(2) -0 -

A

n m 1 en otro caso

6. y, a partir de los anteriores, tenemos

(;1)_(_1)%1_ —1 sin=3mddulo 4
n/ )1 si n =1 médulo 4

(2) nzg—l —1  sin=3,5 mddulo 8
1 sin = 1,7 médulo 8
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La aplicacion reiterada de estas propiedades nos permiten calcular el simbolo de
Jacobi en tiempo polinomial (sin recurrir a la factorizacién explicita de n).
Ejercicio V.1.11 Calcular el simbolo de Jacobi (%)

(69(;53(6'5):(86.013157) ( )(6101375) (’1)(6117375):
- (11 ) (117) (%)Z_Gﬂ):_(%):
TESH SR T

Todos estos resultados anteriores constituyen la base del test de primalidad de
Solovay-Strassen que vemos a continuacion. Dado n € N impar y una base a, decimos
que a es un testigo de Euler para n si

(ﬁ) # a'T mod n
n

y un mentiroso de Euler para n en caso de que n sea compuesto pero se cumpla

n—1 . . . . . .
(%) =a 2 mod n (Criterio de Euler). Es decir, que si existe un testigo entonces n es
compuesto.

Proposiciéon V.1.12 — test de primalidad de Solovay-Strassen. Dado n € N impar,
se tiene
1. sines primo, se cumple (%) = a"T modn para toda base a;
2. sin es compuesto, menos de la mitad de las bases a con (a,n) = 1 son mentirosos
de Euler, es decir, (%) = a"7" mod n.
En particular, dados n impar y a, si se cumple (%) = 4"7" mod n, entonces n
es compuesto con probabilidad menor que % 0, equivalentemente, n es primo con

probabilidad mayor o igual que % En general, dados n impar y ay,...,ag, si se cumple

n—1
(%) =aq, 12 mod n para todo i, entonces n es primo con probabilidad mayor o igual

que 1 — (5)~.
Demostracion. (2) Es fécil probar, por las propiedades del simbolo de Jacobi, que si
a es un mentiroso de Euler con (a,n) = 1 y b es un testigo de Euler, entonces ab es

un testigo de Euler. Como 1 es un mentiroso, resulta que el nimero de testigos a es
siempre mayor o igual que el nimero de mentirosos.

Ejercicio V.1.13 Determinar el conjunto de mentirosos de Euler para n = 65.

Solucién: Tengamos en cuenta que 65 = 5-13. La lista de cuadrados en Z/5 es
12 =1,2> =4,32 = 4,4 = 1. Por tanto

1 sia=1,4enZ/5
a
(7) ={ -1 sia=23enZ/5
0 sia=0enZ/5
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Para el caso de n = 13 utilizaremos la Proposici(’)npara algunos casos. Tenemos
(5)=1(3%)=—1pues13=5mod 8, () = (-1)°%(%) = () =1 porlaley de
reciprocidad, (13) = 1 pues es un cuadrado, (13) (- 1)6‘4(%) = (%) =—1porla
primera parte, () = (&) (3) = —1 por los casos anteriores, etc.

Los mentirosos son los nimeros compuestos a tales que (5) =a*’ mod 65. La
lista de los que verifican esta igualdad es {1,8,14,18,47,51,57,64} de los cuales los

compuestos son todos excepto el 1 y el 47.

Ejercicio V.1.14 Dado n = 221, aplicar el test de Solovay-Strassen a las bases 47 y 2.

Solucién: En el primer caso, tenemos (%) (=)o 23(24271) (‘313) =—1.
Por otro lado, 4725 = 47110y 110 = 64 +-32 + 8 + 4+ 2, por lo que apllcando la

exponenciacion raplda tenemos 47'10 =

=220= —1 mod 221. En el segundo, tenemos
(537) = —1 pues 221 = 5 mod 8. Por otro lado, 225 = 2110y hor la exponenciacién

rdpida, tenemos 21 = 30 mod 221.

Observacion V.1.15 Para implementar este test se usa el algoritmo de exponenciacién
rapida. La complejidad del algoritmo viene dada por la complejidad del cdlculo del
simbolo de Jacobi, el de la exponenciacién rdpida, y del nimero de bases k que
examinemos. Se puede determinar la complejidad media y mdxima. Asi mismo, la
probabilidad de % es cierta para un Unica base, pero se alcanza pocas veces, por lo que
para k bases elegidas mediante una distribucién uniforme se espera una probabilidad
bastante superior a 1 — (3)~.

Miller-Rabin

Consideremos la siguiente construccién. Dado un niimero natural impar, n > 1, se
puede escribir como n = 1+ 2% con E > 1 y k impar. Por tanto, tenemos

= = (R = (TR ) =
= DD+ R

Si ahora se toma n primo impar, por el pequefio teorema de Fermat, el lado izquierdo
es 0 médulo n y, teniendo en cuenta que Z/n es integro, entonces uno de los factores
del lado derecho ha de ser 0 médulo #n y, por ello,

existeun i € {0,...,e— 1} tal que a* = 1 mod n 0 a®* = —1 mod n (V.1

Puesto que estas relaciones tienen sentido para todo n, damos la siguiente nocién.

Definicion V.1.16 Dado n > 1 impar con n = 1+ 2% y k impar, se dice que a es un
mentiroso de Miller-Rabin si n es compuesto y se cumple (V.1I)). El nimero a se llama
testigo de Miller-Rabin, cuando cumple

paratodoi € {0,...,e—1} se tiene que af # 1 modnyazik;é —1 mod n

esto es, la negacion de (V.1).
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Observacion V.1.17

» La existencia de un testigo de Miller-Rabin implica que n es compuesto.
= Ademds, se cumple que si a>* = +1 mod n, entonces a*'*
jed{i+1,...,e}.

= Un testigo de Euler es testigo de Miller-Rabin.

= 1 mod n para todo

Teorema V.1.18 Sea n > I impar y compuesto. El nimero de testigos de Miller-Rabin
para n en el conjunto {2,...,n—2} es mayor que %(n —4); es decir, la probabilidad de
que un nimero a con 2 < a < n— 2 sea mentiroso de Miller-Rabin es menor que %.
: [ ] ,
Sea n es primo y n = 1 + 2% con k impar. Fijemos un nimero de rondas ¢.
1. tomamos a entre 2y n — 2.
2. si (a,n) > 1 (por algoritmo de Euclides), entonces terminamos y conclui-
mos (con certeza) que n es compuesto.
se calcula a* mod n.
4. sia* = +1 mod n, entonces a pasa el test. Si no, se calcula (ak)2 mod n,
sies —1 a pasa el test. Si no, se calcula (a*)*, etc.
5. Si se alcanza (a¥)>* y es # —1 mod n, entonces a es un testigo de Miller-
Rabin. Terminamos y concluimos (con certeza) que n es compuesto.
6. Sino hemos alcanzado el niimero de rondas #, volvemos al primer punto.
7. Sihemos alcanzado ¢ rondas (ningin a ha sido testigo), entonces la proba-
bilidad de que n sea compuesto es menor que (%)’ . O, equivalentemente,
n es primo con probabilidad mayor que 1 — (%)’ .

2

La complejidad de realizar ¢ veces el test sobre n es O(rlogn); es decir, tiempo
polinémico en el nimero de bits de n. Por otro lado, basdndose en estas ideas, se puede
obtener un método de factorizacidn.

Problema V.1.19 Sea n = 561. Aplicar el test de Miller-Rabin con a = 2 y concluir
que 561 es compuesto.

Sea n = 15. Determinar todos los testigos y mentirosos de Miller-Rabin.

Problema V.1.20 Aplicar los test de Fermat y de Miller-Rabin para probar que 22 41
no es primo. Comparar la eficiencia de los métodos.

Problema V.1.21 ;Cudntos mentirosos de Miller-Rabin existen para para 221?

Construccion de Niumeros Primos

Los métodos anteriores permiten dar algoritmos para construir nimeros primos,
mejor dicho, nimeros cuya probabilidad de ser primo sea tan alta como previamente se
haya fijado. La estrategia se basa en construir un nimero impar al azar de tamafio dado
y en comprobar que satisface distintos criterios (deterministas y probabilisticos) que
aseguren el resultado. La estimacion de la complejidad (o tiempo necesario) de esta
construccidn se basa en dos hechos, por un lado la probabilidad de que un niimero sea
primo (Teorema[IV.2.1) y en la complejidad de los criterios aplicados.
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— —

= Se toman el primer y dltimo bit iguales a 1 y los kK — 2 centrales se
escogen al azar entre 0 y 1 mediante un generador aleatorio que siga una
distribucién uniforme.
= Se comprueba que no sea multiplo de los nimeros primos menores que
una cota dada, por ejemplo, 10°.
= El segundo criterio es aplicar el test probabilistico de Miller-Rabin un
nimero ¢ de veces, por ejemplo, t = 3.
= Si el nimero pasa ambos filtros, se considera primo (jaunque pudiera
resultar no serlo!).
Las elecciones anteriores aseguran que para k > 1000, mas de 300 digitos
decimales, se tiene que la probabilidad de que un nimero compuesto supere
ambos criterios es menor de 1/280 ~ 10724).

\. J

Observacion V.2.1 Hay otros muchos criterios para determinar la primalidad de modo
probabilistico. Por ejemplo, el test probabilitico de Lucas, basado en el simbolo de
Jacobi, es casi tan efectivo como el de Miller-Rabin y conceptualmente similar al de
Solovay-Strassen con base de factores. Por otro otro lado, el test de primalidad de
Baillie-PSW consiste en una combinacién del test de Lucas con una version del de
Fermat y es especialmente efectiva; de hecho es determinista para niimeros inferiores a
264y, aunque se conjetura que hay niimeros compuestos que pasan el test, no se conoce
ninguno. PSW son las iniciales de Carl Pomerance, John Selfridge y Samuel Wagstaff.
A modo de ejemplo, la funcién PrimeQ de Mathematica usa estos criterios.
= Pomerance, C., «Are There Counter-Examples to the Baillie-PSW Primality
Test?» (1984), [www . pseudoprime . com/dopo . pdf]
= Pomerance, C., Selfridge, J., & Wagstaff, S., «The Pseudoprimes to 25 - 10%,
Mathematics of Computation (1980), 35(151), 1003-1026, doi:10.2307/2006210
= «Baillie-PSW primality test», Wikipedia, https://en.wikipedia.org/wikl
li/Baillie-PSW_primality_test|

Temas para ampliar
Generacion de Nimeros Pseudoaleatorios

Como hemos visto, y quedaré ain més patente en el Capitulo [V sobre protocolos
de cifrado, muchas veces serd necesario comenzar con un ndmero aleatorio. Pero si
nuestro generador de nimeros no es aleatorio y resulta predecible, entonces todo el
sistema criptografico estard en entredicho. Es mds preciso hablar de generador de
nlimeros pseudoaleatorios.

Un generador de nimeros pseudoaleatorios (PRNG, pseudorandom number ge-
nerator) es un algoritmo que, partiendo de un valor inicial (la semilla), genera una
secuencia que parece aleatoria, en el sentido que un observador que no conoce el valor
de la semilla no puede distinguir la salida de una verdadera sucesion aleatoria. Riguro-
samente, un generador de nimeros pseudoaleatorios ha de pasar pruebas estadisticas
que muestren que la distribucién de los nimeros generados es uniforme. Entre las
aplicaciones de los PRNG se encuentran las simulaciones y la criptografia. Adicional-
mente, las aplicaciones criptograficas requieren que la salida no sea predecible a partir
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de salidas anteriores, y se necesitan algoritmos mds elaborados. Por tanto, un PRNG en
criptografia debe resistir a atacantes que dispongan de una descripcién del generador,
que observen una gran cantidad de salida, y que utilicen métodos de criptoandlisis.
Dado que la secuencia generada por un PRNG estd completamente determinada por
su semilla, la entropia no puede ser mayor que el de la semilla, independientemente
de la longitud de la secuencia generada. Esto distingue a un PRNG de un verdadero
generador aleatorio.
= De la Bibliograffa [[7} Capitulo 5].
= Goldreich, O., «Modern cryptography, probabilistic proofs and pseudorandom-
ness», Algorithms and Combinatorics, 17, Springer-Verlag, Berlin, 1999. ISBN:
3-540-64766-X
= Gu, Q., Paillier, P, Lange, T., Teske, E., Hankerson, D., Menezes, A., Quisquater,
J.-J., «Pseudorandom Number Generator», en Encyclopedia of Cryptography
and Security (2011), pags. 995-996.
= Blum, L., Blum, M. y Shub, M., «A simple unpredictable random number
generator», SIAM J. Comput. 15 (1986), pags. 364-383.

Sobre las pruebas de primalidad

Como hemos visto las pruebas de primalidad se pueden dividir en pruebas determi-
nistas y pruebas probabilisticas. Mientras las primeras confirman de forma indudable si
un ndmero es primo, las segundas solo lo hacen con una probabilidad tan alta como
queramos. Tipicamente una prueba probabilistica acierta plenamente en caso de anun-
ciar que un nimero es compuesto y tiene una probabilidad de fallar al declarar que un
nimero es primo.

Una de las principales caracteristicas de una prueba de este tipo es el tiempo de
ejecucién. De hecho, la meta es encontrar pruebas con complejidad polinomial de
modo que su utilizacién sea eficiente. No obstante, aunque hoy en dia se conocen ya
algoritmos deterministas que corren en tiempo polinomial, lo cierto es que las pruebas
probabilisticas siguen siendo mucho mas eficientes. Por ejemplo, basta dos rondas de
Miller-Rabin y una de Lucas para generar un nimero primo (probable) con probabilidad
de error menor que 27'%° y, de hecho, no se conocen un niimero compuesto que pase
una ronda de Miller-Rabin seguida de una de Lucas.

Entre los test probabilisticos de complejidad polinomial hemos visto los de Soloway-
Strassen y Miller-Rabin pero también podemos citar el de Frobenius-Grantham basado
en polinomios cuadréticos y el automorfismo de Frobenius. La teorfa de curvas elipticas
ha permitido probar otros test probabilisticos como Goldwasser-Kilian o Elliptic Curve
Primality (también conocido como ECPP, Atkin o Atkin-Morain) cuyos tiempos de
ejecucion se espera que sean polinomiales.

Entre los algoritmos deterministas estdn el de Adleman-Pomerance-Rumely (tam-
bién conocido como Cohen-Lenstra-Bosma, Jacobi Sum Test o método ciclotémico)
de complejidad casi polinomial o el de Agrawal-Kayal-Saxena que es polinomial.

Respecto del test de Miller-Rabin, hemos de indicar que trabajo original de Miller
establecia un criterio determinista asumiendo que la Hipétesis de Riemann Genera-
lizada. Esta hipdtesis afirma que los ceros de una funcién, concretamente la funcién
L de Dirichlet, yacen en la parte negativa de la recta real o bien en la recta compleja
de nimeros con parte real 1/2, una consecuencia de esta hip6tesis es que si a y d son
coprimos, entonces la sucesion a,a +d,a+ 2d, ... contiene infinitos niimeros primos.
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Posteriormente, Rabin modificé esta idea para obtener una prueba probabilistica que no
estaba condicionada a la validad de la Hipétesis de Riemann Generalizada, el resultado
es el test de Miller-Rabin que hemos visto.

Para una descripcidon mas detallada, consiltese

= Adleman, L.M, C. Pomerance, and R.S. Rumely, «On distinguishing prime
numbers from composite numbers», Annals of Mathematics (1983), 117, pags.
173-206.

= Agrawal, M., N. Kayal, y N. Saxena, «<PRIMES is in P» (2002).

» Liskov M., «Miller-Rabin Probabilistic Primality Test», en Encyclopedia of
Cryptography and Security, van Tilborg, H. C. A. y Jajodia, S. (eds), Springer
(2011), Boston, MA.

= Miller, G. L., «Riemann’s hypothesis and tests for primality», J. Computer and
System Sci- ences (1976), 13, pags. 300-317.

= Conrad, K., «The Miller-Rabin test»,[https://kconrad.math.uconn.edu/b]
[Llurbs/ugradnumthy/millerrabin.pdf|

REFERENCIAS PARA ESTE CAPITULO

. Capitulo 6
Capitulo 5
Capitulo 5
Capitulo II
Capitulos 4 y 5
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VI.1
VLL1.A

VI. Criptografia Asimétrica

En el Capitulo |III| vimos los cifrados simétricos, que usan la misma clave para
cifrar y descifrar, y mencionamos alguna de sus ventajas (son rapidos) y desventajas
(requieren de un canal alternativo seguro para compartir la clave).

En este Capitulo, expondremos sistemas que permiten la comunicacién cifrada sin
necesidad de disponer un canal alternativo seguro. Es una gran ventaja que permite
una comunicacién cifrada entre usuarios que no se conozcan previamente y que se
adapta muy bien a la comunicacién por internet. Un ejemplo tipico, por la inmediatez
que deseamos, seria la compra de una entrada cuando ya estamos en la misma cola
del cine. El peaje que hay que pagar es que estos sistemas son computacionalmente
mas complejos. Su seguridad reside en la complejidad de los algoritmos involucrados y
cuyo estudio se ha abordado en el Capitulo anterior. Tienen como estrategia comun
que cada usuario tiene una clave que consta de dos partes, una parte piblica y que se
da a conocer a todo el mundo, y otra parte privada que ha de mantenerse en secreto.

Mis adelante ampliaremos estos sistemas para su utilizacion en otras aplicaciones
y protocolos, como firmas digitales, integridad de documentos, subastas electrénicas,
pruebas de conocimiento cero, etc.

EIGamal

Comunicacién Cifrada

La primera parte de este sistema de cifrado asimétrico, previa al establecimiento
de una comunicacidn, consiste en la construccién y distribucién de las claves y otros
elementos necesarios para su funcionamiento.
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Q y )
= Se fija un primo p mucho mayor que el nimero de usuarios. Se fija un
generador g de (Z/p)*. Sean A,B,C, ... los usuarios.

» Cada usuario elige un nimero (el usuario A elige el nimero 1 < ay <
p—1,Bell <ap < p—1,etc) denominado clave privada. Cada usuario
conserva su clave en secreto.

= Se publican p, g y los resultados de las operaciones g“4, g ... mod p.
Seria como un listin telefénico del tipo

A B C
g g g%

(siempre mod p) que se denominan claves publicas de los usuarios.
Todos los usuarios conocen p, g y el listado con las claves publicas.

Una vez hecho todo esto, ya podemos describir el algoritmo detalladamente.

| ]

\.

Q y

» El usuario A desea mandar un mensaje a B. Asumimos, tras una co-
rrespondencia entre alfabeto y nimeros, que el mensaje es un nimero
nez/p.

= A elige un nimero al azar k y calcula g*. Ademds, A consulta el catilogo
y toma g8 y calcula n- (g*8)¥. Finalmente, A envia el par (gk,n- (g%8)).

= Cuando B recibe dos nimeros (x,y), B calcula x? (el primer nimero
del mensaje recibido elevado a su clave privada que solo él conoce).
Entonces calcula y- (x*8)~! que resulta ser el mensaje original.

Observacién VI.1.1

= Las potencias se calculan médulo p y, por tanto, los exponentes se calculan

mddulo ¢(p). En cuanto a la implementacidn, las potencias se calculan con la
exponenciacion rapida y los inversos con el algoritmo de Euclides.

Ademds, es mejor si A elige un nimero k al azar primo con ¢(p). En efecto,
¢p)  _ _p-1
(k,0(p)) = (kp—1)
mayor sea (k, p), mds fdcil serd encontrar colisiones entre las potencias de gk ,
esto es un i tal que (gk)i = ¢¥ modp y, eventualmente, esto podria determinar
k. Entonces es claro que conociendo k, puesto que g, p,g son publicos, se

obtendria el mensaje n.

si k|¢(p), entonces g* tiene orden . En consecuencia, cuanto

Proposicion VI.1.2 La seguridad de ElGamal radica en la dificultad del problema del
logaritmo discreto (PLD). Se debe tomar p primo muy grande tal que pT_l sea primo.

Demostracion. A la hora de examinar la seguridad, hemos de considerar todos los
ataques y estrategias conocidas. Consideremos las dos mdas obvias, aunque la argumen-
tacion para las demads es similar.

La primera consiste en intentar recuperar la clave privada de un usuario mediante

andlisis de su clave publica, es decir, calcular a4 a partir de g4 mod p. Es claro que
pasa por calcular el logaritmo discreto (ver §IV.3).
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La segunda se trataria del hombre en medio (man in the middle) . Si C es capaz
de interceptar las comunicaciones entre A y B 'y conoce todos los datos publicos: p, g,
claves publicas, etc., entonces ;podria descifrar los mensajes? En ese caso, C, de modo
similar a como harfa el destinatario legitimo B, tendria que calcular ap, que le permite
calcular n. De nuevo, se trata del problema del logaritmo discreto. Otra opcién seria
que C calculara k, el logaritmo discreto en base g del primer nimero interceptado, y
con k, calcular (g4#)* (pues g# es la clave piblica de B y por tanto, conocida). Pero
esto es de nuevo inviable.

La eleccién de p se deduce ahora de la seccién[[V.3]

Problema VI.1.3 Hacer los cdlculos para encriptar y desencriptar el mensaje n =7
en la siguiente situaciéon p =97, g =5, ag = 36 (secreta), g*4 = 50 (publica), ag = 58
(secreta) y g8 = 44 (publica).

Solucioén: A elige un niimero k al azar (primo con @ (p) = ¢(97) = 96), digamos k = 17.
Calcula 5'7 = 83 mod 97. Calcula 7-44!'7 = 67 mod 97. Envia (83,67). Ahora B recibe
(83,67). Calcula 833 = 65 mod 97. Entonces 6765~ = 67-3 =7 mod 97, que era
el mensaje original.

Problema VI.1.4 Sea el ndmero primo p = 65537 y g = 5 un generador de Z/p.
Nuestra clave secreta es ag = 13908.

Hemos acordado con B que los mensajes los interpretaremos como trigrafos en un
alfabeto de 31 simbolos, que numerados correlativamente, son A-Z, espacio, punto,
interrogante, admiracién y apdstrofe.

Recibimos el mensaje (29095,23846) encriptado por el sistema de ElGamal. Des-
cifradlo.

Solucién: En primer lugar, calculamos 29095'%% mod 65537 y obtenemos 18637,
cuyo inverso es 31543. Seguidamente, tenemos

3154323846 = 6229 = 6-312+14-31+29 mod 65537

que, utilizando el alfabeto del enunciado, corresponde a los caracteres «GO!».

Firma Digital

El sistema anterior no certifica la identidad del emisor. De hecho, otro usuario C
puede suplantar la identidad de A y mandar el mensaje (g*,n- (g%)*) a B.

No obstante, se puede conseguir que B pueda validar a A como emisor de dicho
mensaje, es decir, es posible disefiar un sistema de firma o de autenticacién. El protocolo
que presentamos a continuacion es la base para el DSS (digital signature standard).

Partimos de los mismos datos que para una comunicacién (ver §VL.I.A). La firma
de A es un mensaje que consta del nombre o algtin dato identificativo de A pero escrita
como una secuencia de ndimeros en Z/ p). Pero la prueba de la identidad de A no radica
en este nimero, sino en que A es el tnico usuario capaz de resolver una ecuacién en la
que interviene dicho nimero.
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— [

= SiA quiere mandar su firma a B, entonces elige k al azar con (k,p—1) =1
y y calcula » = g mod p que lo considera como un entero. Seguidamente,
A toma un digito de la firma, sea s, resuelve la ecuacién

s =ayp-r+kt mod p—1

y envia la terna (g¥,7,5) mod p — 1 a B. Se repite para cada digito de la
firma.

= Cuando B recibe (x,y,s), entonces calcula (g4 )* - x¥ (mod p) y g* (mod
p) y comprueba si son iguales. En caso afirmativo, asume la autoria de
A.

= Si C quisiera suplantar a A, tendria que ser capaz de mandar la terna
(x,,5) tal que (g% )*-x’ = g* (mod p), es decir, tiene que ser capaz de
resolver y = k~!(s —asr) mod p — 1. Pero esto solo lo podra hacer si
conoce a.

\. J

Ejercicio VI.1.5 Hacer los célculos para enviar la firma s = 7 en la siguiente situacién
p=97,g=35, as =36 (secreta) y g% = 50 (publica).

Solucion: El usuario A elige un k al azar, por ejemplo k = 11 y escribe la ecuacién
7 =36-5" 4 11 -7 mod 96. Resolviéndola, obtiene ¢ = 89. Por lo tanto A envia a B
la terna (5'1,89,7) = (29,89,7) mod 96. Estos cilculos son todos médulo 96 pues
corresponden a exponentes en Z/97.

Al recibir B dicha terna, calcula 502 - 7189 = 40 mod 97 asi como 57 = 40 mod 97.
Como son iguales, acepta la firma.

Otros Criptosistemas Asimétricos
Diffie-Hellman

Supongamos que disponemos de unos datos (primo, generador, claves) como en
ElGamal (ver §VL1.A).

La propuesta que hicieron Diffie-Hellman permite que dos usuarios compartan una
clave secreta (por ejemplo, para un sistema de encriptado de clave privada) sin necesidad
de recurrir a mas datos o elecciones. Casi simultineamente, Malcolm Williamson
disefi6 un sistema similar para el Government Communications Headquarters (GCHQ)
britdnico, pero esto tardd afios en conocerse.

La clave que pueden usar dos usuarios A y B es g%48. De hecho, A puede
calcular esta clave ya que g“ estd en el directorio y (g?8)% = g?4“5. De modo
similar, B también puede calcularla. Ningtin otro usuario puede calcular esa
clave a partir de g8 y g4 ya que requeriria saber calcular el logaritmo discreto.

En resumen, hemos visto que los datos del directorio de ElGamal permiten
= criptografia asimétrica (ElGamal),
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= firma digital (DSS),
= criptografia simétrica (Diffie-Hellman),

por lo que es un sistema muy versatil y completo.

Ejercicio VI.2.1 Supongamos que C sabe que A y B se estdn comunicando con un
sistema de Diffie-Hellman y que también conoce p, g, el directorio de claves piiblicas,
etc. Probar que poder determinar la clave compartida de A y B equivale a resolver el

problema del logaritmo discreto. { Supondria una ventaja conocer mensajes intercepta-
dos?

Protocolos sin Clave

Sobre 1980, Shamir propuso un método de transmision cifrada sin tener ni clave
secreta ni clave publica. Se denomina el protocolo de tres pasos de Shamir o protocolo
sin claves de Shamir.

— —

= Supongamos que A quiere mandar un mensaje a B. Se fija un primo
grande p.

= Entonces A elige un niimero e, y calcula su inverso d4 médulo ¢(p) =
p—1

= El usuario B elige otro nimero ep y también calcula su inverso.

= Observemos que e4,ep son Unicamente jpara esta transmision!

= Si el mensaje es M, 1 <M < p, entonces A calcula M y se lo transmite
ab.

= Este lo recibe (y no puede hacer «nada» con ello), calcula (M?)B y se
lo devuelve a A.

= De nuevo, A calcula ((M¢)¢8)% y lo manda a B.

= Como el valor de esta tltima expresién es ((M¢)¢8)% = M8, B lo eleva
a dp y obtiene M.

\. J

Poco después, James Massey y Jim K. Omura hicieron alguna modificacién a este
sistema y, de hecho, derivé en una patente. Si el protocolo anterior se enuncia sobre el
cuerpo finito Z/p (p un nimero primo), la adaptacién de Massey-Omura lo sustituye
por el cuerpo [F,», cada interlocutor elige d, e tales que de = 1 médulo 2" — 1 =#IF75, y
se realizan determinadas adaptaciones que lo hacen computacionalmente més eficiente.

A la hora de estudiar la fortaleza de este sistema, podemos comenzar estudiar
los siguientes ataques llevados a cabo a partir de una intercepcion de la transmision.
Imaginemos que hemos interceptado el niimero primo p usado asf como alguna de las
transmisiones.

= si disponemos de dos transmisiones entre A y B, por ejemplo, x = M4 y y =
(Mea)¢B, entonces sabriamos que la clave ep utilizada por B verificaria x5 = y'y,
por tanto, la calculariamos ep = log, y.

= si solamente interceptamos una transmision x, podriamos intentar calcular poten-
cias de x, digamos {x,x?,x3, ...} buscando una colisi6n; esto es, x' = x/ mod p.
De aqui podriamos determinar divisores de #IF), — 1.
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La defensa en ambos casos pasa por tomar p muy grande de modo que p — 1 tenga
factores grandes, p.ej., P%' primo. Estos argumentos habria que adaptarlos para el caso
de Massey-Omura.

Un gran desventaja de este sistema es que no proporciona un sistema de autentica-

cion.

RSA

Criptosistema

Este criptosistema fue descrito piblicamente por Ronald Rivest, Adi Shamir y
Leonard Adleman en 1977. La tradicién matemadtica de poner los autores en orden
alfabético se rompié debido a la insistencia de Adleman que consideraba que su
aportacion fue menor que la de Shamir y Rivest ya que solamente fue una observacion
aritmética. El sistema estuvo protegido por una patente hasta el afio 2000. No obstante,
la desclasificacién en 1997 de documentos top secret de la agencia Government
Communications Headquarters (GCHQ) desvel6 que Clifford Cocks habia desarrollado
un sistema equivalente en 1973.

Presentamos a continuacion el resultado matematico sobre el que se asiente el RSA
y que, ademds, asegura el funcionamiento del algoritmo incluso si M no es invertible
moédulo 7.

Proposicion VI.3.1 Para todo par de nimeros naturales n, M, se cample
MO = pr mod n
En particular, si @ = 1 mod ¢ (n), entonces M* = M mod n.

Demostracion. Recordemos que el Teorema Chino de los Restos implica que se tiene
un isomorfismo de anillos y : Z/n ~[[;Z/p;" siendo n =[] p;" y que la férmula
explicita de la funcién indicador de Euler, ¢(n) = [1(p; — 1)p} = [1¢(pi) nos
permite escribir ¢ (n) = ¢(p;') - m; para cierto nimero natural m;. De todo lo anterior

resulta la relacion

w(MOMTY) = (MOPDym g, )

Observemos que si (M, p;) = 1, entonces (Md’(l"ll))ml ‘M =1™.M=Mmod p}'.
Por otro lado si (M, p;) # 1, entonces p;|M y entonces MO =0 yaque ¢(p}') >
p;‘_l > ry para todo primo p; > 2y M" =0 mod p|'. Como ¢(n) > ¢(p}') el lado
derecho también es 0 mod p;‘ .

— S

= Generacion de claves: se toman dos nimeros primos muy grandes p, g,
por ejemplo, mayores que 10'%. Se define n = pgq y, por tanto, o(n) =
(p—1)(g—1). Se toma un nimero al azar e tal que (e,¢(n)) =1y se
calcula su inverso d = e~! mod ¢ (n). Se da a conocer la clave piblica
(n,e) y se deja oculto el resto de datos, en particular, la clave privada d.
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= Directorio: un sistema de este tipo, implica que los usuarios A, B, ...
hacen las elecciones anteriores y que se publica un directorio del tipo
(A,na,ea), (B,ng,ep),. ..

» Cifrado: si un usuario quiere enviar un mensaje M, 0 < M < n a otro
que tiene clave publica (n,e), entonces el emisor envia el resultado del
calculo N = M° mod n (observar que 0 < N < n).

= Descifrado: el receptor, usando su clave privada d, ha de calcular N9 =
(M¢)? = M mod n para obtener el mensaje.

Observacion VI.3.2

= En el proceso anterior, se utiliza el algoritmo de Euclides para los inversos y la
exponenciacion rdpida para las potencias (ver §IV.1.B).

= Un aspecto clave es la construccion de nimeros primos grandes (ver §V.2).

= Aunque realmente un usuario es capaz de generar sus claves por si mismo, lo
cierto es que se suele delegar en una autoridad o institucion de confianza la
generacion y distribucion de claves (p. ej. la Fabrica Nacional de Moneda y
Timbre, FNMT).

= Las necesidades computacionales del RSA son altas por lo que, en funcién del
grado de seguridad deseado, a veces se utiliza RSA para la creacién de un canal
seguro por el que se comparte una clave de un sistema de clave simétrica.

= Otro uso comun es la firma digital (se cifra poca cantidad de informacién, pero
que requiere alta seguridad).

Problema VI.3.3 En un sistema RSA, mis claves son (319,33). Un amigo me quiere
enviar el mensaje 104. ;Cémo ha de hacer? ;Cémo descifro el mensaje recibido?

Solucién: En primer lugar, 319 = 11-29, ¢(319) = 10-28, d = 337! = 17 mod 280.
Mi amigo ha de computar 104** mod 319, que da como resultado 191 y me lo envia.
Yo recibo 191, entonces 191'7 = 104 mod 319 es el mensaje descifrado.

Definicién VI.3.4 Se define la funcién de Carmichael de un nimero natural n como el
menor entero positivo A (n) tal que

" =1 mod n para todo a con (a,n) = 1.

Ejercicio VI.3.5 Probar las siguientes propiedades:
» Sin=[]p;, entonces A(n) =mem(A(p}'),...,A(p})).
= Sip=2yr>2, entonces A(p") = 5¢(p"). En otro caso, A (p") = ¢(p").
= A(n)|¢(n) para todo n.
= Puesto que en el RSA se toman p,g > 2, en dicho algoritmo se puede reemplazar
@ (n) por A(n). Observar que para p,q coprimos, esto es (p,q) = 1, se tiene

A(n) = A(mem(p,q)) = mem(A(p),A(q)) =mem(p—1,g—1).

VI.3.B Criptoandlisis
Ataque a las Claves
El primer ataque que se nos ocurre es intentar calcular la clave privada d a partir de
la clave publica (n,e). Para ello tiene que calcular ¢ (n) y después resolver la ecuacién
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d = ¢~ mod ¢(n). Lo segundo es rapido, pero el cdlculo de ¢ (n) es tan costoso como
factorizar n como probamos a continuacion.

Proposicion VI.3.6 Dado n, conocer ¢ (n) equivale a conocer p y q.

Demostracion. En efecto, si conocemos p,q, entonces ¢(n) = (p—1)(g —1). Re-
ciprocamente, si conocemos n'y @(n), entonces p+qg=pg+1—(p—1)(¢g—1) =
n+1—¢(n) porlo que p,q son las raices de la ecuacién x> — (n+1—¢(n))x+n =0.

Por tanto, hay que elegir p, g tal que tanto n = p- g como ¢(n) sean dificiles de
factorizar. A la vista de las situaciones en las que los algoritmos de factorizacion (ver
N tienen éxito, deberemos elegir p y g del siguiente modo

= p, ¢ son nimeros primos grandes, p. ej. mayores que 10'%° (mds de 300 bits cada

uno),

= p, g tienen distinto tamafio (p. ej. uno de 300 bits y otro de 400 bits), en otro

caso, Fermat y sus variantes podrian factorizar n.
= p—1yqg—1no han de tener factores pequefios (salvo el 2), asi que se puede
imponer que ’%1 y que %1 sean primos.
Birthday attack o ataque del cumpleanos
Observemos que

A) — mem(p—1.q 1) 2=Dla=D _ o0

(p—1g=1) (p—1lg-1)
por lo que si p— 1y g— 1 tienen muchos factores comunes, entonces mem(p— 1,4 —1)
serd «pequefio» y, por tanto, un ataque que busque factorizar ¢(n) puede triunfar
facilmente.
Veamos cémo se implementa este ataque al RSA. La esperanza de encontrar una
colision se fundamenta en la paradoja del cumpleafios (ver Teorema[[V.2.7).

—& ——

Supongamos que las claves piiblicas de un usuario son (n,e) y que inter-
ceptamos muchos mensajes cifrados dirigidos a él. Fijemos un nimero de
iteraciones N. Para cada mensaje interceptado ¢, empezamos a calcular ¢ para
i=1,2,...,N. Siresulta que ¢/ = ¢/ mod n, entonces i — j divide a ¢(n). Re-
pitiendo esto para varios mensajes, obtendremos unos nimeros ki, ...,k que
dividen a ¢ (n), por lo que ¢(n) es miltiplo del m.c.m. de ki, ..., k,. Por tanto,
si el usuario ha elegido n con ¢ (n) igual a producto de factores «pequefios»
(con relacién al N elegido), entonces podremos probar a tomar

d=e¢' mod mem(ky,... k)

y probar d como clave de descifrado, es decir, si ¢? tiene sentido. Si no lo tiene,
entonces hay que seguir calculando mds k’s. También se puede probar tomando
¢ (n) igual a miltiplos de m.c.m.(ky, ... k).

J

Para evitar esta situacién, habrd que tomar p y g de modo que (p— 1,4 — 1) sea
pequefio, equivalentemente, ¢ (n) con factores grandes, por ejemplo, tomarn = p - g

con (p—1)/2, (g—1)/2 primos.
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Problema VI.3.7 Simular un programa que realice el ataque basado en la «paradoja
del cumpleafios». Como parte preliminar a esta préictica se ha de construir una funcién
que simule los sucesivos mensaje cifrados que se van interceptando.

Exponentes publicos pequenos

Si se envia el mismo mensaje a distintos usuarios en cuya clave publica coincida
el exponente de encriptacidn, un atacante puede utilizar las distintas encriptaciones
para intentar recuperar el mensaje. Obsérvese que, aunque no se desvelan las claves
privadas, si se accede al texto claro del mensaje.

Problema VI.3.8 Una empresa envia a sus clientes VIP el mismo mensaje cifrado con
RSA. Consultando el listado de las claves publicas de los destinatarios, observamos
que hay varios clientes con el mismo exponente de encriptacion. Descifrad el mensaje
suponiendo que las claves de tres receptores son (391,3), (55,3) y (87,3) y que los
textos cifrados recibidos por ellos, que son el mismo mensaje original, son 208, 38 y
32.

Solucién: El Teorema Chino de los Restos nos da un isomorfismo de anillos Z /(391 -
55-87) ~7Z/391 x Z/55 x Z/87. Usando dos veces el algortimo de Euclides/Bezout,
se consigue una antiimagen 77 = 103823 de (208, 38,32). Como el producto 391-55-87
es mucho mds grande que todos los niimeros involucrados, es razonable pensar si la
raiz cdbica (puesto que el exponente comun es 3) de n € Z con clase 71, en caso de ser
un nimero entero, es el mensaje. Si no lo es, se puede probar con n mds un multiplo de

391 -55-87. En nuestro caso, 1038233 = 47, por lo que 47 es el mensaje.

La eleccién de un exponente de encriptacién pequefio es comun ya que puede
acelerar los procesos de cifrado y de comprobacién de firma. Sin embargo, como
acabamos de probar, puede no ser seguro sobre todo si se envia el mismo mensaje o si
el mensaje es muy corto. A la vista de la estructura del algoritmo de exponenciacién
rapida, se pueden realizar otras elecciones, mds seguras y relativamente rdpidas como
e =2'6+1= 65537 (que ademds es primo).

Ataque del médulo comuin

Veamos un ataque en el que si varios usuarios de un sistema RSA comparten
el mismo moédulo, entonces cualquiera de ellos puede obtener las diferentes claves
privadas de estos usuarios. El proceso seria asi.

= Supongamos que dos usuarios A, y B de un sistema RSA tienen claves
son (n,eq) y (n,eg) donde (es,eg) = 1 y que hemos interceptado el
mismo mensaje que se les ha enviado a ambos, sean c4 y cp.

= Puesto que (e4,ep) = 1, el algoritmo de Euclides nos permite calcular a,
b tales que aeq + bep = 1.

= Entonces

(CA)a~(CB)b — miea .mbeg _ maeA+beB —m

yaque c4 =m mod ny cg =m8 mod n.
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Problema VI.3.9 Aplicar el ataque del médulo comun al caso de claves (493,3) y
(493,5) y mensajes cifrados 293 y 421.

Por el protocolo RSA, es obvio que desvelar nuestra clave privada d deja expuesta
todos nuestros mensajes. Pero no solamente eso, conocer la clave privada permite facto-
rizar n, tal y como muestra el siguiente resultado (conectado con la Proposicién|V1.3.6

Proposicion VI.3.10 Un usuario del RSA con claves publicas (n,e) y privada d, puede
factorizar n de modo eficiente (complejidad polinomial).

Demostracion. Definimos k = d -e — 1 y observemos que k ha de ser un multiplo de
¢(n). Como ¢(n) es par, entonces k =2'r con t > 1 y r impar. Ademds, para todo
g € (Z/n)* se tiene que g = 1 mod n y que, por tanto, g¥/2 es una raiz cuadrada de la
unidad médulo n. Sabemos que 7 es producto de dos primos (que queremos calcular)
por lo que 1 tiene 4 raices cuadradas en Z/n (por el Teorema Chino de los Restos).
Dos de estas raices son 1, mientras que las otras dos, digamos +x, nos permitirian
determinar los factores de n mediante el cdlculo de (x — 1,n). Para conseguir esta raiz
x, tomamos g € Z/n al azar, si (g,n) # 1, ya tenemos un factor de n. Si (g,n) =1,
entonces calculamos las potencias g”,g%’,.. ., gzt’ mod n. Puesto que el ultimo de la
serie es 27 = gF = 1 mod n, si encontramos i tal que g2 " # 1y g*" = 1 mod n,
entonces ya tenemos x = ng ". Todos los célculos se llevan a cabo con el algoritmo de
exponenciacién rapida y con el algoritmo de Euclides. La dltima cuestidn trata sobre
como de ficil es encontrar g verificando lo anterior. Observemos que si g no nos vale
para argumentar, entonces g" = 1 mod n. Por el Teorema de Cauchy, existe un elemento
h de orden 2 en (Z/n)*. Entonces si g cumple g" = 1 mod n, entonces (hg)” # 1 mod
n pues r es impar. Por tanto, al menos la mitad de los elementos de (Z/n)* nos valen
para argumentar.

Y por tanto, da lugar al siguiente ataque, cuya defensa pasa por que cada usuario
debe tener un médulo tnico, es decir, el n de su clave publica (n,e).

Supongamos que dos usuarios A, y B de un sistema RSA comparten el mismo
moédulo, es decir, el mismo entero n = pgq (sin necesidad de conocer sus facto-
res). Entonces, A es capaz de factorizar n y, por tanto, de calcular ¢ (7). Con
ello, y con la clave publica de B, puede calcular la clave privada de este dltimo.

Temas para ampliar

MceEliece (Teoria de codigos)

La teoria de c6digos afiade informacién redundante para permitir la lectura correcta
del mensaje (en caso de errores en la transmisién). La criptografia trata de impedir
la lectura a los receptores no legitimos. Sin embargo, McEliece presenté en 1978
uno de los primeros cifrados asimétricos combinando estos aspectos. Sus ventajas
principales son el cifrado y descifrado computacionalmente eficientes asi como su
seguridad aunque, por contra, el tamafio de su clave publica es enorme y el texto cifrado
es mas largo que el texto plano.
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Supongamos que tenemos una familia de cddigos que corrige d errores y para el
que conocemos un algoritmo de correccion eficiente.

Un usuario de este sistema ha de elegir matrices arbitrarias S del tipo k x k'y P de
permutacién n X n junto con un cédigo de la familia y una matriz codificadora S del
tipo:

(Fy )k s (Fy)"

Entonces M’ := PMS es un c6digo lineal arbitrario y, por tanto, dificil de deco-
dificar. El cédigo dado por M’ es del mismo tipo que el dado por M (y corrige el
mismo nuimero de errores). El usuario da a conocer M’ como clave puiblica o clave de
encriptacion. Las matrices M, P, S son la clave privada y quedan en secreto.

Si queremos mandarle un mensaje m € (Fzz)k a este usuario, tomaremos sus clave
ptblica M’ y un vector arbitrario b (de modo que el nimero de bits iguales a 1 sea
menor que d) entonces se transmite lo siguiente:

c=M -m+b

(se elige un b para cada m).

Al recibir ¢, se calcula P~ !¢ = MSc+P~'b. Como P es de permutacién, P~'b tiene
menos de d bits por lo que nuestro cédigo corrector de errores es capaz de recuperar m.
Obtenemos asi Sc. Como conocemos S~! recuperaremos c.

Observemos que si 2/ y d son grandes, es dificil atacar por fuerza bruta.

] Capitulo 8, seccién 5].

= Sendrier N., «McEliece Public Key Cryptosystem», en Encyclopedia of Cry-

ptography and Security, van Tilborg, H. C. A. y Jajodia, S. (editores), Springer,
Boston.

Complementos sobre Criptoandilisis
Ataque con Criptotexto Elegido (Chosen Ciphertext Attack)

Para situar el contexto en que se desarrolla el estudio del criptoandlisis hemos de
recordar el siguiente «axioma» de la criptografia.

[ ]

El sistema criptografico tiene que ser seguro frente a un adversario que conoce
todo sobre él con excepcion de la clave privada. Es decir, la seguridad del
sistema ha de ser intrinseca y no puede radicar en mantener en secreto el
disefio.

Ademads, el concepto de seguridad es mucho mas ambicioso que impedir que un
atacante pueda recuperar textos claros a partir de textos cifrado, de hecho, se pretende
que el atacante, partiendo de textos cifrados, no pued obtener ninguna informacién
adicional sobre el texto claro aparte de la obvia. Esta es la denominada seguridad
semantica.

IRigurosamente, queremos decir que con probabilidad 1 no se pueda obtener ninguna informacién
adicional mediante algoritmos de complejidad polinomial. La informacién contenida en un mensaje se puede
medir con la funcién de entropia.
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Por esta razén, es habitual ponerse en el siguiente escenario. El atacante puede
acceder a la aplicacidn de cifrado y de descifrado en los siguientes términos:
= ¢l atacante elige dos mensajes, se toma uno de ellos al azar y se cifra y el
resultado se entrega al adversario, que debe tratar de distinguir a cudl de los dos
mensajes corresponde;
= ¢l atacante puede obtener el texto claro correspondiente a uno de dos textos
cifrados que él haya elegido, pero no puede preguntar por el texto cifrado corres-
pondiente a uno de los dos mensajes que trata de distinguir;
= el atacante puede realizar su ataque de forma adaptativa, es decir, puede elegir
los textos claros y los textos cifrados de los apartados anteriores en funcién de
las respuestas que ha ido obteniendo y también en funcién del texto cifrado que
trata de distinguir.
Un ataque en el que se permite las acciones anteriores se denomina ataque con criptotex-
to elegido (adaptative chosen ciphertext attack, CCA). Existen protocolos criptograficos
que resisten los ataques CCA aunque no todas las aplicaciones requieren este nivel de
seguridad.

Otros Ataques al RSA

El criptosistema RSA se ha convertido en uno de los mas populares y, consecuente-
mente, en uno de los més atacados. En la seccién §VI.3.Blhemos visto una serie de
ataques basadas en propiedades aritméticas o en la eleccion de las claves.

Sin dnimo de ser exhaustivos, mencionaremos algunos otros ataques al RSA. El
primer grupo se basa bien en propiedades tedricas, al igual que los anteriores, bien en
un conocimiento adicional (desvelado parcial de la clave); entre los primeros citaremos
los ataques propuestos por Franklin-Reiter, Coppersmith, Weiner, etc.

El segundo grupo de ataques explota las propiedades fisicas de la implementacion
(tiempos de ejecucion, consumo energético del dispositivo, fallos aleatorios, etc.).

= Bleichenbacher, B., «Chosen Ciphertext Attacks Against Protocols Based on the

RSA Encryption Standard PKCS #1 », en Advances in Cryptology - CRYPTO’98,
Lecture Notes in Computer Science 1462, pp. 1-12, Springer, 1998.
|//www.simovits.com/archive/pkcs. pdf]

» Boneh, D., «Twenty Years of Attacks on the RSA Cryptosystem»,http://www|

lams . org/notices/199902/boneh. pdf]|

» Everstine, E.W., «Partial Key Exposure Attack On Low-Exponent RSA »,[http]

|//www.cs.umd.edu/Honors/reports/Everstine/390ResearchPaper.p

» Wiener, M., «Cryptanalysis of Short RSA Secret Exponents»,[http://www3. s|

|[ympatico.ca/wienerfamily/Michael/MichaelPapers/ShortSecretEx

ponents.pdf

Juegos de cartas

En el Capitulo veremos varios protocolos y aplicaciones modernas de la
criptografia. A modo de pequefio anticipo, veamos como las ideas de la criptografia
asimétrica permitiria simular el reparto de cartas de un mazo entre dos jugadores.
Evidentemente, un esquema completo para jugar a las cartas requeriria la adicién de
otros protocolos.


http://www.simovits.com/archive/pkcs.pdf
http://www.simovits.com/archive/pkcs.pdf
http://www.ams.org/notices/199902/boneh.pdf
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Supongamos que A y B desean jugar una partida de cartas. Tenemos una baraja con
40 cartas y se deben repartir 3 cartas a cada uno para comenzar.
= Los jugadores A y B se ponen de acuerdo en un nimero primo grande p. Ademas
eligen e4 y ep respectivamente y los mantienen en secreto.
= Entonces A baraja las cartas, obtiene un orden Cj,...,Cy y encripta estos «
mensajes»:

€A €A €A
Ch,CP,...,CD

y lo envia a B.

= Belige tres de estos valores Cg/',Caa,Cz4 que serdn las cartas de A, y los envia a
A.

= Belige de nuevo otros tres, los eleva a ep obteniendo (CZ?)"B ) (CZ/Z‘ )8, (CZZ‘ )8,
que serdn las cartas de B, y los envia a A. Obsérvese que B desconoce en todo
momento que cartas estd eligiendo.

= A recibe las tres primeras, que serdn las suyas, y puede saber cuales son elevando
ady yaque (Ci )% = C,,, etc.

= A recibe las tres segundas, que serdn las de B, y no puede saber cuales son.
Entonces las eleva a dj4 y se lo devuelve a B:

() =Cip....

= B recibe estos datos, entonces las eleva a dp y ya conoce sus cartas (CZ’f)dB =
Cp,s---

VI.4.D Criptografia Homomérfica

Cada vez es mds frecuente que tanto particulares como empresas deslocalicen el
almacenamiento de datos a través de servicios tipo Dropbox, Drive, Azure,.. ., es decir,
guarddndolos en la nube. Podemos argumentar que su seguridad estd garantizada si
enviamos esos datos cifrados, pero el problema surge si queremos operar con estos
datos sin necesidad de descargarlos y descifrarlos, pues en ese caso perderiamos muchas
de las ventajas de tenerlos en la nube.

Entre las situaciones que podria ser interesante operar de este modo, estarian las
siguientes:

= realizar un recuento de una votacidn electrénica secreta (cada voto afirmati-

vo/negativo se cifra, se opera los votos cifrados para «sumarlos» sin posibilidad
de conocer el sentido de cada voto, y finalmente se descrifa el resultado obte-
niendo el nimero de votos afirmativos;

= un empleado de una gran empresa puede trabajar con datos personales de los

clientes, calculando medias, perfiles, etc sin posibilidad de acceder a ningiin dato
de un cliente particular.

La idea seria poder operar con los datos cifrados de modo que si el resultado
obtenido se descifra, entonces se obtiene el mismo resultado que si hubiéramos operado
con los datos en claro. Es decir, estamos aludiendo a que las aplicaciones de cifrado y
descifrado tengan ciertas caracteristicas de los morfismos de grupos. Por ejemplo, las
aplicaciones de cifrado y descifrado del RSA son morfismos de grupos y permitirian
llevar a la practica esta idea. Sin embargo, esta idea bésica es susceptible de ser atacada
y necesita ser modificada (p. ej. esquema de Paillier, esquema de cifrado completamente
homomorfico de Gentry).
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= https://www.aepd.es/es/prensa-y-comunicacion/blog/cifrado-pr]
[ivacidad-iii-cifrado-homomorfico]

» Goémez Pardo, J.L., «Cifrado homomorfico: ejemplos y aplicaciones», La Gaceta
de la RSME, vol. 15 (2012),|https://gaceta.rsme.es/abrir.php7id=11

= Damgard, 1., Groth, J. y Salomonsen, G., «The theory and implementation of
an electronic voting system», en Secure Electronic Voting, pags. 77-99, Kluwer
Academic Publishers, 2002.

= Gentry, C. y Halevi, S., «Implementing Gentry’s Fully Homomorphic Encryption
Scheme», en Advances in Cryptology - EUROCRYPT 2011, Lecture Notes in
Computer Science 6632, pags. 129-148, Springer, 2011.
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VII.1

VII. Criptografia con Curvas Elipticas

Intfroduccién

La criptografia con curvas elipticas (elliptic curve cryptography o ECC) fue in-
troducida por Koblitz y Miller y puede ser aplicada para los mismos usos que otros
sistemas de criptografia asimétrica (p. ej. RSA).

Matematicamente estd basada en el problema del logaritmo discreto para curvas
elipticas (ECDLP, por sus siglas en inglés) que es ain mas dificil que el logaritmo
discreto (DLP) visto en la secciéon De hecho, la complejidad de los mejores
algoritmos para el DLP es subexponencial mientras que para el ECDLP es exponencial.
En la practica, esto se traduce en que una clave de 160 bits para ECC proporciona tanta
seguridad como una de 1024 para el RSA.

Antes de entrar en su descripcion, es conveniente volver a recordar el esquema
general de un sistema criptogréfico (ver §I1.3). En dicho esquema se tiene una aplicacion
de cifrado, C, y una aplicacién de descifrado, D, y el calculo de D es «facil» para el
receptor legitimo mientras que es «dificil» para el ilegitimo. En el caso de la criptografia
simétrica esto se consigue con un espacio de claves de gran tamafio (p. ej. AES,
ver §II1.2.C). En el caso del RSA, la dificultad radica en el problema de factorizacion,
mientras que otros sistemas como Diffie-Helman se basan en el problema del logaritmo
discreto.

La esencia en el problema del logaritmo discreto es la siguiente: dado un grupo
ciclico G y un elemento g € G, es ficil calcular g, g2, ... pero dado a es dificil calcular
x € N tal que g* = a. Si anteriormente hemos usado como grupo G el grupo de
invertibles de un cuerpo finito ahora tomaremos G un grupo construido a partir de
una curva eliptica, que es un objeto muy estudiado en geometria algebraica. De modo
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intuitivo podemos afirmar que, al ser curvas elipticas sobre cuerpos finitos, estamos
afiadiendo a la aritmética del cuerpo la aritmética propia de la curva, y esta es la razén
por la que la complejidad aumenta considerablemente.

Curvas Elipticas

Definicién VII.2.1 Una curva eliptica E sobre un cuerpo k serd una ctibica plana
irreducible y no singular, es decir, un polinomio irreducible p(x,y) € k[x,y] de grado
menor o igual que tres tal que el sistema p(x,y) =0, d;p(x,y) = 0,d,p(x,y) =0, no
tenga soluciones.

Decimos que E estd en forma forma de Weierstrass si el polinomio tiene la expresion

s y2 =x3+ax+bsichark #2,3;

s 2 +xy=x3+ax® + b si chark = 2;

n Y2 =4x3 + byx® + 2byx + bg si chark = 3.

Proposicion VII.2.2 Sea E una curva eliptica de ecuacién p(x,y) = 0. Probar que,
existe una unica transformacion afin de A, (un cambio de coordenadas del tipo x’ =
ax+by+c,y = dx+ey+ f) que la lleva a forma de Weierstrass.

La demostracién de la Proposicion se basa en unas sencillas operaciones algebraicas.
La forma de Weierstral resulta prictica tanto para determinar si una cubica es 0 no
es singular asi como para abordar la clasificacion de curvas elipticas. La clasificacion
propiamente dicha, es decir determinar cuando dos curvas elipticas son isomorfas, se
enunciard mas adelante en términos del invariante ;.

= ] o ' 2 3 2

Figura VIL1: A la derecha, la gréfica de la curva eliptica y> = x> — x+ 1 sobre k = R. A la izquierda, la de

y2 =x3—x

Definicién VI1.2.3 Dada una ciibica plana de ecuacién afin y> + ajxy + azy = x> +
asx? + asx + ag, se define su discriminante como

A = —b3bg — 8b3 — 27b% + 9babybs

siendo by = a% +4aq, by =2a4+ajaz , bg = a% +4ag, bg = a%aﬁ +4darag — arazaq +

aw% - aﬁ.

Proposicion Vil.2.4
= El discriminante no depende de los cambios lineales de coordenadas.
= Una cubica plana es no singular si y solamente si A # 0.
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= Sichark # 2,3, entonces el discriminante de y> = x> +ax+b es
A = —16(4a> +27b°).

2 : . . . . 3
Observacion VIL.2.5 Si chark # 2,3, se define el invariante j por j := —17284%. Se
cumple que dos curvas elipticas E, E’ son isomorfas (cuando se permiten coeficientes
con valores en el cierre algebraico, k) si y solo si tienen el mismo invariante j.

0

0 s 10 15

Figura VIL.2: Grifica de la curva eliptica y* = x> +x + 7 sobre
Z/17. Sus puntos sobre el plano afin tienen coordenadas (1,3),
(1,14),(2,0), (5,1), (5,16), (6,5), (6,12), (7,0), (8,0), (12,8),
(12,9)

Estructura de Grupo

En esta seccién introduciremos el conjunto de puntos de una curva eliptica y
veremos que tiene una estructura de grupo. Aunque la geometria proyectiva y la
geometria algebraica permiten exprimir al mdximo la estructura de estos objetos para
sus aplicaciones en criptografia (ver §VIL5), podemos hacer una aproximacién en
términos mas sencillos. Para ello es fundamental la siguiente propiedad geométrica.

Proposicién VII.3.1 Sea p(x,y) = 0 una curva eliptica E sobre k en forma de Weiers-
traB y otx + By + ¥ = 0 una recta.

Si B =0y la interseccién de la curva y la recta tiene un punto, entonces la curva 'y
la recta se cortan exactamente en dos puntos.

Si B # 0y la interseccidn de la curva y la recta tiene dos puntos, entonces la curva
y la recta se cortan exactamente en tres puntos.

Para la demostracidn, basta sustituir la ecuacion de la recta en la ctibica. Obtenemos
una ecuacién cuadratica en el primer caso, por lo que si tiene una raiz en k, entonces
tiene las dos (pueden ser iguales, en cuyo caso hablaremos de un punto de corte con
multiplicidad dos). En el segundo, resulta una cubica y si tiene dos soluciones, entonces
ha de tener sus tres raices en k.

Observacion VIIL.3.2 El Teorema de Bezout en geometria proyectiva supera esta
dicotomia, pues en el plano proyectivo sobre un cuerpo algebraicamente cerrado, dos
curvas de grado de grados m, n se cortan exactamente en m,n puntos. Inspirados por
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esto, haremos el artificio de considerar un punto adicional, que llamaremos punto del
infinito, para evitar recurrir la geometria proyectiva (ver la seccién §VIL.5.A).

La proposicion anterior justifica la siguiente construccién geométrica sobre una
curva eliptica E con ecuacién de WeierstraB p(x,y). Sean P,Q € A,(k) dos puntos
del plano afin cuyas coordenadas satisfacen p(x,y) = 0 y con distinta coordenada x,
definimos P + Q como el punto de E construido asi
1. se traza la recta que pasa por Py Q y se corta con E, obteniendo tres puntos
PONE = {P.O.R');

2. se traza la recta vertical que pasa por R’ y se corta con E, obteniendo un segundo
punto de corte, sea R;

3. el punto P+ Q se define igual a R.

Definicién VII.3.3 Sea k — k' es una extension de cuerpos. Si E un curva eliptica
sobre k en forma de Weierstrass, con ecuacién p(x,y) = 0, entonces definimos los
puntos de E con valores en k', denotado por E(k'), como

EK') = {0} U{(a,B) € As(K') t. q. p(ex, B) = 0}

donde el punto O € E (k') recibe el nombre de punto del infinito y los demds puntos de
E(Kk’) se llamardn puntos afines.

Tomaremos el siguiente convenio
= ]arecta que une un punto afin P con el punto del infinito, es la recta vertical que
pasa por P.;
= Jos puntos de corte de E con la recta vertical x = 7, son el punto del infinito junto
con las soluciones del sistema p(x,y) =0,x = 7.
De este modo, cualquier recta que corte a E en dos puntos al menos, entonces corta
exactamente en tres puntos.

v

P+Q+R=0 P+Q+Q=0 P+Q+0=0 P+P+0=0

Figura VIL.3: Ejemplos de la ley de grupo a partir de construcciones geométricas.

Teorema VII.3.4 Sea k < k' es una extension de cuerpos y E un curva eliptica sobre
k en forma de Weierstrass. Consideramos la siguiente construcciéon geométrica, dados
dos puntos P,Q € E(R) definimos P + Q por
1. se traza la recta que pasa por Py Q y se corta con E, obteniendo tres puntos
PONE ={P,Q,R'} (si P = Q, se toma la tangente a P);
2. se traza la recta que pasa por O y R’ (la recta vertical que pasa por R') y se corta
con E, es decir, OR' NE = {O,R,R'};
3. el punto P+ Q se define igual a R.
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La ley de composicién anterior dota a el conjunto E(k’) de una estructura de grupo
abeliano donde O es el elemento neutro. Ademads, si k’ C k >>, entonces E (k’ ) es
subgrupo de E (k >>).

Ejercicio VII.3.5 Probar las propiedades de grupo a partir de la construccién geométrica.
(No es facil, pero por ejemplo, P+Q = Q0+ Py P+ O = P, o la existencia de elemento
opuesto, si son faciles). Se puede abordar también con técnicas de geometria algebraica.

Hasta aqui, hemos introducido un nuevo grupo E (k) con la intencién de reemplazar
a Z/n en las construcciones criptogréficas vistas hasta ahora. En primer lugar, nos
tenemos que asegurar que tiene suficientes puntos y que su aritmética es atin mas
compleja que la de Z/n. Estos aspectos tienen que ver con el Teorema de Hasse y el
problema del logaritmo discreto para curvas elipticas, respectivamente.

Teorema VII.3.6 — Teorema de Hasse-Weil. Sea k = F, un cuerpo finito con ¢
elementos y sea E una curva eliptica sobre IF,.

Entonces, E(F,) es finito y el niimero de puntos racionales de E, #E(FF,), verifica
la siguiente desigualdad

#E(Fy) —(g+1)] <27

Teorema VII.3.7 Sea E una curva eliptica sobre un cuerpo k. Entonces, E (k) ~
Z/m x Z/n con m|n (se admite el caso m = 1, i. e. E(k) ciclico).

Concluimos que E (k) es un grupo con un nimero de elementos del orden de #k y
con una aritmética al menos tan compleja como los grupos ciclicos (estamos pensado
en k*). Por todo ello, es razonable estudiar la criptografia basada en este tipo de grupos.

En particular, dada E y un punto P, tendremos un grupo finito (y ciclico) dado por

(P) = {0,P2P3P,...}

El procedimiento geométrico anterior permite obtener férmulas para las coordena-
das del punto suma P+ Q en funcién de las coordenadas de los puntos Py Q.

— ]—

Las expresiones explicitas para E = y> = x> 4 ax + b (en caracteristica distinta
de 2y 3),ypara P = (xp,yp) # O = (x0,y0), son las siguientes:
= denotamos R = P+ Q cuyas coordenadas (xg,yg) queremos determinar,
= si Q =0, entonces P+ Q =P+ O =P =R, es decir (xg,yg) = (xp,yp);
= si Q= —P, entonces P+Q =P+ (—P) =0;
= en los demds casos, R = P+ Q donde

xg=A*—xp—xo , Yr=A(xp—xg)—yp

3x123+a q -
2yp SLXp = XQ.

donde A =222 sixp £xpy A = 5

foxp

Observacion VII.3.8 Para hacer la demostracion de las férmulas anteriores, pruébese
en primer lugar que la recta que une P = (xp,yp), Q = (xg,y0) tiene ecuacién y =
Ax+ Vv con Vv =yp— Axp. A partir de esto, siguiendo la construccién geométrica, es
fécil deducir las férmulas para R = (xg,yg).
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Ejercicio VII.3.9
= Estudiar la expresion analitica de la suma de una curva eliptica en forma de
Weierstrass para los casos de caracteristica 2 y 3.
= Estudiar el caso P = Q, es decir, las coordenadas de 2P. En este caso, la recta
PQ es latangente a E en Py, entonces, R = 2P y las correspondientes férmulas
se denominan férmulas de duplicacién.

Ejercicio VII.3.10 Hacer lasumade P = (—1,4)y Q= (2,5) enlacurva E = y* =
x3 417 sobre Q.

Solucién: Siguiendo las férmulas, tenemos A = )ycg% = ﬁi)
coordenadas xg = (3)> — (—1)—2= -5, yp =3((-1)+ §) -4 =-12.

§ Entonces R tiene

Problema VI1.3.11 Consideremos la ctibica y*> = x> —x+ 1 y E la curva proyectiva
que define. Se pide

= el discriminante de la curva y determinar si es irreducible,

= ]os puntos racionales,

= laley de grupo,

= el subgrupo generado por (1,0),
parak =Ty, Fy, 3.

Problema VI1.3.12 Calcular todos los puntos de la curva y* = x3 4+ 2x + 4 sobre 7.
Calcular sus subgrupos ciclicos, es decir, los generados por cada uno de los puntos.

Solucion: Si el cuerpo base es muy grande, el cdlculo explicito de todos los puntos
puede llegar a ser un problema de una gran complejidad. Precisamente por esto, los
ataques de fuerza bruta no son viables. En este caso, el cuerpo es pequefio, cuando x
va tomando los valores 0, 1,...,6 € F7, queda una ecuacién cuadritica que podemos
resolver. De este modo, se obtienen todos sus puntos afines (0,2),(0,5),(1,0),(2,3),
(274)7 (373)7 (374)7 (67 1)7 (676)

Siguiendo las férmulas anteriores, tenemos
y, de hecho, (0,2) tiene orden 10, equivalentemente 10- (0,2) = O por lo que es un
generador y E (F7) ~ Z/10. Utilizando este hecho, es fécil determinar los subgrupos

generados por los demas elementos. Véase https://andrea.corbellini.name/¢]
cc/interactive/modk-mul.html|

Problema VI1.3.13 Consideramos la curva E = y?> = x> +x+ 1 definida sobre Fs.
Calcular sus puntos racionales. Probar que E(Fs) es un grupo de orden 9.

Aplicaciones a la Criptografia

Un problema previo a los algoritmos de cifrado y descifrado basados en curvas
elipticas consiste en la asociacion de entre mensajes m y puntos M de la curva. Es el
andlogo a cuando en los cifrados de tipo César estableciamos una correspondencia
entre letras y nimeros.


https://andrea.corbellini.name/ecc/interactive/modk-mul.html
https://andrea.corbellini.name/ecc/interactive/modk-mul.html
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Si bien es cierto que no tenemos algoritmos eficientes para determinar todos los
puntos de E(F,), si se puede abordar utilizando métodos probabilisticos: la asociacion
m <+ M funcionard con una probabilidad tan alta como se quiera y fijada a priori.

CORRESPONDENCIA ENTRE NUMEROS Y PUNTOS DE UNA CURVA

Supongamos que los simbolos del alfabeto se representan por nimeros m =
1,2,...,mp. Tomamos k> 0 (p. €j. k > 50) y ¢ tales que g = #F, > m,, - k, que
nos asegura que la curva E () tiene muchos puntos racionales. La asociacion
m <> M es como sigue:
= Dado m, hacemos j = 1 y consideramos x =m-k+ j € .
= Para este x, intentamos resolver y2 =x>+ax+b. Si y es la solucion,
entonces (x,y) es el punto de E asociado a m. Si no tiene solucion,
incrementamos j en 1 y volvemos a intentarlo.
= Reciprocamente, dado un punto M = (x,y) € E, el valor m asociado es
m:i= [)%1] siendo X un entero cuya clase en I, sea x.
La probabilidad de que esta asociacidn falle (que no sea biyectiva en un m) es
2% ya que aproximadamente la mitad de los elementos de IF, son cuadrados.

. J

A continuacién ya podemos usar la aritmética de las curvas elipticas para disefiar
un sistema de criptografia asimétrica. El siguiente sistema estd inspirado en ElGamal.

PREPARACION DE ELGAMAL CON CURVAS ELIPTICAS

Se fijan los siguientes datos: p un niimero primo pues trabajaremos en I, E
una curva eliptica sobre F,, P € E (IE‘p) un punto racional, n el orden del P esto
es el orden del subgrupo generado por P. Estos datos son conocidos por todos.
Cada usuario tiene una clave privada que consiste en un entero d entre 1 yn—1,
y una clave publica que es el punto de E dado por Q:=d-P=P+...+P. El
usuario da a conocer la clave publica y mantiene en secreto la privada.

ELGAMAL CON CURVAS ELIPTICAS

Cifrado:
= Sea m el mensaje que se va a enviar, y M € E el punto de la curva que le
asociamos a m.
= Tomamos k al azarcon 1 <k <n-—1.
= Calculamos la pareja de puntos C; = k-P,C, =M + k- Q, siendo Q la
clave publica del destinatario.
= Seenvia (C1,C).

Descifrado:
= Recibimos los datos (C;,C,) que representan dos puntos de E.
= Siendo d nuestra clave privada, recuperamos el punto M mediante el
cilculo M = C, —d -Cy, yaque

M+k-Q)—d-k-P=M+k-d-P)—d-k-P=M

= recuperamos el mensaje m como el texto asociado al punto M.
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Conviene hacer la comparacién paso a paso con el sistema del ElGamal, mientras
alli era un grupo multiplicativo, ahora estamos usando un grupo aditivo. Mientras que
allf la seguridad dependia del logaritmo discreto, aqui va a depender del problema del
logaritmo discreto para curvas elipticas (ECDLP).

Definicion VII.4.1 Fijada una curva eliptica E(k) y un punto P, el problema del loga-
ritmo discreto para curvas elipticas es el siguiente: dado un punto Q € (P), encontrar
un k tal que Q = k- P. En ese caso, escribiremos k = logp Q.

Observacion VI.4.2 La criptografia de curvas elipticas se usa ampliamente desde
2004-2005, especialmente con protocolos para cifrado tipo Diffie-Hellman y para
firma digital. El National Institute of Standards and Technology (NIST) ha establecido
algoritmos para estos protocolos que, en particular, incluyen recomendaciones sobre
las curvas y los cuerpos que se han de usar. Esto es asi porque, de modo similar a
como en RSA hay que elegir cuidadosamente los primos p, g, ahora la fortaleza del
sistema depende de una buena eleccion de las curvas y los cuerpos. Algunos autores
han expresado dudas sobre la completa seguridad de los consejos del NIST. En relacién
con esto, y de modo similar a la generacion «aleatoria» de nimeros primos, ahora serd
necesario dar construcciones de curvas elipticas «aleatorias».

Temas para ampliar

Geometria Proyectiva y Geometria Algebraica

Aunque hemos trabajado con las ctbicas en el plano afin y realizado cdlculos con
sus puntos, la interpretacion mas natural de estos objetos surge dentro la Geometria
Proyectiva. Asi, dada una ciibica con polinomio p(x,y) de grado 3 es fdcil probar que
existe una dnica curva irreducible de grado 3 en el plano proyectivo P, con variables
homogéneas (xp,x1,Xx) y x = j‘(—(]), y= j%, que coincide con la ctbica en el abierto afin
xo # 0y corta a xyp = 0 en un unico punto, llamado punto del infinito, y que ha sido
denotado anteriormente por O. Esta curva proyectiva viene dada por un polinomio

homogéneo de grado 3, P(xp,x1,X2), tal que

y sus puntos con valores en una extensiéon k < k’ sera el conjunto
E(]k/) = {(Clo,al,az) ) |P(a0,a1,a2) = 0}

En la construccién geométrica de la ley de grupo sobre el conjunto E (k') es clave el
Teorema de Bezout que afirma que dos curvas proyectivas de grados m y n sin compo-
nentes comunes se cortan exactamente en m - n puntos (contados con multiplicidad).
Por tanto, usando geometria proyectiva podemos probar que la construccién geométrica
vista (trazar rectas que unen dos puntos y cortar estas rectas con una ctibica no singular)
permite definir una la ley de grupo en cualquier cubica no singular del plano proyectivo.
En ese sentido, se puede elegir cualquier punto de la curva como elemento neutro.

)y ., . A . .
Ademis, podemos evaluar una funcién racional %, i. e. un cociente de dos

polinomios homogéneos del mismo grado, sobre los puntos de E. De este modo, una
funcidn racional tiene asociado una suma formal ) p- npP siendo np el orden del cero
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(cero de A) o del polo (cero de B) de la funcién racional sobre E. Una suma de este
tipo se denomina divisor. Es facil probar que x; es una funcién con un polo doble en
el punto del infinito y que x; es una funcién con polo triple. Consecuentemente, si
definimos el grado de x igual a 2, el de y igual a 3, el de a;, b; igual a i, entonces cada
uno de los sumandos de y? + ajxy +asy = x> + ax* + asx + ag tiene grado 6. En el
caso y> =x3 4+ ax+b, el grado de a es 4 y el de b es 6. El grado del discriminante seria
12 y el del invariante j es 0. Esto entronca con el estudio de las formas modulares.

Podemos ir mas alld en nuestra interpretacion y usar el lenguaje de la Geometria
Algebraica. En este caso, una curva eliptica es una esquema propio de dimensién 1, no
singular e integro. Usando las notaciones anteriores, escribimos

E = (P(x0,x1,%2))o C P2 = Projk(xo, x1,x2] .

Asi tendremos que E es el esquema proyectivo Projk[xg,x1,x2]/(P(x0,x1,%2)) y las
funciones anteriores, xo, X1, X se interpretan como una base del espacio H(E, 0(30))
siendo O el punto del infinito.

Con el formalismo de geometria algebraica, la interseccion con el abierto afin
xp # 0 viene descrita por los ceros de p(x,y) € k[x,y], esto es, es la curva cuyo anillo
de funciones es k[x,y]/p(x,)

(p(x,)), = Spec (k[x,y]/p(x,y)) — Specklx,y] = Ay
Desde esta perspectiva, se tiene una identificacion
Parte afin de E(k") ~ Homy_g,(k[x,y]/p(x,y),k')

De este modo, la imagen de un polinomio g(x,y) € k[x,y] via k[x,y] = k[x,y]/p(x,y)
da lugar a una funcién sobre E. Intuitivamente esta funcién asocia a un punto (o, f3)
de la curva el valor ¢(a, B).
= [9] contiene un estudio sobre los puntos racionales de las curvas elipticas con
técnicas de geometria algebraica y teoria de nimeros.
= https://homepages.warwick.ac.uk/ “maskal/MA426_EllipticCurve]

s_2018.pdf

Algoritmos y Curvas Elipticas
ECDLP

La nocién abstracta de logaritmo podria llevarse a cabo en cualquier grupo ciclico
G con un generador fijado g o, mas general, en el subgrupo de un grupo finito generado
por un elemento prefijado. Asi, el caso mds simple, G = Z/n, el problema del logaritmo
discreto (DLP) consiste en resolver mg = b mod n (conocido b), que tiene complejidad
polinémica en el nimero de bits de n (basta aplicar el algoritmo de Euclides), es decir,
O(logn). El siguiente caso corresponde al grupo G = ]Fj; y la complejidad del mejor
algoritmo conocido es O(exp(c(logg)'/?)), por lo que es inviable para p > 22%%, En
el caso de curvas elipticas se considera el subgrupo de E(IF,) generado por un punto
P, i. e. el ECDLP. Con una buena eleccién de E y P, el mejor algoritmo tiene una
complejidad O(,/p), por lo que en la actualidad tomar p > 2290 serfa tan seguro como
p > 224 en el DLP. Los ordenadores cudnticos podrian resolver estos problemas en
tiempos polindmicos, por lo que estos sistemas dejarian de ser seguros.
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Aplicaciones a la Factorizacion

Existe una generalizacidn de la factorizacion con base de factores que utiliza curvas
elipticas. Se conoce como factorizacién de Lenstra.

Ver pag 35 de|https://homepages.warwick.ac.uk/ maskal/MA426_Ellip|
[ticCurves_2018.pdf]

También existen pruebas de primalidad basadas en curvas elipticas. Factorizacién
con curvas elipticas de Lenstra (bueno si el factor mas pequefio tiene entre 13 y 47
cifras y el siguiente menor es mucho mayor).

REFERENCIAS PARA ESTE CAPITULO

Capitulo 3
Capitulo 8
Capitulo VI

= [[6] Capitulo 6

= [9] Para profundizar
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VIII. Funciones Resumen (Hash): Aplicaciones

VIII.1 Funciones Resumen

Si bien la criptografia en un sentido cldsico se ocupa del cifrado, es cierto que en un
sentido moderno puede incorporar técnicas que permiten aplicaciones y protocolos muy
interesantes y que se usan actualmente de modo muy amplio. En este capitulo veremos
como la combinacion de las técnicas criptograficas de los capitulos anteriores con un
nuevo ingrediente, las funciones has o resumen, nos permiten disefiar e implantar
tanto protocolos como aplicaciones de gran utilidad hoy en dia. A modo de ilustracion,
entre estos protocolos encontramos los siguientes:

= la autenticacién: indentificarse ante un tercero, impidiendo la suplantacién de la
identidad;

= ¢l no repudio: no poder negar la autoria de un documento;

= ]la firma digital: demostrar la autoria de un documento;

» la integridad: bloquear un documento, de modo que se detecte si se modifica
posteriormente;

= las pruebas de conocimiento cero: probar que conocemos una informacién sin
necesidad de desvelarla.

Entre las aplicaciones, fruto de la combinacién de los elementos anteriores, cabe citar
la compra segura y pasarelas de pago, las votaciones electrénicas, sedes electronica
de instituciones, gestién de acceso mediante contrasefia, juegos de cartas por internet,
subastas electronicas, etc.

1To hash: trocear. Hash: picadillo.
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Este capitulo contiene una introduccién bésica a las funciones resumen. Supondre-
mos de aqui en adelante que las funciones resumen usadas son conocidas publicamente
y que el coémputo explicito (con una entrada dada) se puede realizar de modo eficiente.

Definicion VIII.1.1 Una funcién H : X — Y se dice que es una funcién resumen de
sentido unico o funcién hash cuando verifique:

= el argumento de entrada x € X puede ser de longitud arbitraria pero el resultado,
H (x), tiene siempre una longitud fija.

» dado y €7, es dificil calcular un x con H(x) =y (resistente a antiimdgenes),

» dados x € X y H(x), es dificil calcular X’ # x con H(x) = H(x') (resistente a
segundas antiimagénes),

donde facil y dificil se refiere al tiempo de computo (complejidad).

Definicion VIII.1.2 Una funcién H : X — Y se dice que es una funcién resumen
resistente a colisiones o collision resistant hash function cuando sea una funcién
resumen de sentido Unico y, ademds, sea resistente a colisiones, esto es, es dificil
encontrar x,x’ con H(x) = H(x').

Entre las funciones hash utilizadas cominmente destacaremos dos grandes familias,
MD y SHA.

Observacion VIII.1.3 La comprobacién rigurosa de que una funcién cumple las propie-
dades anteriores no suele ser facil. Incluso hay veces que se usan funciones solamente
porque la experiencia muestra que funcionan pero sin demostracién matemdtica riguro-
sa. Es una situacion parecida a la comprobacion de si un procedimiento de generacion
de nimeros es o no aleatorio, o sobre la complejidad del problema del logaritmo
discreto para curvas elipticas.

Como funcién hash «de juguete» (suficiente para poner ejemplos sencillos y apren-
der como operar con ellas) podemos tomar la exponencial, ya que el cdlculo de anti-
imagenes (basdndose en el logaritmo discreto) es dificil. Esto es, si p es un primo, g un
generador de (Z/p)*, entonces definimos

H:{1,2,....N} = (Z/p)*
a +— g°

Observar que si N < p entonces H serd inyectiva. Obsérvese que aunque N > p, la
funcién H seguird siendo una funcién hash cuya salida tiene longitud fija, i. e. el
nimero de bits es el mismo independiente de la entrada. Esto se suele tomar siempre
asi y de hecho es una ventaja.

Message-digest Hash Function

Message-digest hash function, también conocido por sus iniciales MD hash, com-
bina una funcién de compresién f con una funcién de salida g y permite construir
funciones resumen H resistentes a colisiones (collision-resistant hash functions) bajo
ciertas hipotesis.
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— S

= Se fragmenta el mensaje en bloques de la misma longitud: MM, ... M,,,
= se fija un estado inicial Sy (conocido piblicamente),
= se evaliia sucesivamente:

Si = f(Si—1,M;) parai=1,....,m

= entonces H(X) := g(S,) es el resultado.

Basdndose en esta idea, Damgard-Merkle propusieron una construccién de funcio-
nes resumen resistentes a colisiones (collision-resistant hash functions) por medio de
una combinacién de una funcién de compresion f con una funcién resumen resistente
a colisiones con entradas de longitud fija H.

MD5 (message-digest algorithm) fue disefiado en 1991 por R. Rivest para sustituir
el anterior sistema MD4 que habia quedado obsoleto. Consiste en la divisién de la
cadena original en fragmentos sobre los que se aplica una funcién de compresion (igual
que SHA).

Aunque inicialmente se disefi6 para usarla como funcién hash, se han descubierto
posibles vulnerabilidades (concretamente, en 2013 Xie Tao, Fanbao Liu, and Dengguo
Feng dieron un método para encontrar colisiones que necesita menos de un segundo en
un ordenador comtin). Desde 2012 se la considera criptograficamente insegura, pero
lo cierto es que se sigue utilizando ampliamente. La recomendacion es no usarla para
fines criptogréficos y restringir su uso a una funcién de comprobacién de corrupcién
no intencionada (al igual que el bit de paridad, o el CRC).

No obstante lo anterior, es ilustrativo aprender su funcionamiento.

Figura VIII.1: Representacién esquema-
tica de la iteracién i-ésima en el sistema
MDS. Las cajas azules en la parte superior
representan el estado inicial. Las cajas ro-

jas representan la suma o XOR y la caja
$>T’>§v’><¢ amarilla << < una rotacion de s bits. Las

cajas azules en la parte inferior representan
el estado final. (Wikimedia Commons).
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Dada una mensaje/cadena/fichero de longitud arbitraria, MD5 genera un resu-
men/huella de 128 bits del siguiente modo:
= Al mensaje de entrada se le afiade un bit 1 al final, después se afladen
bits 0 hasta llegar a una longitud que sea multiplo de 512 menos 64.
Finalmente se afiaden los dltimos 64 bits que contienen la longitud del
fichero original (médulo 2%%). A continuacién, el resultado obtenido,
cuya longitud es ahora multiplo de 512, se divide en bloques de 512 bits.
Cada bloque de 512 bits se divide en palabras de 32 bits (16 palabras en
total, My ... Me).
= Se opera con un estado formado por 128 bits, divididos en cuatro palabras
de 32 bits denominadas A, B, C y D. Estas palabras tienen unos valores
iniciales fijos:

A = 0X67452301,
B = 0XEFCDABS9,
C = 0X98BADCFE,
D = 0X10325476

= El procesamiento de cada bloque modifica el estado y consta de cuatro
«rondas». En cada una de estas cuatro rondas se utiliza una funcién no
lineal. La funcién no lineal usada en cada una de las rondas es:

F(X,Y,Z) = (X AND Y) OR (( NOT X) AND Z)
G(X,Y,Z) = (X AND Z) OR (Y AND ( NOT Z))
H(X,Y,Z) = X XOR Y XOR Z

I(X,Y,Z) = Y XOR (X OR ( NOT 2))

es decir, se usa F en la primera ronda, G en la segunda, H en la tercera e
I en la cuarta.

= Cada ronda realiza 16 iteraciones (una por cada palabra de M| ... Mjg).
Cada iteracidn consiste basicamente en la aplicacién de la funcién co-
rrespondiente a la ronda, una suma modular y una rotacién a la izquierda
(junto con una clave conocida K; y una rotacidn final de s; posiciones).
Esté descrito con precision en la imagen siguiente.

= El resultado son los nuevos ABCD que se emplean en la segunda ronda,
en la que vuelven a intervenir M| ... Mj¢. Luego la tercera y la cuarta.

VIII.3 Familia de algortimos SHA

La familia de algoritmos SHA (secure hash algorithm comprende seis algoritmos:
SHA-N siendo N = 0,1,224,256,384,512. Los cuatro primeros operan sobre bloques
de entrada de 512 bits mientras que los dos dltimos lo hacen sobre bloques de 1024
bits. La longitud del bloque de salida es 160 para N = 0,1 y N para los restantes.
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El primero de estos algoritmos SHA-0, inicialmente conocido simplemente como
SHA, data de 1993 y fue introducido por el NIST. Desde entonces, se han sucedido las
distintas versiones que han sido homologadas por distintas instituciones. Aunque se
conocen ataques, esto es, algoritmos para determinar colisiones, para SHA-0 y SHA-1,
las dltimas generaciones de esta familia estdn adaptadas para prevenir colisiones al
nivel de seguridad requerido por los tres niveles de seguridad del AES(128, 192 y 256
bits respectivamente).

El algoritmo SHA-1 se emplea ampliamente en multitud de protocolos, como son
TLS, SSL, PGP, SSH, S/MIME y IPsec. Actualmente ya estd disefiada y estandarizada
la siguiente versién, SHA-3. Tanto el MDS5 como el SHA-1 son descendientes del
MD4 y su estructura tiene claras similitudes. Para ilustrar este hecho, describimos
sucintamente los pasos del SHA-1.

= SHA-1 actda sobre bloques de entrada de 512 bits, por lo que el mensaje de
entrada se divide en bloques de 512 bits, y el algoritmo se aplica sucesivamente
sobre cada bloque.

= Se inicializan 5 variables de estado A,B,C, D, E, de 32 bits cada una con unos
valores dados para el primer bloque y con el resultado de la iteracién anterior
para los bloques sucesivos.

= Partiendo del bloque de entrada con 512 bits, parai =0, ..., 15, se define W; igual
a cada subbloque de 32 bits en los que se puede dividir. Y parai = 16,...,79, se
define W; por operaciones ldgicas a partir de los W; con j <.

= Se consideran unas constantes, subclaves, K; para 0 < i < 79. Realmente toman
cuatro valores, un valor en cada uno de los siguientes intervalos de la variable i
que indica la iteracion: 0 <i<19,20<i<39,40<i<59y 60 <i<79.

= Se consideran unas funciones no lineales, f;, construidas con operaciones légicas.
Al igual que antes, es una funcion para el intervalo 0 < i < 19, otra para los
intervalos 20 <i <39y 60 <i <79,y una dltima para 40 <i < 59.

= Se realizan 80 rondas siguiendo el esquema del diagrama adjunto.

(el fcfofe]
>

| Figura VIIL2: Representacion esquema-

=50 > tica de la iteracién i-ésima en el sistema

SHA-1. Las cajas azules en la parte supe-

E W rior representan el estado inicial. Las cajas

St rojas representan la suma o XOR vy la caja

E}Kf amarilla <<<j una rotacién de s bits. La

caja verde con la funcién F consiste en
aplicar la funcién f;. Las cajas azules en

la parte inferior representan el estado final.
‘ A | B | ¢ | D | E | (Wikimedia Commons).
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Firma Digital

En mensajes cortos se puede emplear el método anterior de firma digital que
consiste en firmar todo el mensaje.

En mensajes largos m resulta que es mas rapido firmar H(m) (que tiene longitud
fija) que firmar todo el mensaje.

En el apartado §VI.1.B|se explic6 como se puede firmar con el sistema criptografico
de ElGamal. Pero lo cierto es que dicha firma se puede falsificar, esto es, es posible
suplantar la identidad (existential forguery). Veamos cémo.

Recordemos que si C quiere suplantar a A, cuya firma es s, entonces tiene que ser
capaz de mandar una terna del tipo (x,y,s) tal que:

(¢")"-x" =g’ modp

donde p es el nimero primo, g es el generador, y g4 es la clave puiblica de A. Para
conseguir su objetivo, C toma dos enteros u,v con (v,p — 1) = 1. Entonces considera:

x=g"(g")" mod p
y=—xy! mod p—1
s =yu mod p—1

y envia la terna (x,y,s) ya que esta verifica la condicién de validez. (Ojo, aunque se
verifique la condicidn, s no tiene porque ser la firma de A).

A continuacién veamos que podemos evitar suplantaciones de este tipo. Para ello
se modifica el proceso de firma del siguiente modo que requiere la utilizacién de una
funcién hash.

[ 1

J ﬂ

= Si A quiere mandar su firma s a B, entonces elige k al azar con (k,p—1) =
1, calcula » = g¥ mod p que se toma como un entero y determina:

t =k Y (H(s) —aar) mod p—1

y envia la terna (r,7, ).

= Brecibe (x,y,s) y debe comprobar si 1 < r < py que (g%)*-x' y g
coinciden médulo p. En caso contrario, rechaza la firma.

= Si C quiere suplantar la identidad de A entonces tendria que ser capaz de
encontrar s tal que H(s) = y médulo p — 1 pero esto es imposible por ser
H una funcién one-way.

J

Atn con esto se podria conseguir la suplantaciéon. Véase pag. 226] para la
explicacion y una solucidn a este problema.

El DSA (digital signature algorithm) es una variante eficiente de ElGamal que
reduce el nimero de exponenciaciones de 3 a 2 y, de modo maés relevante, el nimero
de digitos en los exponentes es 160 en vez de tantos bits como el nimero primo p (al
menos 768). Veamos las distintas etapas ( pag. 228]).
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= Generacién de claves. A toma un primo ¢ con 160 bits, es decir, 2! <
g < 2'%0_ También toma un primo p con 2211464 < p < 2312+64 parg
algun ¢ entre 0 y 8 y de modo que ¢ divida a p — 1. Entonces resulta que
el nimero de bits de p estd entre 512 y 1024 bits y es miiltiplo de 64,
es decir, p escrito en binario tiene entre 8 y 16 bloques de 64 bits. La
condicién g|p — 1 implica que (Z/p)* contiene elementos de orden g.
Toma ahora un generador x de (Z/p)* y computa:

g=xP—V/a mod p
que tiene orden g. Por ultimo, elige a al azar con 1 <a < g— 1 y computa:
a

g mod p

Entonces la clave publica de este usuario es (p,q, g,8%) y la clave privada
es a. Determinar la clave privada a partir de estos datos equivaldria a
computar un logaritmo discreto en (Z/q)* que tiene unos 2'%° elementos.
Generacién de firma. Se elige una funcién hash H. Entonces A toma un
ndmero al azar y calcula:

r = (¢ mod p) mod ¢
que se interpretard como un entero y
s=k '(H(x)+ar) mod ¢

La firma del mensaje x es (r,s).

Verificacion. B recibe la firma (r,s) del mensaje x. B conoce la clave pu-
blicade A que es (p,q,g,£?) y la funcién H. En primer lugar, comprueba
si

1<r<g-lyl<s<g-1

si no es asi, rechaza el mensaje. En otro caso B continua y comprueba si
se verifica que:

r= ((gs’lH(x) mod ¢ (ga)rs’l mod ¢ ) mod p) mod ¢

si no es asf, rechaza el mensaje.

Si en este contexto, nos proponemos ahora usar el sistema RSA para firmar entonces
hemos de fijar una funcién hash H y procederemos de la siguiente forma.
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[ )
Si tengo claves publicas (n4,e4) y privada d4 y quiero enviar un mensaje
firmado M a un destinatario con claves (ng,ep) y dp, realizo lo siguiente:

= calculo N = M°8 mod ngp.

= calculo M’ = H(M), y lo firmo F = (M')% mod ny4.

= envio (N,F).

= Brecibe (N,F) y descifra calculando N% mod ng (recupera M).

= verifica la firma comprobando que F* = H(M).

\. J

Finalmente, vamos a ver el protocolo de firma digital usando RSA sobre curvas
elipticas. Recordemos que en esta situacion, tenemos fijados los siguientes datos y que
son conocidos por todos los usuarios:

(anQaS7aabaP7nvh7H)

donde:
= [F, es el cuerpo base, es un cuerpo finito con g elementos,
= S esuna semilla,
= a,b son los valores a,b que determinan la curva eliptica en la forma de Weiers-
trass, E = y2 =x>+ax+b,
= P es un punto de la curva eliptica,
= nes el orden del subgrupo generado por P,
= hes el orden del grupo cociente E(F,)/(P), igual a #E(F,) /n,
= H es una funcién hash.

— ]—

Supongamos que tenemos clave privada d y clave publica Q. Entonces para
firmar un mensaje m, se procede asi:
m setomakalazarcon1 <k<n-—1,
= se calcula kP = (x1,y1), elijo un entero ¥; cuya clase coincida con x1,
= se toma r := X mod n, si r = 0, se repite desde el principio,
= se calcula e := H(m),
= se calcula s = k~!(e+dr) mod n. Si s = 0, se repite desde el principio,
= se envia la pareja (r,s) como firma del mensaje m.
El receptor, para comprobar la validez, procede del siguiente modo:
= se comprueba si r,s estdn en el rango {1,...,n— 1}; si no estdn, se
rechaza la firma,
= se calculan los siguientes
* ¢e=H(m),
e w=s!"modn,
* u; =ewy up =rwmddulo n,
= secalcula X =u1P+uy0,
= si X es el elemento neutro (el punto del infinito), se rechaza la firma,
= sean (x1,y|) las coordenadas de X, elegimos X un entero con clase x;
mod n,
= gse acepta la firma si y solamente si X = r mod n.
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Veamos porqué este proceso es correcto si la pareja (r,s) es una firma vélida:
k=sYe+dr)=s"e+s 'rd =we+wrd = uy +urd
luego
X =u1P+uQ = (u; +upd)P = kP

y, por tanto, x; = r.

Temas para ampliar

Esta tltima seccién del capitulo estd dedicada a ilustrar cémo la criptografia mo-
derna es capaz de plantear y resolver nuevas aplicaciones que sobrepasan ampliamente
la aplicacién clésica al cifrado de la informacién pero que son de gran utilidad en
la actualidad. Ademas de las que detallaremos en los apartados siguientes, hay que
mencionar otros usos y protocolos como pueden ser: PGP, esquemas para compartir
secretos, pruebas de conocimiento cero, sello de tiempo o timestamp, etc.

Almacenamiento de Contrasenas

Un uso bésico de las funciones hash deberia ser el almacenamiento de contrasefias.
Decimos «deberia» porque en la practica muchos portales web, etc no estdn correcta-
mente disefiados y son vulnerables. Basta recordar el tipico titular «se ha filtrado la
contrasefia de 10 millones de usuarios». Mencionaremos de modo sucinto algunas de
estas situaciones asi como posibles ataques. Evidentemente, si se guarda en el servidor
un fichero con nombres de usuario y sus correspondientes contrasefias en texto plano, la
filtracion de dicho fichero compromete directamente la seguridad. Otro ataque seria la
intercepcion de la comunicacion(man in the middle), que deberia evitarse estableciendo
un canal seguro con las técnicas estdndar de criptografia.

La siguiente opcién consistiria en almacenar los datos de usuario junto con el
hash de su correspondiente contrasefia. Los ataques disefiados para esta situacion son,
basicamente, los siguientes:

= fuerza bruta: si la funcién hash usada ha quedado obsoleta (es decir, el avance

tecnoldgico permite encontrar preimigenes), entonces es facil conseguir quizas
no la contrasefia pero si otra cadena con el mismo hash, que nos daria acceso al
sistema.

= diccionario: son colecciones de palabras con sus correspondientes hash calcu-

lados. Pueden incluir las palabras de cierto idioma, combinaciones frecuentes,
contrasefas frecuentes, etc. Bastaria localizar el hash deseado en dicha tabla.
= tablas rainbow: muy parecido al anterior pero con una estructura interna que
busca un equilibrio entre espacio usado en el disco y tiempo de acceso o bisqueda
y que suelen estar disponibles en internet.
Como cabe suponer, se han disefiado ciertas defensas ante estos ataques:

= utilizacién de funciones hash avanzadas o iteracién de varias funciones hash. De
hecho, que el célculo de H(x) sea rdpido es una desventaja, pues da opciones a
los ataques de fuerza bruta. Realizar varias iteraciones de H puede hacer perder
unos milisegundos por intento, lo que tras millones de intentos, puede convertir
el ataque en inviable.
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= utilizacién de sal y pimienta (salt and pepper). Consiste en, antes de realizar el
hash, combinar la contrasefia con un texto especifico para ese usuario concreto
(sal) o con un texto comun para todos (pimienta). De este modo los diccionarios y
tablas rainbow quedarian inutilizadas. Obviamente, estos textos han de protegerse
de modo muy seguro.

Computacién segura multiparte

Sea f una funcién de n-variables. Supongamos que tenemos n personas Py, ..., P,
que la persona i-ésima proporciona una valor x; a la variable i-ésima y que queremos
evaluar f(xj,...,x,) de modo seguro, esto es, sin que ninguna persona llegue a conocer
los valores x; de las variables correspondientes a las demds personas.

Un procedimiento para realizar este cdlculo se denomina protocolo de computacién
segura multiparte. Se puede entender como un caso de un tercero de confianza ya que
el protocolo actiia como un agente que proporciona el valor correcto de f sin desvelar
las x; a ninguna de las partes.

Para ilustrar este procedimiento, tomaremos la versién mds simple, conocida como
el problema de los millonarios de Yao. En este problema dos millonarios, Alice y Bob,
tienen respectivamente i y j millones, y quieren saber cudl es mas rico de los dos, pero
no quieren revelar exactamente cudnto dinero tienen.

Ademds, requerimos que se satisfagan las siguientes propiedades:

= seguridad: debe ser inmune a ataques de posibles saboteadores que intenten

conocer la riqueza de Alice y Bob,

= privacidad: debe permitir que los dos conozcan la respuesta sin adquirir ningin

otro conocimiento sobre la riqueza del otro,

= complejidad: la cantidad de informacién transmitida es proporcional al rango al

que perteneceniy j.
Hay que indicar que nada impide que uno de los dos o los dos participantes mienta en
el valor de su variable. Es una dificultad inherente al problema y no al protocolo en si,
y por tanto no tiene solucién. El protocolo debe asegurar que esa es la inica trampa
que pueden realizar.

Vamos a partir de que Alice y Bob acuerdan emplear el RSA como sistema cripto-
gréfico, que el nimero de millones de cada uno estd en el rango de 1 a 10. La clave
publica de Alice es (79,3337), su clave privada es 1019 y tiene i = 5 millones. Bob
tiene j = 6 millones. El procedimiento es el siguiente.

= Bob elige un niimero x de N bits, por ejemplo, x = 1234 , N = 14 . Bob calcula

C := RSA(x) = 12347° mod 3337 = 901.
= Bobenviaa Alice D:=C—j+1=901-6+4+1 = 896.
= Alice calcula Yq, ... Yjo donde ¥ es el resultado de (D —k+ 1) mod 3337.

1 2 3 4 5 6 7 8 9 10
Y, 1059 1156 2502 2918 385 1234 296 1596 2804 1311

= Alice genera un ndmero primo p de N/2 bits, por ejemplo, p = 107. Alice
calcula Z; := Y, mod p.

Zr 9% 86 41 29 64 57 82 98 22 27

donde hemos marcado en negrita la entrada j = 6 para seguir mejor el funciona-
miento.
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= Alice envia p a Bob. Seguidamente le envia los ndmeros: Z1,2,...,Z;,Zi+1 +
17Zi+2+ 17' "7Z10+ 1

Z, 9% 86 41 29 64 58 83 99 23 28

= Bob calcula G := x mod p = 1234 mod 107 = 57.
= Bob toma el nimero en la posicién j y lo comprueba con G. Si son iguales,
concluye que i > j, y si son distintos concluye que i < j.

= El nimero en la posicién j = 6 es 58, como 58 # 57, entonces i < j.

Este tipo de protocolo es una parte esencial en las votaciones electrénicas ya que
interesa calcular f(xj,...,x,) = Y,;x;, siendo x; el sentido del voto de la persona P,.
Podria aplicarse también para disefiar un procedimiento de subastas electrénicas, por
ejemplo, tomando la funcién f(xi,...,x,) = {i]x; = max{xq,...,x, } }.

Las votaciones electrénicas tienen unos requisitos adicionales, como son:

» Democracia: solo las personas registradas en el censo pueden emitir su voto y

solo lo pueden hacer una vez.

= Transparencia: ningin voto puede ser alterado o modificado.

= Privacidad: no puede establecerse relacién entre un voto y un votante.

= No coercibilidad: para evitar coacciones el votante no puede demostrar cual ha

sido el sentido de su voto.

» Verificabilidad: cada votante y eventualmente un auditor pueden comprobar que

el voto ha sido correctamente contabilizado.

= El proceso de comunicaciones debe ser practico y realizable.

En una votacién presencial estas condiciones quedan garantizadas por la urna transpa-
rente, la cabina de votacién y el escrutinio publico. Pero su version electrénico requiere
de la combinacién de multitud de protoclos, tales como: autentificacion, firma digital
y/o firma ciega, pruebas de conocimiento cero, reparto de secretos, computacion segura
multiparte, criptografia homomorfica, etc.

= Schoenmakers, B., «Multiparty Computation», en Encyclopedia of Cryptography

and Security, van Tilborg, H. C. A. y Jajodia, S. (eds), Springer, Boston, MA.

= Sako, K., «Electronic Voting Schemes», en Encyclopedia of Cryptography and

Security, van Tilborg, H. C. A. y Jajodia, S. (eds), Springer, Boston, MA.
. §6.4, pag. 192.
= Fuster, A., «Técnicas criptograficas de proteccion de datos», Editorial Ra-ma.

Compromisos

Se trata de establecer un esquema para que dos partes puedan establecer un compro-
miso vinculante pero cuyo contenido no se revelard hasta transcurrido un tiempo. De
modo mds intuitivo, podemos pensar en que A escribe su compromiso en un documento,
lo guarda en un cofre cerrado que entrega a B mientras A se queda con la llave. Pasado
el tiempo, A entrega la llave a B que puede leer el documento con la seguridad de
que no ha sido modificado. Este tipo de procedimientos son parte fundamental en los
protocolos de conocimiento cero asi como en el reparto de secretos.

De nuevo, recurrimos a continuacién a una ejemplo simplificado que esencializa
el modo de proceder de este tipo de esquemas. Alice y Bob han de realizar un sorteo
o tomar una decisién de manera aleatoria y deciden tirar una moneda al aire. Esta
situacion cotidiana es fécil si ambos estan presentes, pero la pregunta es cémo se puede
adaptar para realizar este proceso por internet (o por teléfono, en la versién original que



102

Capitulo VIII. Funciones Resumen (Hash): Aplicaciones

propuso Blum) para que tanto Alice como Bob tengan confianza en la transparencia
del resultado.

— | .

= Alice elige dos primos p, g tales que p =3 mod 4 y ¢ = 3 mod 4. Sea
n = p-q. Alice envia n a Bob mientras mantiene p, g en secreto.

= Bob elige al azar un nimero entero x entre 1 y n — 1. Calcula su cuadrado
a = x> mod n y le envia el resultado a Alice. Bob mantiene x en secreto.

= Alice, que conoce la descomposicion de n, puede computar las raices
cuadras de @ médulo # (usando el simbolo de Jacobi y el Teorema Chino
de los restos, ver pag. 48]). Estas cuatro raices tendrdn la forma
x,n—x,x ,n—x' pero no sabe qué nimero ha elegido Bob. Alice elige
una de estas cuatro y se la envia a Bob.

= Bob recibe un nimero de Alice, si el nimero es x o n — x, entonces Bob
comunica que Alice ha ganado. Para comprobar la limpieza, Alice envia
a Bob los factores p,q y Bob comprueba que n = p-gq.

= Si el nimero que recibe Bob es x’ 0 n —x/, entonces conociendo x y x’
Bob es capaz de descomponer n. Bob se declara ganador y proporciona
a Alice la descomposicién de n para demostrarlo.

J

Si preferimos evitar el uso de funciones resumen, podemos disefiar una alternativa
a la propuesta original de Blum.

Alice y Bob eligen una funcién hash H : X — Y donde X es un conjunto de
nimeros con el mismo nimero de pares que de impares (por ejemplo, (Z/p)* con
p primo impar). La funcién H serd una funcién resumen resistente a colisiones
(ver Definici6n [VIIL.1.2).

Alice elige al azar x € X, calculay = H(x) y le envia y a Bob.

Bob guarda y (le servird como comprobacién de que Alice no le engaiia).

Bob elige «par» o «impar» (cara o cruz). Se lo dice a Alice.

Alice comprueba si la eleccién de Bob coincide con la paridad de x. Si Bob ha
acertado con la paridad de x, entonces Bob gana. En otro caso, Bob pierde y
Alice gana.

Alice comunica a Bob el ganador y también le envia x.

Bob se asegura de que Alice no le ha engafiado (por ejemplo, cambiando x a
mitad del proceso) comprobando que H(x) coincide con el valor y guardado.
Aqui es fundamental que H sea una funcidn resumen resistente a colisiones, para
que Alice no pueda tener dos elementos x,x’ con mismo hash H(x) = H(x').

Una adaptacion de estas ideas para volver a la idea original del documento guardado
en un cofre, seria la siguiente.

Se acuerda de nuevo usar una funcién hash H : X — Y. Sea m el mensaje.
Para el envio se procede asi:
1. Aeligex € X,y calculay = H(x || m) (donde || denota la concatenacién de
cadenas),
2. Aenvia a B los datos x y y. Observemos que B no puede adivinar m a partir
de estos datos.
Llegado el momento para la revelacion:
1. AenviamaB,
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2. B se asegura que A no ha cambiado el mensaje comprobando que y = H (x ||

La aplicacién seria valida para proteger la identidad real de unos escritores participantes
en un concurso literario bajo pseudénimos, o para la presentacién de unas plicas o
pujas en una licitacion.

Pueden consultarse también las siguientes referencias:

= Blum, M., «Coin flipping by telephone», Advances in Cryptography, Santa

Barbara, California, USA.
» Fuster, A., «Técnicas criptogrdficas de proteccion de datos», Editorial Ra-ma.
] §6.2, pags. 184-185.

SET: Secure Electronic Transaction

Es un protocolo para compras con tarjeta de crédito por internet que fue desarro-
1lado en 1996 por Mastercard, Visa, Microsoft, Netscape, IBM entre otros. Su disefio
responde a las siguientes caracteristicas:

» privacidad: la informacién ha de ser confidencial, por tanto, no queremos dar
nuestro ndmero de tarjeta a la tienda 7', y tampoco queremos que el banco B
sepa que articulo hemos adquirido,

= integridad: se ha de garantizar la integridad de los datos, evitando modificaciones
de estos para que una vez enviado un mensaje, este no se puede repudiar o negar
su autoria, etc.

= autenticacion: se ha de garantizar las identidades de comprador y vendedor por
procesos de autenticacion, evitando la suplantacion,

= confidencialidad: las comunicaciones han de ser cifradas, de modo que si alguien
intercepta alguna o todas las comunicaciones no sea capaz de deducir ningtin
dato.

Imaginemos que deseamos comprar un articulo en la tienda 7'y pagar con la tarjeta
de crédito del banco B. Se procede asi:

1. Preparamos dos documentos: la orden de compra C (contiene que articulo que-
remos) y la orden de pago P (contiene el nimero de tarjeta y el importe de la
compra). Computamos las imdgenes ¢ = H(C) y p = H(P). Ademads producimos
una firma digital para la imagen de la concatenacién

§ = Da(H(c | p))

donde Dy es la funcién que usamos para firmar basada en una clave privada.
Encriptamos la concatenacién de ¢, P, S con la clave publica del banco B

Mp = Ep(c| P S)
y la concatenacién de C, p, S con la clave publica de la tienda T
Mr = Er(Cllp|S)

y mandamos Mp y Mt alatienda T.
2. Latienda T usa su clave privada para descifrar Mr y recupera C, p,S. La tienda
verifica la autenticidad de la orden de compra comprobando que

Ex(S) = H(H(C) || p)
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(siendo E4 la funcién de encriptacién con nuestra clave publica). En caso afirma-
tivo, reenvia Mp al banco B.

. El banco B usa su clave privada para descifrar Mp y recupera c, P,S. El banco

verifica la autenticidad de la orden de pago comprobando que
EA(S) = H(c || H(P))

de donde P es un pago a favor de la tienda 7. Entonces el banco crea un mensaje
de autorizacién M que consiste en un nimero de transaccién, nuestro nombre, y
el importe. El banco firma este mensaje (M, F'), lo encripta con la clave ptblica
delatienda T, Er(M || F) y lo envia a la tienda.

. La tienda recibe el mensaje y lo descifra usando su clave privada y comprueba la

autenticidad de la firma verificando que Eg(F) = M. La tienda comprueba que
nuestro nombre estd en M y que el importe es correcto. La tienda nos envia el
articulo comprado. La tienda solicita el pago enviando al banco el niimero de
transaccién encriptado con la clave publica del banco.

. El banco recibe el mensaje, lo descifra, y procede al pago correspondiente a

dicho nimero de transaccion cargando el importe en nuestra tarjeta.

Referencias:
= «Secure Electronic Transactions: Credit Card Payment on the Web in Theory and

Practice», IBM International Technical Support Organization, Raleigh Center,
Junio 1991, [http://ps-2.kev009. com/rs6000/redbook-cd/SG244978.P|

https://www.geeksforgeeks.org/secure-electronic-transaction

set-protocol/
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Capitulos 6y 9
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Aritmética Modular

¢Qué es la aritmética modular y por qué es tan relevante
en Criptografia?

Es obvio que utilizamos simbolos para comunicarnos. Al conjunto de estos simbolos
lo denominamos alfabeto. La idea basica detras de todos los protocolos criptograficos
es muy simple, se ha de realizar una serie de cambios y manipulaciones sobre los
simbolos del texto claro del mensaje de modo que el resultado, esto es, el texto cifrado,
sea ininteligible salvo para el destinatario legitimo.

Pues bien, si establecemos una correspondencia entre el alfabeto y un conjunto de
nimeros, entonces podriamos emplear el conocimiento matemaético fruto de siglos de
estudio para realizar dichas manipulaciones. Por tanto, jqué m4s sencillo que considerar
unos numeros enteros y la suma y producto! Sin embargo, el alfabeto es un conjunto
finito mientras que el conjunto de los nimeros enteros, Z, es infinito. Es aqui donde
aparece la aritmética modular y, en consecuencia, trabajaremos con clases de restos al
dividir por un niimero fijado, que si son un conjunto finito. No obstante, en las dltimas
décadas se ha desarrollado la criptografia sobre conjuntos que no son nimeros, sino
puntos de curvas (ver el Capitulo [VII).

Aunque se presupone que el lector tiene unos conocimientos basicos de dlgebra,
este capitulo resume las nociones basicas de la aritmética modular, ayuda a introducir y
fijar las notaciones utilizadas en todo el texto, y recuerda ciertos resultados clave como
son el Algoritmo de Euclides y el Teorema de Bezout.
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Algunas propiedades de los nimeros enteros

Denotaremos por Z el anillo de los nimeros enteros, esto es, el conjunto de los
ndmeros {...,—2,—1,0,1,2,...} junto con las operaciones suma + y producto -. Las
propiedades aritméticas mas importantes de Z son consecuencia de ser un anillo
euclideo.

La primera consecuencia es el Teorema Fundamental de la Aritmética que prueba
que todo nimero entero positivo se expresa de modo Unico (salvo orden) como un
producto de potencias de primos distintos.

Otra consecuencia es que si aZ denota el ideal consistente en los miiltiplos de un
entero a

aZ = {...,—2a,—a,0,a,2a,...}
o equivalentemente
(ay :={n-alneZ}

entonces dados a,b € Z se cumple que aZ + bZ estd generado por un elemento que es,
por definicién, el maximo comtin divisor de a y b y que se denota por (a,b). Es decir:

aZ +bZ = (a,b)Z.

donde, por simplicidad (a,b) denota el maximo comun divisor de a y b. Observar que
el minimo comun mdltiplo verifica aZ NbZ = m.c.m.{a,b}-Z.

Desde un punto de vista practico, el mdximo comun divisor se puede calcular como
el producto de los primos comunes a las descomposiciones de a y b elevadas a la
menor potencia. Este calculo, basado en factorizar a y b, no es eficiente en general.
Afortunadamente disponemos de una forma eficiente de hacer el célculo, concretamente
el algoritmo de Euclides.

[

Q

Sean a, b dos nimeros enteros tales que a > b > 0.
1. Hacemos ro =a,r; =b,i=0.
2. Calculamos la divisién r; = ritc; + rit2, siendo ¢; el cociente y ri4o el

resto, que verifica riy| > rizo > 0.

Si ri1p # 0, entonces incrementamos i y volvemos al punto 2.

4. Siri1p =0, entonces se cumple que r; 1 = (a,b).

—

2

\ J

Teorema — Teorema de Bezout. Sean a,b dos nlimeros enteros. Entonces existen
nimeros x,y € Z tales que:

x-a+y-b=(ab).

De nuevo nos preguntamos por formas efectivas, explicitas para calcular estos
ndmeros x,y, y de nuevo, la respuesta estd basada en el algoritmo de Euclides.
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Sean a,b dos nimeros enteros tales que a > b > 0.

= Hacemosrg=a,ri=b,i=0.

= Realizamos el algoritmo de Euclides, y consideramos las divisio-
nes resultantes como si fueran un sistema de ecuaciones lineales en
1071, .- Fip1 = (a,b).

s Despejamos (a,b) = riy| = ri—| — 1ic;.

= Sustituimos en la dltima ecuacion la expresion de r; obtenida en la
division anterior, r; = rj_p — ri_1Ci_1:

(a,b) = ricy —ri(rica —ri—1cic1)ci

= Sucesivamente, vamos sustituyendo las expresiones de r;_1,ri—3,...,r1.
= La dltima relacién es una expresion en ro =a y r; = b por lo que,
Ilamando x e y a sus coeficientes respectivos, concluimos, ya que:

(a,b) = ... =x-a+y-b.

\. J

Definicion — Clases de restos. Dado un entero a € Z, consideramos el conjunto de
las clases de restos al dividir por a

ZJaZ = {0,1,...,.a—1}

con las operaciones suma y producto siguientes:
m X+yi=x+y
" X=Xy

La relevancia de Z/aZ consiste en su relacion con Z. De la propia definicién se
observa que para operar con dos clases en Z/aZ, se toman sendos representantes en Z,
se opera con ellos en los enteros, y se calcula el resto del resultado al dividir por a. Se
verifica que no depende de los representantes elegidos. Estos argumentos prueban la
siguiente proposicion.

Proposicion Dado a € Z, la aplicacién que asigna a cada entero x su clase médulo a
(el resto al dividir x entre a)

7 — Z7/aZ
X+— X

es un morfismo de anillos. Esto es, Z/aZ es el anillo cociente de Z por el ideal aZ.

Teorema — Teorema Chino de los restos. Sean m,n dos ndimeros primos entre si.
Entonces la aplicacién Z/mn — Z/m x Z /n que asigna a cada clase su resto médulo
m 'y médulo n es un morfismo de anillos. Las correspondientes expresiones explicitas
(por ejemplo, para calcular la aplicacion inversa) se obtienen a partir del algoritmo de
Euclides y del Teorema de Bezout.

De nuevo, usando el Teorema de Bezout, se prueban facilmente los siguientes
resultados.

Proposicion Seaa € Zy % € Z/aZ. Entonces ¥ es invertible (es decir, existe y € Z/aZ
tal que ¥-y = 1) si y solo si a y x son primos entre si.
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Proposicion — Cuerpo finito F,. Sea p € Z. Entonces Z/p es cuerpo si y solo si p
es un niimero primo. En este caso, denotaremos este cuerpo por [F,.

Aungque no sea estrictamente necesario para la teoria desarrollada en este manual,
si puede ser conveniente recordar algiin resultado basico sobre la estructura de los
cuerpos finitos. En primer lugar, se tiene que el grupo de invertibles de todo cuerpo
finito es ciclico, por tanto, los cuerpos finitos son siempre conmutativos y dos cuerpos
finitos son isomorfos si y solo si tienen el mismo nimero de elementos. Ademds, existe
un cuerpo finito con n elementos si y solamente si n es una potencia de un nimero
primo. Téngase en cuenta que IF,,- no es isomorfo a Z/p" para r > 1 ya que el primero
es fntegro pero el segundo no. Para construir F) se toma un polinomio g(x) € ), [x]
irreducible y de grado r, y entonces F,[x] /¢(x) es un cuerpo con p” elementos.

Definicion — Caracteristica de un anillo. Dado un anillo con unidad cualquiera
(por ejemplo, Z, Z/n, Q, F pr>e -+ ), llamamos caracteristica al menor nimero entero no
negativo n tal que ncotl =1+4+.7.+1=0.

Asi, la caracteristicade Zy Qes 0,lade Z/nes nyladeF,r es p (siendo p primo).

Definicion — Funcién Indicador de Euler. Dado un niimero natural n se define su
indicador de Euler como el nimero de elementos invertibles de Z/n

o(n) :=#{acZ/ntq. (a,n) =1}

Proposicion Sean = p'f1 -...- p' la descomposicion de n como producto de potencias

de niimeros primos distintos entre si, entonces se tiene
_ 1 nj—1
¢(n) = H(pj )Pj .
J

Definicion — Expresion en base ». Decimos que un nimero n se escribe o expresa
en base b como:

ardr—1---d1ao
donde a; € {0,1,2,...,b} cuando:
n=ab +a_ b +--+arb+ag

La expresion binaria de un nimero corresponde a la base b = 2; la octal a la base
b = 8; la decimal a b = 10; la hexadecimal a b = 16 (en este caso se utilizan los
simbolos 0,1,...,9,A,B,C,D,E F donde se entiende que A representa el nimero 10,
Belll,etc.y Fell5.

Ejercicios Propuestos

Problema Calcular las sumas:
m 34+5,17+38enZ/2;
= 345,17+38enZ/5;
= 876+ 8976+ 654 en Z/26.
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Problema Calcular los productos:
= 3.5,17-38enZ/2;
= 5.67,27-78-9654 en Z/18;
m 79-89-(67+54+34-68)enZ/18

Problema Determinar todos los divisores de: 7, 12, 129 y 1550.

Problema Utilizando el algoritmo de Euclides, dar la expresion general de una
antimagen en Z/mn — Z/m x Z/n de un par (a,b). ;Hay més de una?

Problema  Aplicar el problema anterior para calcular 7~! mod 300.

Problema Calcular los inversos:
= 5, 17enZ/7,
= 67,9654 en Z/26;
= 765,33 en Z/23.
» 6547 enZ/17.

Problema Calcular el maximo comiin divisor de: 7y 12, 125 y 1550, 14 y 26.
Problema Aplicar el algoritmo de Euclides a a, b para calcular x, y tales que ax+ by =
m.c.d.(a,b); para las parejas 7y 12, 125y 1550, 14 y 26.

Problema Calcular el indicador de Euler de 72, 80, 143, 1911, 2499, 2772, 3234,
4032 y 14400.

Problema Calcular las potencias:
= 765'56% en 7,/23
» 456%%enZ/9
= 127'65 en Z/24
» 127%%7 +5376.67 en Z./24

Problema Resolver los sistemas:

x=2 enZ/3
= {x=3 enZ/5
x=4 enZ/11

19x =103 en Z/900
10x=511 enZ/841

Problema Invertir las siguientes matrices:

1 3

. <4 3) enZ/5;
1 3

. <4 3) en Z/29;
15 17

. <4 9> en Z/26;

Problema Resolver los siguientes sistemas de ecuaciones:

2x+3y=1
Ix+8y=2

x+4y=1
" Y enZ/9.
Sx+Ty=1

en Z/26;
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Problema Resolver las ecuaciones:
» 3x=4enZ/4;
» 27x =25en Z/256;

Problema Determinar cuales de las siguientes transformaciones afines tiene una
transformacioén inversa y, en caso afirmativo, calcularla.

» x—3x+2enZ/4;

» x— llx—5enZ/26;

» x— 12x+7enZ/16.

Solucién: Sabemos por teoria que una transformacién afin del tipo T'(x) = Ax+ b tiene
inversa si y solo si A es invertible y en ese caso T~ ! (x) = A~'x — A~ 'b. En nuestro
caso (dimensién 1), A es un escalar y la homotecia que define es invertible en Z/n si
y solo si (A,n) = 1. Por tanto, para el primer caso tenemos que (3,4) = 1 por lo que
es invertible y el algoritmo de Euclides prueba que (—1)*3+ 1 x4 = 1, por lo que
371 = —1 =3 mébdulo 4. Asf, la inversa serd x — 3x—+ 3 %2 = 3x+2. En el tercer caso
planteado, (12,16) =4 # 1, por lo que no tiene inversa.

Problema Encontrar las transformaciones afines inversas de las siguientes (si existen):

THI R O
() (270)0) ()

Problema Rellenar la siguiente tabla:

base 2 10 16 26
10110
2005
1AF
ow

donde cada fila corresponde a las distintas expresiones del mismo ndmero.

Problema Observar que un nimero »n es multiplo de b si la expresién de n en base b
termina en O (es decir, con la notacién anterior ag = 0).

Probar que el resto de dividir un nimero decimal a,a,_ - - -ajag entre 9 (su clase
en Z/9) coincide con el resto de dividir a, +a,_1 + -+ - +aj +ap entre 9.

Concluir que un nimero decimal a,a,_1---ajap es multiplo de 9 si y solo si
ar+ar_1+---+aj +ap es miltiplo de 9.
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